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6 Willkommen bei MobileTogether Senver

1 Willkommen bei MobileTogether Server

Uber MobileTogether Server werden MobileTogether-Losungen fiir mobile Clients bereitgestellt.
MobileTogether Senver lauft auf MS Windows -, Linux- und macOS-Rechnern .

e MobileTogether-Losungen werden mit der Altova-Applikation MobileTogether Designer erstellt und von
MobileTogether Designer auf MobileTogether Senver bereitgestellt.

e Uber die auf mobilen Client-Geréaten installierte MobileTogether Client-App werden die auf einem
MobileTogether Sener bereitgestellten MobileTogether-Losungen dann aufgerufen.

MobileTogether Senver hat eine einfach zu bedienende Web-Benutzeroberflache, tber die Sie die Sener-

Prozesse und Logs verwalten kénnen. In diesem Benutzerhandbuch wird beschrieben, wie Sie MobileTogether
Sener konfigurieren und seine Prozesse verwalten.

@\ MoblleTogether

SERVER

Aktuelle Version: 9.1

Diese Dokumentation
Diese Dokumentation ist in die folgenden Abschnitte gegliedert:

Einfiihrung &

Einrichten von MabileTogether Server
Sener-Vorgange

Referenz zur Web—OberfIache
Verwendung tber die Befehlszeile

Siehe auch: Demo-Videos € zu MobileTogether Server.

Altova Website: ¢ App-Entwicklung, Unternehmens-Apps, Entwicklung von Unternehmens-Apps, RMAD,
Low-Code-App-Entwicklung

Letzte Aktualisierung: 30.01.2024

Altova MobileTogether Server © 2018-2024 Altova GmbH
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Einflhrung

2 Einflhrung

Kapitel in dieser Einfihrung:

Ubersicht iiber MobiIeTogethero: Hier wird das MobileTogether-System und die Funktion von
MobileTogether Senver in diesem System beschrieben.
Verwendung von MobileTogether Sener®: In diesem Abschnitt werden die grundlegenden Schritte

beim Einrichten von MobileTogether Sener fur die Verwendung mit MobileTogether Client Apps
beschrieben.

© 2018-2024 Altova GmbH Altova MobileTogether Server



8 Einfuhrung Ubersicht tiber MobileTogether

2.1 Ubersicht Uber MobileTogether

MobileTogether besteht aus den folgenden Modulen:

o MobileTogether Designer: Die MobileTogether-Losungen fiir mobile Clients werden hier erstellt und auf
MobileTogether Senver bereitgestellt. Siehe das MabileTogether Designer-Benutzerhandbuch.

o MobileTogether Server: Stellt die MobileTogether-Lésungen fur auf Mobilgeraten installierten
MobileTogether Client A&)s bereit. Eine Beschreibung der Server-Verwaltungsaufgaben finden Sie
unter Server-Vorgange “<&,

o MobileTogether Client App (fir Mobilgerate): Stellt eine Verbindung zu einem MobileTogether Sener
her und ruft die auf dem Server bereitgestellten MobileTogether-Lésungen auf. Siehe MobileTogether
Client-App-Benutzerhandbuch.

& ™
MobileTogether
Bereitstellung von Server
MTD-Dateien und ' T
: @ optional von | RIS
- Datendateien Lanx
MobileTogethe > Mac OaX
Designer auf MobileTogether
Server
Erstellen einer
@ Mobile Together Design
(MTD)-Datei in
Mobile Together Designer
MobileTogether Client-Gerat
Server Installierte
e Client App ruft MobileTogether
Windows MTD-Datei am Client App
Linux Server auf i0s
Mac OS X > Android
MTD-Datei und Daten Windows Mobile
an den Client. Windows
Benuizereingabe an HTML
den Server und die
Datendateien
\ J
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Systemvoraussetzungen

* MobileTogether Designer

Windows

Windows 10, Windows 11

Windows Senver

Windows Server 2012 oder héher

* MobileTogether Server

Windows

Windows 10, Windows 11

Windows Sener

Windows Server 2012 oder hbher

Linux

Red Hat Enterprise Linux 7 oder neuer
CentOS 7, CentOS Stream 8

Debian 9 oder neuer

Ubuntu 18.04, 20.04, 22.04
AlmaLinux 9.0

Rocky Linux 9.0

macOS

macOS 11 oder neuer

* MobileTogether Client

i0S

9 und hoher fur Apple-Mobilgeréte

Android

5.0 und héher fir Android-Mobilgerate

Windows RT, Metro

Windows 10; Windows RT fiir PCs mit Touch-Screen
und Tablets

HTML

HTML-Browser fir alle anderen Mobilgerate

© 2018-2024 Altova GmbH
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10 Einflhrung Verwendung von MobileTogether Server

2.2 Verwendung von MobileTogether Server

So konfigurieren Sie MobileTogether Server fir die Verwendung mit MobileTogether Clients:

e Installieren und konfigurieren Sie MobileTogether Senser.

e Stellen Sie MobileTogether-Lésungen von MobileTogether Designer auf MobileTogether Server bereit.

e Konfigurieren Sie MobileTogether Client-Apps (auf Mobilgeraten) fir den Zugriff auf Lésungen auf einem
MobileTogether Sener.

Dies sind die Schritte im Einzelnen:

1. Installieren von MobileTogether Server

MobileTogether Senver lauft auf Windows, Linux und macOS-Systemen. Bewvor Sie eine neue Version
wvon MobileTogether Sener installieren, deinstallieren Sie alle friiheren Versionen. Siehe Installation
unter Windows, Installation unter Linux und Installation auf macOS.

2. Lizenzieren von MobileTogether Server

Um MobileTogether Server zu lizenzieren, muss das Programm mit einem LicenseSener in lhrem
Netzwerk verbunden werden. Starten Sie MobileTogether Server, registrieren Sie MobileTogether
Server auf LicenseServer und weisen Sie MobileTogether Server Uber LicenseServer eine Lizenz zu.

Siehe Lizenzierung unter Windowsm, Lizenzierung unter Linux und Lizenzierung auf macOS.m

3. Einrichten der SSL-Verschlisselung

Wenn Sie die Sener-Client-Kommunikation verschlisseln méchten, kénnen Sie SSL-
Verschlisselung fur MobileTogether Server (siehe Einrichten der SSL-VerschIUsseIung@)
einrichten. Zuséatzlich dazu missen Sie MobileTogether Client-Apps so konfigurieren, dass Sie tUber
SSL kommunizieren. Siehe dazu das MaobileTogether Client App-Benutzerhandbuch.

4. Definieren der Grundeinstellungen

Zu den Grundeinstellungen gehodren die Administrator- und Client-Ports & sowie andere
Kommunikations- und Sicherheitseinstellungen=*.

5. Einrichten von Benutzerkonten

MobileTogether Server wird immer Uber ein Benutzerkonto aufgerufen. Daher missen die
Benutzerkonten entsprechend eingerichtet werden. Es gibt zwei Arten von Zugriff:

o  Administrator-Zugriff: Der Administrator-Zugriff erfolgt Gber die Web-Oberflache und dient zur
Durchfiihrung von Verwaltungsaufgaben, wie dem Definieren von
Kommunikationseinstellungen, Sicherheitseinstellungen und dem Verwalten von
Benutzerkonten.

Altova MobileTogether Server © 2018-2024 Altova GmbH
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e  Zugriff durch den Endbenutzer: Der Endbenutzerzugriff erfolgt tiber ein Mobilgerat und dient
zum Herunterladen von MobileTogether-Lésungen auf den Client. Der Zugriff auf Lésungen
auf dem Server hangt vom Benutzerkonto, Uber das sich der Client anmeldet, ab.

6. Bereitstellen von MobileTogether-Losungen auf MobileTogether Sener

MobileTogether-L6sungen werden Uber die MobileTogether Designer-Applikation bereitgestellt. Siehe
dazu das MobileTogether Designer Benutzerhandbuch.

7. Konfigurieren von MobileTogether Client-Apps fur den Zugriff auf MobileTogether Server

MobileTogether Client-Apps auf Mobilgeraten missen so konfiguriert werden, dass sie eine
Verbindung zu MobileTogether Sener herstellen. Im Abschnitt Informationen fir clients @ finden Sie
eine Liste der MobileTogether Sener-Informationen, die fiir die Konfiguration von MobileTogether
Client-Apps bendétigt werden. Siehe dazu auch das MobileTogether Client-App-Benutzerhandbuch.

Server-IP-Adresse und Firewall-Einstellungen fur das Netzwerk

lhr Sener kann eine 6ffentliche (Uber Internet zugangliche) IP-Adresse und/oder eine private IP-Adresse
(die Uber ein privates Netzwerk, wie z.B. Uber ein WLAN-Netz in einer Firma aufgerufen wird) haben. Wenn
ein mobiles Client-Gerat versucht, unter Verwendung der privaten IP-Adresse Uber Internet eine Verbindung
herzustellen, so schlagt die Verbindung fehl, da die private IP-Adresse im Internet nicht bekannt ist und
daher nicht aufgelést werden kann. Wenn ein Client-Gerat eine private IP-Adresse verwendet, So muss es
bereits Zugriff auf das private Netzwerk haben.

Um den Zugriff auf den Sener zu erméglichen, missen Sie Folgendes tun:

e Sie mussen fiir den Sener eine offentliche IP-Adresse zur Verfligung stellen, damit er Uber Internet
erreicht werden kann. Verwenden Sie diese 6ffentliche IP-Adresse auf dem Client-Gerat fir den
Zugriff auf den Senver.

e Wenn Sie eine Firewall verwenden und MobileTogether Server (innerhalb des privaten Netzwerks)
auf einem Server mit einer privaten IP-Adresse installieren, so verwenden Sie die Netzwerk-
Firewall, um Requests, die an die Adressen-Port-Kombination 6ffentliche IP-Adresse/Port
gesendet werden, an lhren MobileTogether Sener Server weiterzuleiten. Verwenden Sie auf dem
Client-Gerat die 6ffentliche IP-Adresse.

AuRerdem mussen Sie sicherstellen, dass die Firewall so konfiguriert ist, dass sie den Zugriff auf den fir
die MobileTogether Client-Kommunikation verwendeten Senver-Port erlaubt. Die von MobileTogether Server
verwendeten Ports sind auf der Seite "Einstellungen” der Weboberflache von MobileTogether Server
definiert (siehe MobileTogether Server Benutzerhandbuch). Auf dem Client-Geréat ist dies der Port, der fiir
den Zugriff auf den Server definiert werden muss.

Tipp: Port 80 ist normalerweise standardmaRig bei den meisten Firewalls offen. Wenn Sie daher Probleme
mit den Firewall-Einstellungen haben und Port 80 nicht bereits von einem anderen Dienst belegt ist,
kénnten Sie Port 80 als MobileTogether Senver Port fiir die Kommunikation mit dem Client definieren.

© 2018-2024 Altova GmbH Altova MobileTogether Server
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3 Einrichten von MobileTogether Server

In diesem Abschnitt finden Sie Anleitungen zum Installieren, Lizenzieren und Konfigurieren. Es ist in die
folgenden Abschnitte gegliedert:

e FEinrichten unter Windows
e FEinrichten unter Linux
e FEinrichten auf macOS

e Upgraden von MobileTogether Server
e Aufgaben nach der Lizenzierung

e Migrieren von MobileTogether Senver auf einen neuen Rechnerm

Altova MobileTogether Server © 2018-2024 Altova GmbH



Einrichten von MobileTogether Server Einrichten unter Windows 13

3.1 Einrichten unter Windows

In diesem Abschnitt werden die Installation ® und Lizenzierungm wvon MobileTogether Sener auf Windows-
Systemen beschrieben.

Systemvoraussetzungen (Windows)

e Windows 10, Windows 11
e Windows Server 2012 oder hoher

Voraussetzungen

e Fuhren Sie die Installation als Benutzer mit Admin-Rechten durch.

e Ab Version 2021 kann eine 32-Bit-Version von MobileTogether Server nicht Uber eine 64-Bit-Version
oder eine 64-Bit-Version nicht Uber eine 32-Bit-Version installiert werden. Sie missen (i) die altere
Version entweder vor der Installation der neueren Version entfernen oder (ii) auf eine neuere Version,
die dieselbe Bit-Version wie lhre altere Version hat, aktualisieren.

3.1.1 Installation unter Windows

MobileTogether Senver steht fir die Installation auf Windows-Systemen zur Verfiigung. Im Folgenden finden Sie
eine grundlegende Beschreibung der Installation und Konfiguration des Produkts. Nahere Informationen zu
bestimmten Abschnitten des Installationsvorgangs finden Sie in den entsprechenden Kapiteln dazu.

Installation von MobileTogether Server

Um MobileTogether Sener zu installieren, laden Sie das Installationsprogramm vom Altova Download Center
(http://www.altova.com/de/download.html) herunter, starten Sie es und befolgen Sie die Anweisungen auf dem
Bildschirm. Sie kénnen im Feld links unten im Assistenten die Installationssprache auswahlen. Beachten Sie,
dass Sie damit auch die Standardsprache von MobileTogether Sener definieren. Sie kdnnen die Sprache spater
Uber die Befehlszeile andern.

Nach der Installation befindet sich die ausfiihrbare MobileTogether Server-Datei standardmafig unter dem
folgenden Pfad:

<Pr ogr anfi | esFol der >\ Al t ova\ Mobi | eToget her Ser ver\ bi n\ Mobi | eToget her Server . exe

3.1.2 Installation auf Windows Server Core

Windows Server Core ist eine Windows Minimalinstallation, bei der eine Reihe von Funktionen der
Benutzeroberflache nicht verwendet wird. Sie kdnnen MobileTogether Server folgendermal3en auf einem
Windows Server Core-Rechner installieren:

1. Laden Sie die ausfiihrbare MobileTogether Server-Installationsdatei von der Altova Website herunter.
Diese Datei hat den Namen Mobi | eToget her Server _9. 1. exe. Stellen Sie sicher, dass die
ausfiihrbare Datei zu lhrer Senver-Plattform (32-Bit oder 64-Bit) passt.

© 2018-2024 Altova GmbH Altova MobileTogether Server
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14 Einrichten von MobileTogether Server Einrichten unter Windows

2. Fuhren Sie auf einem Standard-Windows-Rechner (und nicht dem Windows Server Core-Rechner) den
folgenden Befehl aus: Mobi | eToget her Server _9. 1. exe / u. Dadurch wird die . nsi -Datei im selben
Ordner entpackt, in dem sich auch die ausfuhrbare Installationsdatei befindet.

3. Kopieren Sie die entpackte . nsi -Datei auf den Windows Server Core-Rechner.

4. Wenn Sie eine friihere Version von MobileTogether Server aktualisieren, beenden Sie zuerst
MobileTogether Server, bevor Sie den ndchsten Schritt durchfiihren.

5. Verwenden Sie die . nsi -Datei fur die Installation, indem Sie den Befehl nsi exec /i
Mobi | eToget her Ser ver . nsi ausfiihren. Dadurch wird die Installation auf Windows Server Core
gestartet.

Anmerkung: Bei Installation eines Upgrade auf eine Hauptversion kénnen Sie lhre MobileTogether Senver-
Einstellungen mit Hilfe der in den Unterabschmtten dieses Abschnitts aufgelisteten Eigenschaften
beibehalten: (i) Webserver-Ei enschaften @ , (i) SSL-Webserver-Eigenschaften und (iii)
Diensteigenschaften

Achtung: Bewahren Sie die .msi-Datei auf!
Beachten Sie die folgenden Punkte:

e Speichern Sie die extrahierte . nsi -Datei an einem sicheren Ort. Sie benétigen diese spater, um das
Produkt zu deinstallieren, zu reparieren oder die Installation anzupassen.

e Wenn Sie die MSI-Datei umbenennen mdchten, tun Sie das, bevor Sie MobileTogether Server
installieren.

e Der Name der MSI-Datei wird in der Registry gespeichert. Sie kdnnen den Dateinamen dort
aktualisieren, falls er gedndert wurde.

Registrieren von MobileTogether Server auf LicenseServer

Wenn Sie MobileTogether Sener zum ersten Mal installieren oder ein Upgrade auf eine Hauptversion
installieren, missen Sie MobileTogether Sener auf einem Altova LicenseSener in lnrem Netzwerk registrieren.
Wenn Sie ein Upgrade auf eine Nicht-Hauptversion von MobileTogether Server installieren, kennt das
Installationsprogramm die vorherige LicenseSener-Registrierung, daher muss MobileTogether Server nicht auf
dem LicenseSener registriert werden. Wenn Sie den von MobileTogether Sener verwendeten LicenseSenver
jedoch zu irgendeinem Zeitpunkt wechseln moéchten, missen Sie MobileTogether Server auf dem neuen
LicenseSener registrieren.

Um MobileTogether Sener bei der Installation auf einem Altova LicenseSenver zu registrieren, fiihren Sie den
Installationsbefehl mit der Eigenschaft REG STER W TH- LI CENSE_SERVER aus, wie unten aufgelistet, und geben
Sie den Namen oder die Adresse des LicenseSener-Rechners als Wert der Eigenschatft an, z.B:

nmsi exec /i Mobil eToget her Server. nsi REG STER W TH_LI CENSE_SERVER="I ocal host "

Um MobileTogether Sener nach der Installation auf einem Altova LicenseSenver zu registrieren, starten Sie den
folgenden Befehl:
nmsi exec /r Mobil eToget her Server. nsi REG STER W TH_LI CENSE_SERVER="<M/LS- | PAddr ess>"

Nutzliche Befehle
Im Folgenden finden Sie eine Reihe von Befehlen, die im Rahmen der Installation von Nutzen sind.
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Den Rickgabewert der Installation konnen Sie mit einem Skript wie dem folgenden tberprifen. Der
Ruckgabecode befindet sich in der Umgebungsvariablen %er r or | evel % Der Riickgabecode 0 bedeutet, dass
der Vorgang erfolgreich war.

start /wait nsiexec /i Mbil eToget her Server.nsi /q

echo %errorlevel %

Damit die Installation im Hintergrund, mit einem Riickgabecode und einem Log des Installationsvorgangs
durchgefiihrt wird, fihren Sie den folgenden Befehl aus:
start /wait nsiexec /i MbileToget herServer.nsi /q /L*v! <pathTolnstall LogFile>

Um die Installation zu andern, fiihren Sie den folgenden Befehl aus:
nsi exec / m Mobi | eToget her Server . nsi

Um die Installation zu reparieren, fihren Sie den folgenden Befehl aus:
nsi exec /r Mobil eToget her Server. nsi

So deinstallieren Sie MobileTogether Sener:
nsi exec /x Mobil eToget her Server . nsi

Um MobileTogether Server im Hintergrund zu deinstallieren und das Resultat in ein detailliertes Log zu
schreiben, verwenden Sie folgenden Befehl:
start /wait nsiexec /x MbileTogetherServer.nsi /q /L*v! <pathToUninstall LogFil e>

Um MobileTogether Sener in einer anderen Sprache zu installieren (die verfiigbaren Sprachcodes sind:

Deutsch=de; Spanisch=es; Franzésisch=fr), verwenden Sie:
nsi exec /i Mobil eToget her Server. msi | NSTALLER LANGUAGE=<| anguageCode>

Anmerkung: Auf Windows Server Core stehen die Diagramm-Funktionen von MobileTogether Server nicht
zur Verfigung.

3.1.2.1 Webserver-Eigenschaften

Sie kdnnen den MobileTogether Server Web Server mit Hilfe der unten aufgelisteten Eigenschaften
konfigurieren. Um eine Eigenschaft zu definieren, fiihren Sie den Installationsbefehl aus und hangen Sie die
Eigenschaftseinstellung folgendermaf3en an:

nmsi exec /i Mobil eToget her Server. nsi MI'SAdm n_WebSer ver _Host =127.0.0.1

Liste der Eigenschaften

MobileTogether Server Verwaltungsschnittstelle
Eigenschaften des Web Seners der MobileTogether Server Verwaltungsschnittstelle:

MISAdm n_WebSer ver _Host =<I P4 Addr ess>
Verwenden Sie 127. 0. 0. 1, wenn Sie nur von diesem Rechner aus auf den Web Server zugreifen méchten.
Verwenden Sie 0. 0. 0. 0, um globalen Zugriff auf den Web Server zu erméglichen.

MISAdm n_WebSer ver _Por t =<Por t - Numrer >
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Definiert den Port fir den Zugriff auf den Web Sener.

MI'SAdm n_WebSer ver Enabl ed=<0 oder 1>
Wihlen Sie 1, damit der Rechner am aktuell definierten Port empfangsbereit ist. Wahlen Sie 0, um die
Empfangsbereitschaft an diesem Port zu deaktivieren.

MobileTogether Server Client-Schnittstelle
Eigenschaften des Web Senrvers der MobileTogether Client Verwaltungsschnittstelle:

MISA i ent _WebSer ver _Host =<| P4 Addr ess>
Verwenden Sie 127. 0. 0. 1, wenn Sie nur von diesem Rechner aus auf den Web Server zugreifen mochten.
Verwenden Sie 0. 0. 0. 0, um globalen Zugriff auf den Web Server zu erméglichen.

MISA i ent _WebSer ver _Port =<Por t - Numrer >
Definiert den Port fur den Zugriff auf den Web Senver.

MISd i ent _WebSer ver _Enabl ed=<0 oder 1>
Wahlen Sie 1, damit der Rechner am aktuell definierten Port empfangsbereit ist. Wahlen Sie 0, um die
Empfangsbereitschaft an diesem Port zu deaktivieren.

3.1.2.2 SSL-Webserver-Eigenschaften

Sie kdnnen den MobileTogether Server SSL-Web Server mit Hilfe der unten aufgelisteten Eigenschaften
konfigurieren. Um eine Eigenschatft zu definieren, fuhren Sie den Installationsbefehl aus und h&ngen Sie die
Eigenschaftseinstellung folgendermaf3en an:

nsi exec /i Mobil eToget her Server. nsi MISAdm n_SSLWebSer ver _Host =127.0.0. 1

Liste der Eigenschaften

MobileTogether Server-Verwaltungsschnittstelle
Um den SSL-Web Server der MobileTogether Server-Verwaltungsschnittstelle zu konfigurieren, verwenden Sie

die folgenden Eigenschaften:

MISAdm n_SSLWebSer ver _Host =<I P4 Addr ess>
Verwenden Sie 127. 0. 0. 1, wenn Sie nur von diesem Rechner aus auf den SSL-Web Sener zugreifen
mdochten. Verwenden Sie 0. 0. 0. 0, um globalen Zugriff auf den SSL-Web Server zu ermdglichen.

MISAdm n_SSLWebSer ver _Por t =<Por t - Nurmrer >
Definiert den Port fir den Zugriff auf den SSL-Web Senver.

MISAdm n_SSLWebSer ver _Enabl ed=<0 oder 1>
Wahlen Sie 1, damit der Rechner am aktuell definierten Port empfangsbereit ist. Wahlen Sie 0, um die
Empfangsbereitschaft an diesem Port zu deaktivieren.

MobileTogether Client-Verwaltungsschnittstelle
Um den SSL-Web Sener der Client-Verwaltungsschnittstelle von MobileTogether Server zu konfigurieren,

verwenden Sie die folgenden Eigenschaften:
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MISC i ent _SSLWebSer ver _Host =<I P4 Addr ess>
Verwenden Sie 127. 0. 0. 1, wenn Sie nur von diesem Rechner aus auf den SSL-Web Server zugreifen
mochten. Verwenden Sie 0. 0. 0. 0, um globalen Zugriff auf den SSL-Web Server zu ermdglichen.

MISA i ent _SSLWebSer ver _Por t =<Por t - Nunmer >
Definiert den Port fur den Zugriff auf den SSL-Web Senver.

MISA i ent _SSLWebSer ver _Enabl ed=<0 oder 1>
Wahlen Sie 1, damit der Rechner am aktuell definierten Port empfangsbereit ist. Wahlen Sie 0, um die
Empfangsbereitschaft an diesem Port zu deaktivieren.

MobileTogether Server SSL-Zertifik ate
Eigenschaften fur die Definition eines SSL-Zertifikats fir den MobileTogether SSL-Web Senser:

MI'S_SSLWebServer _Certificat e=<Pfad-zur-Zertifikat datei >
Der wollstandige Pfad zu einem in doppelte Anfilhrungszeichen gesetzten SSL-Zertifikat.

MI'S_SSLWebSer ver _Pri vat eKey=<Pf ad- zur - Pri vat e- Key- Dat ei >
Der wollstandige Pfad zu einer in doppelte Anfiihrungszeichen gesetzten Private Key-Datei.

3.1.2.3 Diensteigenschaften

Sie kdnnen den MobileTogether Sener-Dienst mit Hilfe der unten aufgelisteten Eigenschaften konfigurieren. Um
eine Eigenschatft zu definieren, fihren Sie den Installationsbefehl aus und hangen Sie die
Eigenschaftseinstellung folgendermaf3en an:

nmsi exec /i Mobil eToget her Server. nmsi MI'S_Servi ce_Di spl ayName=Mbbi | eToget her Ser ver

Liste der Eigenschaften
Um MobileTogether Server-Dienste zu konfigurieren, verwenden Sie die folgenden Eigenschatten:

MI'S_Servi ce_Di spl ayNane=<Angezei gt er Nane des D ensts>
Der fur den Dienst angezeigte Name. Setzen Sie den Namen in doppelte Anfiihrungszeichen.

MI'S_Servi ce_Start Type=<Starttyp>
Definiert, wie der Dienst wahrend eines Systemstarts gestartet werden soll. Es kann einer der folgenden
Werte verwendet werden: auto | auto-del ayed | demand | disabl ed.

MI'S_Servi ce_User nanme=<Benut zer name>
Definiert den angemeldeten Benutzer fir den Dienst. Verwenden Sie einen der folgenden Werte:
Local System | NT Authority\Local Service | NT Authority\NetworkService | <beliebiger
Benut zer nit entsprechenden Rechten>.

MI'S_Ser vi ce_Passwor d=<Passwor t >
Das Passwort des Benutzers, der den Dienst startet in reinem Text. (Tipp: Verwenden Sie die
Benutzeroberflache des Installationsprogramms, um Passworter nicht als reinen Text eingeben zu
mussen.) Wenn der Benutzername einer der folgenden ist, ist kein Passwort erforderlich: Local Syst em
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| NT Authority\Local Service | NT Authority\NetworkService.

3.1.3 Installation von LicenseServer (Windows)

Damit MobileTogether Server ausgefuhrt werden kann, muss das Produkt iber einen Altova LicenseSernver in
Ihrem Netzwerk lizenziert sein. Wenn Sie MobileTogether Server auf Windows-Systemen installieren, kénnen
Sie LicenseSener zusammen mit MobileTogether Sener installieren. Wenn in Ihnrem Netzwerk bereits ein
LicenseSener installiert ist, muss kein weiterer installiert werden, es sei denn, Sie benétigen eine neuere
Version von LicenseSenver. (Siehe nachster Punkt, LicenseServer-Versionen.)

Aktivieren Sie wahrend der Installation von MobileTogether Sener je nach Bedarf die Option zum Installieren von
LicenseSener. Beachten Sie die folgenden Punkte:

¢ Wenn Sie Altova LicenseServer noch nicht installiert haben, belassen Sie die Standardeinstellungen
unverandert. Der Assistent installiert daraufhin auf dem Rechner, auf dem Sie den Assistenten
gestartet haben, die neueste Version.

e Wenn Sie LicenseSener noch nicht installiert haben und Altova LicenseServer auf einem anderen
Rechner installieren méchten, deaktivieren Sie das Kontrollkéstchen Altova LicenseServer auf diesem
Rechner installieren und wahlen Sie Spater registrieren. In diesem Fall miissen Sie LicenseServer
separat installieren und MobileTogether Server danach registrieren.

¢ Wenn LicenseSener auf lnrem Rechner bereits installiert wurde, aber eine niedrigere Versionsnummer
als die im Installationsassistenten angegebene hat, belassen Sie die Standardeinstellungen (zum
Aktualisieren auf die neuere Version) unverandert. In diesem Fall aktualisiert der Installationsassistent
Ihre LicenseSenver Version automatisch. Die vorhandenen Registrierungs- und Lizenzierungsdaten
werden auf die neue Version von LicenseServer Ubertragen.

e Wenn LicenseServer bereits auf lnrem Rechner oder in Ihrem Netzwerk installiert wurde und dieselbe
Versionsnummer wie diejenige im Assistenten hat, gehen Sie folgendermal3en vor:

o Deaktivieren Sie das Kontrollk&stchenLicenseServer auf diesem Rechner installieren.

0 Wahlen Sie unter Dieses Produkt registrieren auf den LicenseSenver, auf dem Sie MobileTogether
Sener registrieren mochten. Wahlen Sie alternativdazu Spater registrieren. Beachten Sie, dass
Sie immer die Mdglichkeit haben, Spéter registrieren auszuwéhlen, wenn Sie die LicenseServer-
Verknipfungen ignorieren moéchten und mit der Installation von MobileTogether Server fortfahren
maochten.

Eine Anleitung, wie Sie MobileTogether Server auf dem Altova LicenseServer registrieren und lizenzieren, finden
Sie im Abschnitt Lizenzierung von MobileTogether Server .

LicenseServer-Versionen

e Altova Senrver-Produkte missen entweder mit der zum Zeitpunkt der Release von MobileTogether
Sener aktuellen Version von LicenseServer oder einer spateren Version von LicenseServer lizenziert
werden.

¢ Welche Version von LicenseSernver fur eine bestimmte Version von MobileTogether Senver geeignet ist,
wird wahrend der Installation von MobileTogether Server angezeigt. Sie kénnen diese Version von
LicenseServer zusammen mit MobileTogether Server installieren oder Sie kdnnen LicenseServer
separat installieren.

e Bewr Sie eine neuere Version von LicenseServer installieren, muss eine eventuell vorhandene altere
Version deinstalliert werden. Das Installationsprogramm von LicenseSener fihrt dies bei
Vorhandensein einer alteren Version automatisch durch.
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e LicenseServer-Versionen sind rickwarts kompatibel. Sie funktionieren auch mit &lteren Versionen von
MobileTogether Server.

¢ Wenn Sie eine neue Version von MobileTogether Server installieren und Ihre installierte Version von
LicenseServer dlter als der dafiir vorgesehene LicenseSener ist, installieren Sie die neueste auf der
Altova Website verfigbare Version.

e Bei der Deinstallation werden alle Registrierungs- und Lizenzierungsinformationen aus der alteren
LicenseSenrver-Version in einer Datenbank auf lnrem Server gespeichert. Diese Daten werden bei der
Installation der neueren Version automatisch in die neuere Version importiert.

e Sie finden die Versionsnummer des aktuell installierten LicenseServer am unteren Rand der

LicenseServer Konfigurationsseite (alle Register).

Aktuelle Version: 3.12

3.14 Netzwerk- und Dienstkonfiguration (Windows)

Wahrend der Installation von MobileTogether Server kénnen Sie Einstellungen zum Aufrufen von MobileTogether
Sener Uber das Netzwerk und zur Ausfiihrung von MobileTogether Sener als Windows-Dienst (Abbildung
unten) konfigurieren. Sie kénnen die Einstellungen fur die Administrator- und Client-Schnittstelle separat auf
den jeweiligen Registern vornehmen.

Micht werschlisselte Werbindung zum Webserver Andermn...
Port-Mummer: 4646

Per 55L verschlisselte Verbindung zum Webserver Andern...
deaktiviert
Dienstkonfiguration Andern...

Starttyp: Automatisch, Anmeldekonto: Lokales System

Es stehen die folgenden Einstellungen zur Verfligung. Behalten Sie die Standardeinstellungen unverandert bei,
falls Sie fur Sie in Ordnung sind oder sich nicht sicher dartber sind. Wenn Sie eine Einstellung &ndern
mochten, aktivieren Sie fiir diese Einstellung die Schaltfiache Andern (siehe Abbildung oben).

e Der Port fur die nicht verschlisselte Kommunikation mit MobileTogether Sener.
e Ob sichere (SSL-verschlisselte) Verbindungen mit MobileTogether Server zulassig sind. Falls ja, an
welchem Port. Standardméafig sind sichere Verbindungen deaktiviert. Nahere Informationen finden Sie

im Abschnitt zum Einrichten der SSL-VerschIUsseIung@.

e Windows-Dienst-Einstellungen Dazu gehéren:

0 Wie MobileTogether Server als Windows-Dienst gestartet werden soll: Automatisch, Auf Wunsch,
automatisch, Automatisch verzégert oder Deaktiviert.

o Das Benutzerkonto, das von MobileTogether Server fir den Windows-Dienst verwendet werden soll:
Lokales System, Lokaler Dienst, Netzwerkdienst oder Anderer Benutzer. Bei Auswahl von Anderer
Benutzer, kénnen Sie ahnlich wie in der Windows-Dienstverwaltungskonsole den Benutzernamen
und das Passwort dieses Benutzers definieren. Beachten Sie, dass der ausgewahlte Benutzer
Lese/Schreibzugriff auf C: \ Pr ogr anDat a\ Al t ova haben muss. Andernfalls kénnte die Installation
oder der Programmstart fehlschlagen.
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Sie koénnen die Einstellungen nach der Installation &ndern. Um die Windows-Dienst-Konfiguration zu andern,
offnen Sie die Windows-Dienstverwaltungskonsole (durch Eingabe von Ser vi ces. nsc in ein
Befehlszeilenfenster) und &ndern Sie den erforderlichen Dienst dort.

3.15 Lizenzierung von MobileTogether Server (Windows)

MobileTogether Senver muss auf dem Altova LicenseServer lizenziert werden. Die Lizenzierung erfolgt in zwei
Schritten:

1. Registrieren von MobileTogether Server auf LicenseSener. Die Registrierung erfolgt Gber
MobileTogether Senr.

2. Zuweisen einer Lizenz zu MobileTogether Sener liber LicenseSener. Laden Sie die neueste Version
wvon LicenseServer von der Altova Website herunter und installieren Sie diese auf Ihrem lokalen Rechner
oder auf einem Rechner in lnrem Netzwerk.

Diese Schritte sind in diesem Abschnitt beschrieben. Ausfiihrliche Informationen dazu finden Sie im
Benutzerhandbuch zu LicenseServer auf der Altova Website.

3.1.5.1 Starten von LicenseServer, MobileTogether Server

Altova LicenseServer (kurz LicenseSener) und MobileTogether Sener werden beide Uber Altova
SeniceController gestartet.

Altova ServiceController

Der Altova SeniceController (in der Folge SeniceController genannt) ist eine Applikation, mit der Sie Altova-
Dienste auf Windows-Systemen starten, beenden und konfigurieren kénnen. SeniceController wird mit Altova
LicenseSener und als Dienst installierten Altova Server-Produkten installiert (DiffDog Sener, FlowForce Sener,
Mobile Together Server, and RaptorXML(+XBRL) Server) und kann Uber die Task-Leiste (siehe Abbildung unten)
aufgerufen werden.

w : al
i i 3:18 PM L

Damit der SeniceController automatisch ausgefiihrt wird, nachdem sich der Benutzer im System angemeldet
hat, klicken Sie in der Task-Leiste auf das ServiceController-Symbol, um das ServiceController-Meni
(Abbildung unten) aufzurufen und aktivieren Sie anschlieBend den Befehl Run Altova ServiceController at
Startup. (Dieser Befehl ist standardmafig aktiv). Um den SeniceController zu beenden, klicken Sie in der
Task-Leiste auf das ServiceController-Symbol und klicken Sie im Men, das daraufhin angezeigt wird
(Abbildung unten) auf Exit Altova ServiceController.
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Altova FlowForce 2015

Altova FlowForce Web 2019

Altova LicenseServer 2.8

Altova MobileTogether Server
Altova RaptorXhL Server 2019
Altova RaptorXML+XEBRL Server 2019

Exit Altova ServiceController

|. Run Altova ServiceController at startup

Starten von LicenseServer

Um LicenseSener zu starten, klicken Sie in der Task-Leiste auf das ServiceController-Symbol, positionieren
Sie den Mauszeiger im angezeigten Menl Uber Altova LicenseServer (siehe Abbildung unten) und wéhlen
Sie anschlie3end im LicenseServer Untermeni den Befehl Start Service. Wenn LicenseServer bereits
ausgefuhrt wird, ist die Option Start Service deaktiviert. Sie kénnen den Dienst Uber Senice Controller auch

beenden.

m Altova FlowForce Server
ﬁ Altova FlowForce Web

Exit Altova ServiceController

[<]

Run Altova ServiceController at startup

EN T () 11:00 AM

Starten von MobileTogether Server

| Altova Licenseserver P| Configure
 Altova MobileTogether Server L4 )

i Start service
SN | Altova Ra ptorXML=XERL Server L4 .

y Stop service

[ |

Um MobileTogether Sener zu starten, klicken Sie in der Task-Leiste auf das SeniceController-Symbol,
positionieren Sie den Mauszeiger im angezeigten Menl Uber Altova MobileTogether Server (siehe
Abbildung unten) und wahlen Sie anschlieend im MobileTogether Server-Untermeni den Befehl Start
Service. Wenn MobileTogether Server bereits ausgefiihrt wird, ist die Option Start Service deaktiviert. Sie
kénnen den Dienst Uber Senice Controller auch beenden.
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ﬁ Altova FlowForce Server »
ﬂ Altova FlowForce Web k
Altova LicenseServer 3
| Altova MobileTogether Server P| | Configure
@ Altova RaptorXML+XERL Server » Siart sEmice
Exit Altova ServiceController Stop service

Run Altova ServiceController at startup

EN & 'iJ;| i) 11:00 AM E

3.1.5.2 Registrieren von MobileTogether Server

Damit MobileTogether Server Uber Altova LicenseServer lizenziert werden kann, muss MobileTogether Server
Uber einen LicenseSener in Inrem Netzwerk lizenziert sein.

Um MobileTogether Server Uiber die Befehlszeilenschnittstelle zu registrieren, verwenden Sie den Befehl
I i censeserver und geben Sie die Adresse des LicenseServer-Rechners an.
Mobi | eToget her Server |icenseserver [options] ServerName-O -1 P- Address

Wenn z.B. | ocal host der Name des Seners ist, auf dem LicenseSener installiert ist:
Mobi | eToget her Server |icenseserver | ocal host

Alternativ dazu kdnnen Sie MobileTogether Sener Uber das Regqister "Einstellungen” der Web-
Benutzeroberflache von MaobileTogether Server reqistrieren¥. (i) Starten Sie MobileTogether Server Uber den
SeniceController (siehe vorhergehender Punkt); (ii) Geben Sie Ihr Passwort ein, um die Setup-Seite aufzurufen;

(iii) wahlen Sie den Namen oder die Adresse des LicenseServers aus und klicken Sie auf Auf LicenseServer
registrieren.

Nachdem Sie MobileTogether Server erfolgreich registriert haben, gehen Sie zum Register "Client
Management" der LicenseServer-Konfigurationsseite und weisen Sie dem Produkt eine Lizenz zu.

Anmerkung:  Nahere Informationen zum Registrieren von Altova-Produkten auf LicenseServer finden Sie im
LicenseSenver-Benutzerhandbuch.

3.1.5.3 Lizenzieren von MobileTogether Server

Nachdem Sie MobileTogether Server erfolgreich registriert haben, wird das Produkt auf dem Register "Client
Management" der LicenseServer-Konfigurationsseite aufgelistet. Gehen Sie zu diesem Register und weisen Sie
MobileTogether Server eine Lizenz zu.

Die Lizenzierung von Altova Sernver-Produkten basiert auf der Anzahl der auf dem Produktrechner verflgbaren
Prozessorkerne. So hat z.B. ein Dual-Core-Prozessor zwei Prozessorkerne, ein Quad-Core-Prozessor vier
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Kerne, ein Hexa-Core-Prozessor sechs Kerne, usw. Die Anzahl der fur ein Produkt lizenzierten Kerne muss
gréRRer oder gleich der Anzahl der auf diesem Serverrechner verfiigbaren Kerne sein, unabhéngig davon, ob es
sich um einen physischen Rechner oder eine Virtual Machine handelt. Wenn ein Server z.B. acht Kerne hat
(ein Octa-Core-Prozessor), missen Sie mindestens eine Lizenz fur acht Kerne erwerben. Sie kdnnen Lizenzen
auch kombinieren, um das Produkt fiir die entsprechende Anzahl von Kernen zu lizenzieren. So kénnen z.B.
anstelle einer Lizenz fir 8 Kerne auch zwei Lizenzen fir 4 Kerne fur einen 8-Kern-Prozessor verwendet werden.

Wenn Sie einen Server-Rechner mit einer groRen Anzahl von CPU-Kernen verwenden, aber nur geringe
Datenmengen verarbeiten missen, kénnen Sie auch eine Virtual Machine erstellen, der eine geringere Anzahl
an Kernen zugewiesen ist und eine Lizenz fur diese Anzahl an Kernen erwerben. In diesem Fall ist die
Verarbeitungsgeschwindigkeit natirlich geringer als bei Verwendung aller Kerne des Rechners.

Anmerkung: Jede Altova Server-Produktlizenz kann immer nur fur einen Client-Rechner gleichzeitig
verwendet werden, selbst wenn die Lizenzkapazitét dieser Lizenz noch nicht ausgeschopft ist. (Ein
Client-Rechner ist der Rechner, auf dem das Altova Sener-Produkt installiert ist.) Wenn z.B. eine 10-
Kern-Lizenz fur einen Client-Rechner mit 6 CPU-Kernen verwendet wird, so kdnnen die verbleibenden
Lizenzen fur die restlichen 4 Kerne nicht gleichzeitig fur einen anderen Client-Rechner verwendet
werden.

MobileTogether Server-Lizenzen
Aufgrund ihrer Dienst-Funktionalitat lasst sich die MobileTogether Server Advanced Edition nur auf Rechnern

mit zwei oder mehr Prozessorkernen ausfihren.

MobileTogether Senver-Lizenzen basieren auf der Anzahl der CPU-Kerne auf dem MobileTogether
Senerrechner. Bei diesem Modell kdnnen unbegrenzt viele MobileTogether Client-Gerate mit dem Senver
verbunden werden. Wenn Sie jedoch das Kontrollk&stchen Limit to single thread execution aktivieren, so kann
immer nur ein Mobilgerat mit dem MobileTogether Server verbunden werden. Dies ist fur die Evaluierung und fir
Tests im kleinen Rahmen nitzlich. Beachten Sie Folgendes: Wenn in diesem Fall ein zweites Gerat mit
MobileTogether Server verbunden wird, so Ubernimmt dieses die Lizenz. Das erste Gerat kann daraufhin keine
Verbindung mehr herstellen und erhélt eine entsprechende Fehlermeldung.

Single-Thread-Ausfihrung
Wenn bei einem Altova-Server-Produkt eine Single-Thread-Ausfihrung maoglich ist, so steht eine Option fur die

Single-Thread-Ausflihrung zur Verfligung. Wenn in solchen Féllen im Lizenzpool eine Altova
Senerproduktlizenz flr nur einen Prozessorkern verfugbar ist, kénnen Sie einem Rechner mit mehreren Kernen
diese Lizenz fur einen Kern zuweisen. In diesem Fall fiihrt der Rechner das Produkt an einem einzigen Kern
aus. Dadurch verlangsamt sich die Verarbeitungsgeschwindigkeit, da kein Multi-Threading (welches bei
mehreren Prozessorkernen moglich ware) zur Verfligung steht. Das Produkt wird auf diesem Rechner im Single
Thread-Modus ausgefihrt.

Um einem Mehrkernrechner eine Lizenz fur nur einen Kern zuzuweisen, aktivieren Sie in LicenseSenver fir das
entsprechende Produkt das Kontrollkastchen Limit to single thread execution.

Schéatzung der benétigten Prozessorkerne
Es gibt eine Reihe von externen Faktoren, die das Verarbeitungswlumen und die Verarbeitungszeiten lhres

Seners beeinflussen (z.B. Hardware, CPU-Auslastung, Arbeitsspeicher fur andere auf dem Server laufende
Applikationen). Um die Leistung moglichst genau messen zu kénnen, empfiehlt es sich, die Applikationen in
Ihrer Umgebung mit méglichst realistischen Datenwolumina und unter méglichst realistischen Bedingungen zu
testen.

Anhand der folgenden Informationen kénnen Sie abschétzen, wie viele Prozessorkerne benétigt werden: Die
Altova MyCollections App wird Android-, iOS- und Windows-Plattformen von einer MobileTogether Server-
Installation, die auf einem 4-Kern-Prozessor lauft, bereitgestellt. Zum Zeitpunkt der Verfassung dieser Hilfe
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(Mérz 2019) wurde die MyCollections App laut Google Play-Statistik auf mehr als 50.000 Android-Client-Gerate
heruntergeladen (die iOS- und Windows-Statistik wurden von den entsprechenden AppStores nicht
veroffentlicht). Anhand dieser Statistik und unter Berticksichtigung des Funktionsumfangs der MyCollections

App kdnnen Sie in etwa abschétzen, wie viele Prozessorkerne fur die MobileTogether Server-Funktionalitaten
bendtigt werden.
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3.2 Einrichten unter Linux

In diesem Abschnitt werden die Installation ® und Lizenzierungm wvon MobileTogether Sener auf Linux-
Systemen (Debian, Ubuntu, CentOS, RedHat) beschrieben.

Systemvoraussetzungen (Linux)

¢ Red Hat Enterprise Linux 7 oder neuer
e CentOS 7, CentOS Stream 8

e Debian 9 oder neuer

e Ubuntu 18.04, 20.04, 22.04

e AlmaLinux 9.0

e Rocky Linux 9.0

Voraussetzungen

e Fuhren Sie die Installation entweder als root-Benutzer durch oder als Benutzer mit sudo-Rechten.

e Die vorherige Version von MobileTogether Server muss deinstalliert werden, bevor Sie eine neue
Version installieren.

e Wenn Sie beabsichtigen, die Diagrammfunktionalitat von Altova zu verwenden, muss auf lhrem System
mindestens eine Schriftart installiert sein, damit die Diagramme korrekt dargestellt werden kénnen.
Installierte Schriftarten kénnen Sie z.B. mit dem Befehl f c-1i st aus der Fontconfig-Bibliothek
auflisten.

e Um die Applikation installieren und ausfiihren zu kénnen, werden die folgenden Bibliotheken benétigt.
Falls die unten angefiihrten Pakete auf Inrem Linux-Rechner noch nicht zur Verfligung stehen, fiihren
Sie die Befehl yum(oder ggf. apt - get ) aus, um sie zu installieren.

Erforderlich fur CentOS, RedHat Debian Ubuntu

MobileTogether libidn oder libidn2, libidn2-0, libgssapi- libidn2-0, libgssapi-krb5-

Server krb5-libs krb5-2 2, libldap-2.4 (siehe
auch Anmerkung)

3.2.1 Installation unter Linux

MobileTogether Server steht fir die Installation auf Linux-Systemen zur Verfugung. Im Folgenden finden Sie
eine Beschreibung der Installation und Konfiguration des Produkts. Fihren Sie die Installation entweder als
root-Benutzer durch oder als Benutzer mit sudo-Rechten.

Deinstallieren von MobileTogether Server

Wenn Sie eine Vorgangenersion von MobileTogether Server deinstallieren missen, gehen Sie folgendermalRen
vor. Uberpriifen Sie in der Linux-Befehlszeile (Command Line Interface = CLI), welche Altova Server-Produkte
installiert sind. Verwenden Sie dazu den Befehl:

[ Debi an, Uountu]: dpkg --list | grep Altova

[Cent OS, RedHat]: rpm-qa | grep server
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Falls MobileTogether Sener nicht installiert ist, beginnen Sie mit der Installation, wie dies weiter unten unter
Installieren von MobileTogether Server dokumentiert ist.

Falls Sie eine alte Version von MobileTogether Server deinstallieren missen, verwenden Sie dazu den
folgenden Befehl:

[ Debi an, Ubuntu]: sudo dpkg --renove nobil et oget her server

[Cent OS, RedHat]: sudo rpm -e nobi | et oget her server

Auf Debian- und Ubuntu-Systemen kann es vorkommen, dass MobileTogether Server auch nach seiner
Deinstallation noch in der Liste der installierten Produkte angezeigt wird. Fuhren Sie in diesem Fall den pur ge-
Befehl aus, um MobileTogether Server aus der Liste zu entfernen. Anstelle des oben aufgelisteten Befehls
renove konnen Sie auch den pur ge-Befehl verwenden.

[ Debi an, Uountu]: sudo dpkg --purge nobil et oget herserver

Herunterladen des MobileTogether Server Linux-Pakets

Auf der Altova Website stehen MobileTogether Sener-Installationspakete fir die folgenden Linux-Systeme zur
Verfugung.

Distribution Paketerweiterung
Debian . deb
Ubuntu . deb
CentOS .rpm
RedHat .rpm

Nachdem Sie das Linux-Paket heruntergeladen haben, kopieren Sie das Paket in ein beliebiges Verzeichnis
auf dem Linux-System. Da Sie zum Ausfuhren von MobileTogether Server einen Altova LicenseSernver
bendtigen, sollten Sie gleichzeitig mit MobileTogether Server auch LicenseServer von der Altova Website
herunterladen, anstatt LicenseServer erst spater herunterzuladen.

Installieren von MobileTogether Server
Wechseln Sie in einem Terminal-Fenster zu dem Verzeichnis, in das Sie das Linux-Paket kopiert haben. Wenn
Sie es z.B in ein Benutzenerzeichnis namens M/Al t ova (z.B. im Verzeichnis / hone/ User ) kopiert haben,
dann wechseln Sie folgendermal3en zu diesem Verzeichnis:

cd / hone/ User/ MyAl t ova

Installieren Sie MobileTogether Server mit dem folgenden Befehl:

[ Debi an] : sudo dpkg --install nobil etogetherserver-9. 1-debi an. deb
[ Ubunt u] : sudo dpkg --install nobil etogetherserver-9. 1-ubuntu. deb
[Cent OS] : sudo rpm -i vh nobil et oget herserver-9.1-1. x86_64.rpm
[ RedHat ] : sudo rpm -i vh nobil et oget herserver-9.1-1. x86_64.rpm

Anmerkung: Sie missen den Namen des obigen Pakets eventuell anpassen, damit er der aktuellen
Release- oder Senice Pack-Version entspricht.

Das MobileTogether Server-Paket wird im folgenden Ordner installiert:
[ opt/ Al t ova/ Mobi | eToget her Ser ver
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3.2.2 Installation von LicenseServer (Linux)

Damit MobileTogether Server ausgefuihrt werden kann, muss das Produkt iber einen Altova LicenseServer in
Ihrem Netzwerk lizenziert sein. Auf Linux-Systemen muss Altova LicenseSener separat installiert werden.
Laden Sie Altova LicenseServer von der Altova Website herunter und kopieren Sie das Paket in ein beliebiges
Verzeichnis auf dem Linux-System. Installieren Sie es genau wie MobileTogether Sener (siehe vorheriges

Kapitel €).

[ Debi an] : sudo dpkg --install |icenseserver-3.12-debian. deb
[ Ubunt u] : sudo dpkg --install |icenseserver-3.12-ubuntu. deb
[Cent OS] : sudo rpm -ivh licenseserver-3.12-1. x86_64.rpm
[ RedHat ] : sudo rpm -ivh licenseserver-3.12-1. x86_64.rpm

Das LicenseSenver-Paket wird im folgenden Ordner installiert:
[ opt/ Al t ova/ Li censeSer ver

Eine Anleitung, wie Sie MobileTogether Server auf dem Altova LicenseServer registrieren und lizenzieren, finden
Sie im Abschnitt Lizenzierung von MobileTogether Server@. Néahere Informationen dazu finden Sie aul3erdem
in der Dokumentation zu LicenseSenver.

LicenseServer-Versionen

e Altova Sener-Produkte miissen entweder mit der zum Zeitpunkt der Release von MobileTogether
Server aktuellen Version von LicenseServer oder einer spateren Version von LicenseSener lizenziert
werden.

e Welche Version von LicenseSener fir eine bestimmte Version von MobileTogether Server geeignet ist,
wird wahrend der Installation von MobileTogether Serner angezeigt. Sie kénnen diese Version von
LicenseSener zusammen mit MobileTogether Senver installieren oder Sie kdnnen LicenseSener
separat installieren.

e Bewr Sie eine neuere Version von LicenseServer installieren, muss eine eventuell vorhandene altere
Version deinstalliert werden. Das Installationsprogramm von LicenseServer fihrt dies bei
Vorhandensein einer alteren Version automatisch durch.

e LicenseSener-Versionen sind rickwarts kompatibel. Sie funktionieren auch mit alteren Versionen von
MobileTogether Sener.

e Wenn Sie eine neue Version von MobileTogether Server installieren und Ihre installierte Version von
LicenseSener alter als der dafiir vorgesehene LicenseSener ist, installieren Sie die neueste auf der
Altova Website verflighare Version.

e Bei der Deinstallation werden alle Registrierungs- und Lizenzierungsinformationen aus der &lteren
LicenseSener-Version in einer Datenbank auf Inrem Server gespeichert. Diese Daten werden bei der
Installation der neueren Version automatisch in die neuere Version importiert.

e Sie finden die Versionsnummer des aktuell installierten LicenseServer am unteren Rand der

LicenseSener Konfigurationsseite (alle Register).

Aktuelle Version: 3.12
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3.2.3 Lizenzierung von MobileTogether Server (Linux)

MobileTogether Server muss auf dem Altova LicenseServer lizenziert werden. Die Lizenzierung erfolgt in zwei
Schritten:

1. Registrieren von MobileTogether Server auf LicenseSener. Die Registrierung erfolgt Gber
MobileTogether Sener.

2. Zuweisen einer Lizenz zu MobileTogether Sener liber LicenseSener. Laden Sie die neueste Version
wvon LicenseServer von der Altova Website herunter und installieren Sie diese auf Ihrem lokalen Rechner
oder auf einem Rechner in lnrem Netzwerk.

Diese Schritte sind in diesem Abschnitt beschrieben. Ausfiihrliche Informationen dazu finden Sie im
Benutzerhandbuch zu LicenseServer auf der Altova Website.

3.2.3.1 Starten von LicenseServer, MobileTogether Server

In diesem Kapitel wird beschrieben, wie Sie Altova LicenseSenver (kurz LicenseSenver) und MobileTogether
Server starten. Um diese Programme starten zu kdnnen, stehen die folgenden Optionen zur Verfugung: (i) Sie
kodnnen sie als Root-Benutzer starten und das Schliisselwort sudo bei den unten aufgelisteten Befehlen
weglassen (das Weglassen von sudo ist optional) oder (ii) Sie kdnnen den Befehl sudo als normaler Benutzer
mit den entsprechenden Berechtigungen fir sudo ausfiihren.

Starten von LicenseServer

Um MobileTogether Sener korrekt auf LicenseSener zu registrieren und zu lizenzieren, muss LicenseSener
als Daemon im Netzwerk ausgefiihrt werden. Starten Sie LicenseServer mit dem folgenden Befehl als Daemon:

Debi an Cent S 8, Ubuntu 15 sudo systencttl start |icenseserver
(Um LicenseSener zu beenden, ersetzen Sie im obigen Befehl st art durch st op.) Zum Beispiel:

sudo systenttl stop |icenseserver

Starten von MobileTogether Server

Starten Sie MobileTogether Sernver mit dem entsprechenden Befehl fiir Inr System (siehe Liste unten) als
Daemon.

Debi an Cent OS 8, UWbuntu 15 sudo systentt|l start nobil et oget herserver

Um MobileTogether Serer zu beenden, ersetzen Sie im obigen Befehl st art durch st op. Zum Beispiel:

sudo systentt| stop nobil et oget herserver
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Uberprifen des Status von Daemonen

Um zu Uberpriifen, ob ein Daemon ausgefihrt wird, fihren Sie den folgenden Befehl aus und ersetzen Sie
<servi cenane> durch den Namen des zu Uberprifenden Daemons:

sudo service servicenane status

3.2.3.2 Registrieren von MobileTogether Server

Um MobileTogether Sener lber die Befehlszeile zu registrieren, verwenden Sie den Befehl | i censeser ver:
sudo /opt/ Al toval/ Mbi | eToget her Ser ver/ bi n/ nobi | et oget her server |icenseserver [options]
Ser ver Nane- Or - | P- Addr ess

Wenn z.B. | ocal host der Name des Seners ist, auf dem LicenseServer installiert ist:
sudo /opt/ A tova/ Mbi | eToget her Ser ver/ bi n/ nobi | et oget herserver |icenseserver | ocal host

Im obigen Befehl ist | ocal host der Name des Servers, auf dem LicenseServer installiert ist. Beachten Sie,
dass der Pfad der ausfiihrbaren MobileTogether Sener-Datei der folgende ist:
/opt/ Al t ova/ Mobi | eToget her Server/ bi n/

Alternativ dazu kdnnen Sie MobileTogether Sener liber das Register "Einstellungen” der Web-
Benutzeroberflache von MaobileTogether Server registrieren. (i) Starten Sie MobileTogether Sener; (ii) Geben
Sie Ihr Passwort ein, um die Setup-Seite aufzurufen; (iii) Wahlen Sie den Namen oder die Adresse des
LicenseSeners aus und klicken Sie auf Auf LicenseServer registrieren.

Nachdem Sie MobileTogether Server erfolgreich registriert haben, gehen Sie zum Register "Client
Management" der LicenseServer-Konfigurationsseite und weisen Sie dem Produkt eine Lizenz zu.

Anmerkung: Nahere Informationen zum Registrieren von Altova-Produkten auf LicenseSener finden Sie im
LicenseSener-Benutzerhandbuch.

3.2.3.3 Lizenzieren von MobileTogether Server

Nachdem Sie MobileTogether Sener erfolgreich registriert haben, wird das Produkt auf dem Register "Client
Management" der LicenseServer-Konfigurationsseite aufgelistet. Gehen Sie zu diesem Register und weisen Sie
MobileTogether Server gine Lizenz zu.

Die Lizenzierung von Altova Server-Produkten basiert auf der Anzahl der auf dem Produktrechner verfiigbaren
Prozessorkerne. So hat z.B. ein Dual-Core-Prozessor zwei Prozessorkerne, ein Quad-Core-Prozessor vier
Kerne, ein Hexa-Core-Prozessor sechs Kerne, usw. Die Anzahl der fiir ein Produkt lizenzierten Kerne muss
groRer oder gleich der Anzahl der auf diesem Senerrechner verfiigbaren Kerne sein, unabhangig davon, ob es
sich um einen physischen Rechner oder eine Virtual Machine handelt. Wenn ein Server z.B. acht Kerne hat
(ein Octa-Core-Prozessor), miissen Sie mindestens eine Lizenz fiir acht Kerne erwerben. Sie kdnnen Lizenzen
auch kombinieren, um das Produkt fiir die entsprechende Anzahl von Kernen zu lizenzieren. So kénnen z.B.
anstelle einer Lizenz fir 8 Kerne auch zwei Lizenzen fir 4 Kerne fur einen 8-Kern-Prozessor verwendet werden.
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Wenn Sie einen Server-Rechner mit einer groRen Anzahl von CPU-Kernen verwenden, aber nur geringe
Datenmengen verarbeiten missen, kénnen Sie auch eine Virtual Machine erstellen, der eine geringere Anzahl
an Kernen zugewiesen ist und eine Lizenz fur diese Anzahl an Kernen erwerben. In diesem Fall ist die
Verarbeitungsgeschwindigkeit natirlich geringer als bei Verwendung aller Kerne des Rechners.

Anmerkung: Jede Altova Server-Produktlizenz kann immer nur fur einen Client-Rechner gleichzeitig
verwendet werden, selbst wenn die Lizenzkapazitét dieser Lizenz noch nicht ausgeschopft ist. (Ein
Client-Rechner ist der Rechner, auf dem das Altova Sener-Produkt installiert ist.) Wenn z.B. eine 10-
Kern-Lizenz fur einen Client-Rechner mit 6 CPU-Kernen verwendet wird, so kdnnen die verbleibenden
Lizenzen fur die restlichen 4 Kerne nicht gleichzeitig fur einen anderen Client-Rechner verwendet
werden.

MobileTogether Server-Lizenzen
Aufgrund ihrer Dienst-Funktionalitat lasst sich die MobileTogether Server Advanced Edition nur auf Rechnern
mit zwei oder mehr Prozessorkernen ausfihren.

MobileTogether Senver-Lizenzen basieren auf der Anzahl der CPU-Kerne auf dem MobileTogether
Senerrechner. Bei diesem Modell kdnnen unbegrenzt viele MobileTogether Client-Geréte mit dem Senver
verbunden werden. Wenn Sie jedoch das Kontrollk&stchen Limit to single thread execution aktivieren, so kann
immer nur ein Mobilgerat mit dem MobileTogether Server verbunden werden. Dies ist fur die Evaluierung und fir
Tests im kleinen Rahmen nitzlich. Beachten Sie Folgendes: Wenn in diesem Fall ein zweites Gerat mit
MobileTogether Server verbunden wird, so Ubernimmt dieses die Lizenz. Das erste Gerat kann daraufhin keine
Verbindung mehr herstellen und erhélt eine entsprechende Fehlermeldung.

Single-Thread-Ausfihrung
Wenn bei einem Altova-Server-Produkt eine Single-Thread-Ausfihrung maoglich ist, so steht eine Option fur die

Single-Thread-Ausflihrung zur Verfligung. Wenn in solchen Féllen im Lizenzpool eine Altova
Senerproduktlizenz flr nur einen Prozessorkern verfugbar ist, kénnen Sie einem Rechner mit mehreren Kernen
diese Lizenz fur einen Kern zuweisen. In diesem Fall fiihrt der Rechner das Produkt an einem einzigen Kern
aus. Dadurch verlangsamt sich die Verarbeitungsgeschwindigkeit, da kein Multi-Threading (welches bei
mehreren Prozessorkernen moglich ware) zur Verfligung steht. Das Produkt wird auf diesem Rechner im Single
Thread-Modus ausgefihrt.

Um einem Mehrkernrechner eine Lizenz fur nur einen Kern zuzuweisen, aktivieren Sie in LicenseSenver fir das
entsprechende Produkt das Kontrollkastchen Limit to single thread execution.

Schéatzung der benétigten Prozessorkerne
Es gibt eine Reihe von externen Faktoren, die das Verarbeitungswlumen und die Verarbeitungszeiten lhres

Seners beeinflussen (z.B. Hardware, CPU-Auslastung, Arbeitsspeicher fur andere auf dem Server laufende
Applikationen). Um die Leistung moglichst genau messen zu kénnen, empfiehlt es sich, die Applikationen in
Ihrer Umgebung mit méglichst realistischen Datenwolumina und unter méglichst realistischen Bedingungen zu
testen.

Anhand der folgenden Informationen kénnen Sie abschétzen, wie viele Prozessorkerne benétigt werden: Die
Altova MyCollections App wird Android-, iOS- und Windows-Plattformen von einer MobileTogether Server-
Installation, die auf einem 4-Kern-Prozessor lauft, bereitgestellt. Zum Zeitpunkt der Verfassung dieser Hilfe
(Mérz 2019) wurde die MyCollections App laut Google Play-Statistik auf mehr als 50.000 Android-Client-Gerate
heruntergeladen (die iOS- und Windows-Statistik wurden von den entsprechenden AppStores nicht
veroffentlicht). Anhand dieser Statistik und unter Berticksichtigung des Funktionsumfangs der MyCollections
App kénnen Sie in etwa abschéatzen, wie viele Prozessorkerne fur die MobileTogether Server-Funktionalitaten
bendtigt werden.
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3.24 Anmerkungen zur Umgebung (Linux)

Ordner
Im Folgenden finden Sie eine Liste wichtiger Ordner in Ihrer MobileTogether Server-Installation.

=I Root-Ordner der Installation
/ opt/ Al t ova/ Mobi | eToget her Server/

=l Lizenzdateien
[ var/opt/ A toval Mbi | eToget her Server

=l Umgebungseinstellungen

letc/profile.d/jdbc. sh

Die Datei fur die Umgebungseinstellungen (normalerweise mit dem Namen j dbc. sh) wird beim

Systemstart ausgefiihrt. Die Definitionen darin missen entsprechend Ihrer jeweiligen Umgebung

konfiguriert sein. Der obige Pfad dient nur als allgemeines Beispiel.

Anmerkung: Die Datei fir die Umgebungseinstellungen definiert die Variablen fir alle Benutzer im
System, seien Sie daher vorsichtig, wenn Sie die Einstellungen andern. Wenn Sie z.B. einen
Klassenpfad in dieser Datei andern, wird diese Anderung systemweit wirksam. Wenn Sie nur
Anderungen fiir MobileTogether Server vornehmen mdochten, sollten Sie eventuell eine Unit-Datei
verwenden (Eine Beschreibung dazu finden Sie weiter unten unter JDBC-Verbindungen).

Dateisystem-Trigger und Berechtigungen
Damit Dateisystem-Trigger ausgeldst werden, benétigt der Benutzer, der den MobileTogether Sener-Dienst
(al t ovanobi | et oget her ser ver ) gestartet hat, die folgenden Berechtigungen:

e fur den Ordner mit dem Trigger: Lesen und Ausfuhren
e fur die Datei mit dem Trigger: Lesen
e fur Ubergeordnete Ordner des Ordners mit dem Trigger: Lesen und Ausfihren

Dateibasierte Datenbanken

Dateibasierte Datenbanken (wie z.B. SQLite-Datenbanken) missen sich in dem auf dem Register
"Einstellungen” von MobileTogether Server als Senerseitiges Arbeitsverzeichnis fiir Lésungen definierten
Ordner befinden. Standardméafig lautete dieser Ordner:

[ var/opt/ Al tova/ Mobi | eToget her Server/ Sol uti onFi | es
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Hinzufiigen von Klassenpfaden zur MobileTogether-Dienst-Datei unter CentOS

Wenn lhr MobileTogether Server unter CentOS installiert ist, missen Sie den Klassenpfad zur
nobi | et oget her . ser vi ce-Datei hinzufiigen. (Dieser sollte sich
unter / usr/1i b/ syst end/ syst end nobi | et oget her . servi ce befinden).

So fugen Sie den Klassenpfad hinzu:

1. Suchen Sie in der Datei nobi | et oget her . servi ce den Abschnitt [ Servi ce], der mit "PI DFi | e=/ var
... " beginnt.

2. Fugen Sie oberhalb des Abschnitts [ Servi ce] die folgenden Zeile hinzu:
Envi r onment =" CLASSPATH=<cl| asspat hs- go- her e>"

Datenbankverbindungen
Unter Linux werden die folgenden Datenbankverbindungen unterstitzt:

e JDBC - Sie kénnen JDBC fir alle unterstiitzten Datenbanken mit Ausnahme von Microsoft Access
verwenden
¢ Native Verbindungen - stehen derzeit fir SQLite- und PostgreSQL-Datenbanken zur Verfligung

Beachten Sie die folgenden Punkte, wenn Sie JDBC verwenden:

e Das Java Runtime Environment oder SDK muss installiert sein
e Die JDBC-Treiber fur die Zieldatenbank missen installiert sein
¢ Die folgenden Umgebungsvariablen missen fiir lInre Umgebung richtig konfiguriert werden:

o CLASSPATH: Um die jar-Dateien fiir die Verbindung zur JDBC-Datenbank zu finden. Die jar-Dateien,
kdnnen entweder (i) in ein ausfiihrbares Skript (wie j dbc. sh), das bei Systemstart ausgefiihrt wird,
eingegeben werden oder (ii) in eine Unit-Datei, die ausgefiihrt wird, wenn MobileTogether Server als
Dienst gestartet wird. Die Verwendung einer Unit-Datei zur Definition der jar-Dateien hat den
Vorteil, dass die fir die JDBC-Verbindungen von MobileTogether Senver benétigten jar-Dateien
gefunden werden, ohne dass Sie die bestehende Systemkonfiguration &ndern missen. Unten
sehen Sie den Inhalt einer Unit-Datei.

o PATH: Um die JRE zu finden. Nicht unbedingt erforderlich, hangt von der Installation ab

o JAVA HOME: Falls nétig - abhéngig von der Installation.

Liste wichtiger Dateien

Das folgende Shell-Skript (oder Unit-Datei) wird in den Ordner / opt / Al t ova/ Mobi | eToget her Server/ et c
kopiert, damit bereits vorhandene Konfigurationsdateien nicht Gberschrieben werden. Siehe auch Abschnitt
JDBC-Verbindungen weiter oben. Nehmen Sie die nétigen Anderungen vor, wie erforderlich. Die blau markierten
Teile sind umgebungsspezifisch und missen an lhre individuelle Umgebung angepasst werden.

=l Shell-Skript (Unit-Datei)

#- jdbc - environnment -

export PATH=/usr/local /jdkl.7.0_17/bin:/usr/lib64/qt-

3.3/ bin:/usr/local/bin:/bin:/usr/bin:/usr/local/sbin:/usr/sbin:/sbin:/hone/qalbin
export JAVA HOME=/usr/| ocal /jdkl1l.7.0_17

expor t

CLASSPATH=/ usr/ | ocal / j dbc/ or acl e/ oj dbc6. j ar:/usr/| ocal /jdbc/ oracl e/ xdb. jar:/usr/l|ocal/]j
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dbc/ oracl e/ xm parserv2.jar:/usr/local/jdbc/postgre/ postgresql -9. 0-
801.jdbc4.jar:/usr/local/jdbc/ mssql/sqljdbc4.jar:/usr/local/jdbc/iseries/lib/jt400.jar:
[usr/local/jdbc/ nmysql / nysql - connect or -j ava- 5. 1. 16-
bin.jar:/usr/local/jdbc/sqlitel/sqlitejdbc-

v056. jar:/usr/local/jdbc/Inform x_JDBC Driver/lib/ifxjdbc.jar:/usr/l|ocal/jdbc/sybasel/jc
onn7/jconnd.jar:/usr/local/jdbc/db2/db2jcc.jar:/usr/local/jdbc/db2/db2jcc_|icense_cu.ja
r:./:
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3.3 Einrichten auf macOS

In diesem Abschnitt werden die Installation ® und LizenzierungGB wvon MobileTogether Sener auf macOS-
Systemen beschrieben.

Systemvoraussetzungen (macOS)

e macOS 11 oder neuer
e Java fir macOS (neueste Version)

Voraussetzungen

e Stellen Sie sicher, dass Altova LicenseSenver installiert wurde und ausgefuhrt wird.

e Fuhren Sie die Installation entweder als root-Benutzer durch oder als Benutzer mit sudo-Rechten.

e Die vorherige Version von MobileTogether Server muss deinstalliert werden, bevor Sie eine neue
Version installieren.

e Wenn Sie beabsichtigen, die Diagrammfunktionalitat von Altova zu verwenden, muss auf lhrem System
mindestens eine Schriftart installiert sein, damit die Diagramme korrekt dargestellt werden kénnen.
Installierte Schriftarten kénnen Sie z.B. mit dem Befehl f c-1i st aus der Fontconfig-Bibliothek
auflisten.

e Der macOS-Rechner muss so konfiguriert sein, dass sein Name zu einer IP-Adresse aufgelost wird
(d.h. der Host-Name muss vom Terminal aus mit dem Befehl pi ng <host name> erfolgreich angepingt
werden kdnnen).

e Sie mussen Java fir OS Xinstallieren, um MobileTogether Server ausfiihren zu kdnnen. Die neueste
Version zum Zeitpunkt der Verfassung (Java for OS X 2017-001) steht unter
http://support.apple.com/kb/DL1572 zur Verfiigung. Um die neueste Java fur OS X-Version von
Apple zur Verfiigung zu haben, suchen Sie auf der Apple Website nach Java for OS X. (Beachten Sie,
dass die von Apple zur Verfligung gestellte Java-Version fir OS X eventuell nicht die neueste Java-
Version von Oracle ist, doch ist dies die Version, die Sie installieren miussen.)

3.3.1 Installation auf macOS

MobileTogether Senver steht fiir die Installation auf macOS-Systemen zur Verfligung. Im Folgenden finden Sie
eine Beschreibung der Installation und Konfiguration des Produkts.

Deinstallieren von MobileTogether Server

Bewor Sie MobileTogether Server deinstallieren, beenden Sie den Dienst mit dem folgenden Befehl:
sudo launchct!l unl oad /Library/LaunchDaenons/ com al t ova. Mobi | eToget her Server. pl i st

Um zu Uberprufen, ob der Dienst gestoppt wurde, 6ffnen Sie den Activity Monitor im Finder und vergewissern
Sie sich, dass sich MobileTogether Server nicht in der Liste befindet.Klicken Sie im Finder im
Applikationsordner mit der rechten Maustaste auf das MobileTogether Server-Symbol und wahlen Sie den
Befehl Move to Trash. Die Applikation wird daraufhin in den Papierkorb verschoben. Sie missen die
Applikation jetzt noch aus dem Ordner usr entfernen. Fuhren Sie dazu den folgenden Befehl aus:

sudo rm-rf /usr/local /Al toval Mbil eToget her Server/

Wenn Sie eine altere Version von Altova LicenseServer deinstallieren missen, beenden Sie den Dienst zuerst
mit dem folgenden Befehl:
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sudo | aunchct!l unl oad /Li brary/LaunchDaenons/ com al t ova. Li censeServer. pli st

Um zu Uberprifen, ob ein Dienst beendet wurde, 6ffnen Sie den Activity Monitor im Finder und stellen Sie
sicher, dass sich LicenseServer nicht in der Liste befindet. Fahren Sie anschliel3end mit der Deinstallation fort,
wie oben fur MobileTogether Server beschrieben.

Installieren von MobileTogether Server

1. Laden Sie die . dng (Disk Image)-Datei von MobileTogether Server von der Altova Website
(https://www.altova.com/de/download.html) in ein lokales Verzeichnis herunter.

2. Klicken Sie auf die heruntergeladene Disk Image-Datei (. dng), um sie zu 6ffnen. Dadurch wird der
MobileTogether Server Installer als neues virtuelles Laufwerk auf lhrem Computer angezeigt.

3. Doppelklicken Sie in diesem neuen virtuellen Laufwerk auf das Installer-Paket (. pkg).

4. Befolgen Sie die selbsterklarenden Anweisungen des Installationsassistenten, in dem Sie auch die
Lizenzvereinbarung akzeptieren missen, bevor Sie mit der Installation fortfahren kénnen. Siehe auch
Lizenzierung von MobileTogether Server®.

5. Um das Laufwerk nach der Installation auszuwerfen, klicken Sie mit der rechten Maustaste darauf und
wahlen Sie Eject.

Das MobileTogether Server-Paket wird im folgenden Ordner installiert:
/usr/local / Al tova/ Mobi | eToget her Ser ver (Applikationsbinardateien)
/var/ Al t ova/ Mobi | eToget her Ser ver (Datendateien: Datenbank und Logs)

Der MobileTogether Sener Server-Daemon wird nach einer Installation und einem Neustart des Rechners
automatisch gestartet. Sie kdnnen MobileTogether Server jederzeit mit dem folgenden Befehl als Daemon
starten:

sudo launchct!l |oad /Library/LaunchDaenons/ com al t ova. Mobi | eToget her Server. pli st

Nachdem Sie den MobileTogether Server Server Daemon gestartet haben, kénnen Sie die Weboberflache von
MobileTogether Server 6ffnen, um MobileTogether Server zu konfigurieren. Offnen Sie diese Seite, indem Sie
den Appl i kat i onsor dner im Finder aufrufen und dort auf das MobileTogether Server-Symbol doppelklicken.

Nahere Informationen finden Sie im Kapitel Aufgaben nach der Lizenzierungm.

3.3.2 Installation von LicenseServer (macOS)

Damit MobileTogether Server ausgefuhrt werden kann, muss das Produkt iber einen Altova LicenseSernver in
Ihrem Netzwerk lizenziert sein. Das LicenseSenver-Installationspaket steht auf dem im vorherigen Schritt
bereitgestellten virtuellen Laufwerk zu Verfligung. Um LicenseSenver zu installieren, doppelklicken Sie auf das
am virtuellen Laufwerk inkludierte Paket und befolgen Sie die Anweisungen auf dem Bildschirm. Damit die
Installation fortgesetzt wird, miissen Sie die Lizenzvereinbarung akzeptieren.

Altova LicenseServer kann auch separat von der Altova Website (http://www.altova.com/de/download.html)
heruntergeladen und installiert werden.

Das LicenseSener-Paket wird im folgenden Ordner installiert:
[usr/1ocal /Al tovalLicenseServer
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Eine Anleitung, wie Sie MobileTogether Server auf dem Altova LicenseServer registrieren und lizenzieren, finden
Sie im Abschnitt Lizenzierung auf macos©.

LicenseServer-Versionen

e Altova Server-Produkte missen entweder mit der zum Zeitpunkt der Release von MobileTogether
Sener aktuellen Version von LicenseServer oder einer spateren Version von LicenseServer lizenziert
werden.

¢ Welche Version von LicenseSernver fir eine bestimmte Version von MobileTogether Senver geeignet ist,
wird wahrend der Installation von MobileTogether Server angezeigt. Sie kénnen diese Version von
LicenseServer zusammen mit MobileTogether Server installieren oder Sie kdnnen LicenseServer
separat installieren.

e Bewr Sie eine neuere Version von LicenseServer installieren, muss eine eventuell vorhandene altere
Version deinstalliert werden. Das Installationsprogramm von LicenseSener fihrt dies bei
Vorhandensein einer alteren Version automatisch durch.

e LicenseServer-Versionen sind rickwarts kompatibel. Sie funktionieren auch mit &lteren Versionen von
MobileTogether Server.

¢ Wenn Sie eine neue Version von MobileTogether Server installieren und Ihre installierte Version von
LicenseServer dlter als der dafiir vorgesehene LicenseSener ist, installieren Sie die neueste auf der
Altova Website verfigbare Version.

e Bei der Deinstallation werden alle Registrierungs- und Lizenzierungsinformationen aus der alteren
LicenseSenrver-Version in einer Datenbank auf lnrem Server gespeichert. Diese Daten werden bei der
Installation der neueren Version automatisch in die neuere Version importiert.

e Sie finden die Versionsnummer des aktuell installierten LicenseServer am unteren Rand der

LicenseServer Konfigurationsseite (alle Register).

Aktuelle Version: 3.12

3.3.3 Lizenzierung von MobileTogether Server(macOS)

MobileTogether Senver muss auf dem Altova LicenseServer lizenziert werden. Die Lizenzierung erfolgt in zwei
Schritten:

1. Registrieren von MobileTogether Server auf LicenseSener. Die Registrierung erfolgt Gber
MobileTogether Sener.

2. Zuweisen einer Lizenz zu MobileTogether Sener liber LicenseSener. Laden Sie die neueste Version
wvon LicenseServer von der Altova Website herunter und installieren Sie diese auf Ihrem lokalen Rechner
oder auf einem Rechner in lnrem Netzwerk.

Diese Schritte sind in diesem Abschnitt beschrieben. Ausfiihrliche Informationen dazu finden Sie im
Benutzerhandbuch zu LicenseServer auf der Altova Website.

3.3.3.1 Starten von LicenseServer, MobileTogether Server

In diesem Kapitel wird beschrieben, wie Sie Altova LicenseSenver (kurz LicenseSenver) und MobileTogether
Server starten. Um diese Programme starten zu kdnnen, benétigen Sie Administrator (root)-Rechte, daher
sollten Sie diese Befehle als root-Benutzer ausfiihren. Wenn Sie als r oot , angemeldet sind, kdnnen Sie in den
unten aufgelisteten Befehlen das Schliisselwort sudo weglassen.
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Starten von LicenseServer

Um MobileTogether Server korrekt auf LicenseServer zu registrieren und zu lizenzieren, muss LicenseSenver
als Daemon ausgefiihrt werden. Starten Sie LicenseServer mit dem folgenden Befehl als Daemon:
sudo launchct!l | oad /Library/LaunchDaenons/ com al t ova. Li censeServer. pli st

Um LicenseSener zu beenden, ersetzen Sie den obigen Befehl | oad durch unl oad..
sudo | aunchct| unl oad /Li brary/LaunchDaenons/ com al t ova. Li censeServer. pli st

Starten von MobileTogether Server

Der MobileTogether Server Server-Daemon wird nach einer Installation und einem Neustart des Rechners
automatisch gestartet. Sie kdnnen MobileTogether Server mit dem folgenden Befehl als Daemon starten:
sudo launchct!l |oad /Library/LaunchDaenons/ com al t ova. Mobi | eToget her Server. pli st

Um MobileTogether Sener zu beenden, verwenden Sie:
sudo | aunchct!| unl oad /Library/LaunchDaenons/ com al t ova. Mobi | eToget her Server. pli st

3.3.3.2 Registrieren von MobileTogether Server

Um MobileTogether Server Gber die Befehlszeile zu registrieren, verwenden Sie den Befehl | i censeser ver:
sudo /usr/l ocal / Al tova/ Mobi | eToget her Server/ bi n/ Mobi | eToget her Server |icenseserver
[options] ServerNane- O - | P- Addr ess

Wenn z.B. | ocal host der Name des Senwers ist, auf dem LicenseServer installiert ist:
sudo /usr/l ocal / Al tova/ Mobi | eToget her Server/ bi n/ Mobi | eToget her Server |icenseserver

| ocal host

Im obigen Befehl ist | ocal host der Name des Seners, auf dem LicenseServer installiert ist. Beachten Sie,
dass der Pfad der ausfuhrbaren MobileTogether Server-Datei der folgende ist:
/usr/1ocal / Al toval Mobi | eToget her Ser ver/ bi n/

Alternativ dazu kdnnen Sie MobileTogether Sernver Uiber das Regqister "Einstellungen” der Web-

Benutzeroberflache von MobileTogether Server reqgistrieren. (i) Starten Sie MobileTogether Server; (i) Geben Sie
Ihr Passwort ein, um die Seite Einstellungen | LicenseServer aufzurufen; (iii) Wahlen Sie den Namen oder
die Adresse des LicenseServers aus und klicken Sie auf Auf LicenseServer registrieren.

Nachdem Sie MobileTogether Server erfolgreich registriert haben, gehen Sie zum Register "Client
Management" der LicenseServer-Konfigurationsseite und weisen Sie dem Produkt eine Lizenz zu.

Anmerkung:  Nahere Informationen zum Registrieren von Altova-Produkten auf LicenseServer finden Sie im
LicenseSenver-Benutzerhandbuch.
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3.3.3.3 Lizenzieren von MobileTogether Server

Nachdem Sie MobileTogether Sener erfolgreich registriert haben, wird das Produkt auf dem Register "Client
Management" der LicenseServer-Konfigurationsseite aufgelistet. Gehen Sie zu diesem Register und weisen Sie
MobileTogether Server gine Lizenz zu.

Die Lizenzierung von Altova Server-Produkten basiert auf der Anzahl der auf dem Produktrechner verfiigbaren
Prozessorkerne. So hat z.B. ein Dual-Core-Prozessor zwei Prozessorkerne, ein Quad-Core-Prozessor vier
Kerne, ein Hexa-Core-Prozessor sechs Kerne, usw. Die Anzahl der fiir ein Produkt lizenzierten Kerne muss
groRer oder gleich der Anzahl der auf diesem Senerrechner verfliigbaren Kerne sein, unabhangig davon, ob es
sich um einen physischen Rechner oder eine Virtual Machine handelt. Wenn ein Server z.B. acht Kerne hat
(ein Octa-Core-Prozessor), miissen Sie mindestens eine Lizenz fiir acht Kerne erwerben. Sie kdnnen Lizenzen
auch kombinieren, um das Produkt fiir die entsprechende Anzahl von Kernen zu lizenzieren. So kénnen z.B.
anstelle einer Lizenz fir 8 Kerne auch zwei Lizenzen fiir 4 Kerne fir einen 8-Kern-Prozessor verwendet werden.

Wenn Sie einen Senver-Rechner mit einer groRen Anzahl von CPU-Kernen verwenden, aber nur geringe
Datenmengen verarbeiten missen, kdnnen Sie auch eine Virtual Machine erstellen, der eine geringere Anzahl
an Kernen zugewiesen ist und eine Lizenz fir diese Anzahl an Kernen erwerben. In diesem Fall ist die
Verarbeitungsgeschwindigkeit nattrlich geringer als bei Verwendung aller Kerne des Rechners.

Anmerkung: Jede Altova Server-Produktlizenz kann immer nur fir einen Client-Rechner gleichzeitig
verwendet werden, selbst wenn die Lizenzkapazitat dieser Lizenz noch nicht ausgeschopft ist. (Ein
Client-Rechner ist der Rechner, auf dem das Altova Senver-Produkt installiert ist.) Wenn z.B. eine 10-
Kern-Lizenz fur einen Client-Rechner mit 6 CPU-Kernen verwendet wird, so kénnen die verbleibenden
Lizenzen fir die restlichen 4 Kerne nicht gleichzeitig fir einen anderen Client-Rechner verwendet
werden.

MobileTogether Server-Lizenzen
Aufgrund ihrer Dienst-Funktionalitat l1asst sich die MobileTogether Sener Advanced Edition nur auf Rechnern

mit zwei oder mehr Prozessorkernen ausfiihren.

MobileTogether Sener-Lizenzen basieren auf der Anzahl der CPU-Kerne auf dem MobileTogether
Senerrechner. Bei diesem Modell kénnen unbegrenzt viele MobileTogether Client-Gerate mit dem Server
verbunden werden. Wenn Sie jedoch das Kontrollkastchen Limit to single thread execution aktivieren, so kann
immer nur ein Mobilgerat mit dem MobileTogether Sener verbunden werden. Dies ist fir die Evaluierung und fur
Tests im kleinen Rahmen nitzlich. Beachten Sie Folgendes: Wenn in diesem Fall ein zweites Gerat mit
MobileTogether Server verbunden wird, so Gbernimmt dieses die Lizenz. Das erste Gerat kann daraufhin keine
Verbindung mehr herstellen und erhélt eine entsprechende Fehlermeldung.

Single-Thread-Ausfiihrung
Wenn bei einem Altova-Sener-Produkt eine Single-Thread-Ausfiihrung méglich ist, so steht eine Option fur die

Single-Thread-Ausfiihrung zur Verfligung. Wenn in solchen Féllen im Lizenzpool eine Altova
Senerproduktlizenz fir nur einen Prozessorkern verflgbar ist, kbnnen Sie einem Rechner mit mehreren Kernen
diese Lizenz fur einen Kern zuweisen. In diesem Fall fihrt der Rechner das Produkt an einem einzigen Kern
aus. Dadurch verlangsamt sich die Verarbeitungsgeschwindigkeit, da kein Multi-Threading (welches bei
mehreren Prozessorkernen méglich ware) zur Verfiigung steht. Das Produkt wird auf diesem Rechner im Single
Thread-Modus ausgefiihrt.

Um einem Mehrkernrechner eine Lizenz fir nur einen Kern zuzuweisen, aktivieren Sie in LicenseSener fur das
entsprechende Produkt das Kontrollkéstchen Limit to single thread execution.
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Schéatzung der benétigten Prozessorkerne
Es gibt eine Reihe von externen Faktoren, die das Verarbeitungswlumen und die Verarbeitungszeiten lhres

Seners beeinflussen (z.B. Hardware, CPU-Auslastung, Arbeitsspeicher fur andere auf dem Server laufende
Applikationen). Um die Leistung moglichst genau messen zu kénnen, empfiehlt es sich, die Applikationen in
Ihrer Umgebung mit méglichst realistischen Datenwolumina und unter méglichst realistischen Bedingungen zu
testen.

Anhand der folgenden Informationen kénnen Sie abschétzen, wie viele Prozessorkerne benétigt werden: Die
Altova MyCollections App wird Android-, iOS- und Windows-Plattformen von einer MobileTogether Server-
Installation, die auf einem 4-Kern-Prozessor lauft, bereitgestellt. Zum Zeitpunkt der Verfassung dieser Hilfe
(Mérz 2019) wurde die MyCollections App laut Google Play-Statistik auf mehr als 50.000 Android-Client-Gerate
heruntergeladen (die iOS- und Windows-Statistik wurden von den entsprechenden AppStores nicht
veroffentlicht). Anhand dieser Statistik und unter Berticksichtigung des Funktionsumfangs der MyCollections
App kénnen Sie in etwa abschéatzen, wie viele Prozessorkerne fir die MobileTogether Server-Funktionalitaten
bendtigt werden.

3.34 Anmerkungen zur Umgebung (macQOS)

Ordner
Im Folgenden finden Sie eine Liste wichtiger Ordner in Ihrer MobileTogether Server-Installation.

=I Root-Ordner der Installation
lusr/1ocal /Al toval/ Mbi | eToget her Server/

=I Lizenzdateien
[var/ Al t ova/ Mobi | eToget her Ser ver

=l Umgebungseinstellungen

/ Li brary/ LaunchDaenons/ com al t ova. Mobi | eToget her Server. pli st

Die Datei fur die Umgebungseinstellungen muss entsprechend lhrer jeweiligen Umgebung konfiguriert

sein. Der obige Pfad dient nur als allgemeines Beispiel.

Anmerkung: Diese Umgebungsvariablen sind nur fir den MobileTogether Server Prozess definiert und
haben keine Auswirkung auf andere Benutzer.

Dateisystem-Trigger und Berechtigungen
Damit Dateisystem-Trigger ausgeldst werden, benétigt der Benutzer, der den MobileTogether Sener-Dienst
(al t ovanobi | et oget her ser ver ) gestartet hat, die folgenden Berechtigungen:

e fur den Ordner mit dem Trigger: Lesen und Ausfuhren
e fur die Datei mit dem Trigger: Lesen
e fur Ubergeordnete Ordner des Ordners mit dem Trigger: Lesen und Ausfiihren
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Dateibasierte Datenbanken

Dateibasierte Datenbanken (wie z.B. SQLite-Datenbanken) missen sich in dem auf dem Register
"Einstellungen” von MobileTogether Server als Sernverseitiges Arbeitsverzeichnis fir Ldsungen definierten
Ordner befinden. StandardméaRig lautete dieser Ordner:

[ var/ Al t ova/ Mobi | eToget her Server/ Sol uti onFi | es

Datenbankverbindungen
Auf MacOS werden die folgenden Datenbankverbindungen unterstitzt:

e JDBC - Sie kdnnen JDBC fir alle unterstitzten Datenbanken mit Ausnahme von Microsoft Access
verwenden.
e Native Verbindungen - stehen derzeit fur SQLite- und PostgreSQL-Datenbanken zur Verfigung.

Beachten Sie die folgenden Punkte, wenn Sie JDBC verwenden:

¢ Das Java Runtime Environment oder SDK muss installiert sein.

e Die JDBC-Treiber fir die Zieldatenbank missen installiert sein.

e Die folgenden Umgebungsvariablen missen fir Inre Umgebung richtig konfiguriert werden:
0 CLASSPATH Um die jar-Dateien zu finden. Der Class Path wird in der Datei Pl i st definiert.
o PATH. Um die JRE zu finden. Nicht unbedingt erforderlich, héngt von der Installation ab.
o JAVA HOVE: Falls notig - abhéangig von der Installation.

Liste wichtiger Dateien

Die Datei Pl i st ist im Ordner / Li brary/ LaunchDaenons installiert. Die blau markierten Abschnitte sind
umgebungsspezifisch und mussen an lhre Umgebung angepasst werden:

=I Plist-Datei

<?xm version="1.0" encodi ng="UTF-8"?>
<I DCCTYPE plist PUBLIC "-//Apple//DTD PLI ST 1.0//EN'
"http://wmv. appl e. coni DTDs/ PropertylList-1.0.dtd">
<plist version="1.0">
<di ct >

<key>Label </ key>

<string>com al t ova. Mobi | eToget her Server </ stri ng>

<key>Pr ogr amAr gurrent s</ key>

<array>

<string>/usr/local /A toval/ Mbil eToget her Server 9. 1/ bi n/ Mobi | eToget her Server </ stri ng>

<string>debug</string>

</ array>

<key>KeepAl i ve</ key>

<true/ >

<key>User Nane</ key>

<string>_al t ovanobi | et oget her server</stri ng>

<key>Envi r onnment Var i abl es</ key>

<di ct >
<key>CLASSPATH</ key>
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<string
>/ usr/| ocal /jdbc/oracl e/ ojdbc6.jar:/usr/local/jdbc/oracl e/ xdb.jar:/usr/local/jdbc/orac
e/ xm parserv2.jar:/usr/local/jdbc/postgre/postgresql -9.0-
801.jdbc4.jar:/usr/local/jdbc/ mssql/sqljdbc4.jar:/usr/local/jdbc/iseries/lib/jt400.jar:
[usr/local /jdbc/ nysql / nysql - connect or - j ava- 5. 1. 16-
bin.jar:/usr/local/jdbc/sqlite/sqlitejdbc-
v056. jar:/usr/local/jdbc/Inform x_JDBC Driver/lib/ifxjdbc.jar:/usr/|ocal/jdbc/sybasel/jc
onn7/jconnd.jar:/usr/local/jdbc/db2/db2jcc.jar:/usr/local/jdbc/db2/db2jcc _|icense cu.ja
r:./</string>

</ dict>

</dict>

</plist>
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3.4 Upgraden von MobileTogether Server

Wenn Sie ein Upgrade auf eine neuere Version von MobileTogether Senver installieren, wird die Lizenz Ihrer
vorherigen Version unter folgenden Umstanden automatisch fiir die neuere Version verwendet:

e Die neuere Version wird auf demselben LicenseSenver registriert, auf dem auch die vorherige Version
wvon MobileTogether Sener registriert war.
e Sie akzeptieren die Lizenzvereinbarung von MobileTogether Senver.

Am einfachsten lasst sich die Lizenz aus der vorherigen Version von MobileTogether Server auf die neuere
Version ubertragen, wenn die erforderlichen Schritte durch das Installationsprogramm durchgefiihrt werden: Die
entsprechenden Schritte sind unten in der Reihenfolge, in der sie wahrend der Installation durchgefiihrt werden,

aufgelistet:

1. Lassen Sie die neue Version von MobileTogether Server durch das Installationsprogramm auf dem
LicenseSener registrieren, auf dem sich die von der alteren Version von MobileTogether Server

verwendete Lizenz befindet.
2. Akzeptieren Sie die Lizenzvereinbarung von MobileTogether Server. (Wenn Sie der Vereinbarung nicht

zustimmen, wird die neue Version nicht installiert.)

Anmerkung: Wenn Sie MobileTogether Sener nicht wahrend der Installation auf dem korrekten
LicenseSener registrieren, missen Sie MobileTogether Sener manuell auf einem LicenseSener lhrer
Wabhl registrieren und lizenzieren.
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3.5 Aufgaben nach der Lizenzierung

Nachdem Sie die Installation und Lizenzierung von MobileTogether Sener abgeschlossen haben, fiihren Sie die
folgenden Schritte durch, um die Konfiguration fertig zu stellen.

Offnen Sie die Web-Schnittstelle (Setup)-Seite von MobileTogether Server durch Eingabe der URL der Web-
Schnittstellenseite in die Adressleiste eines Internet Browsers: htt p: // <ser ver | PAddr essOr Narme>: 8085.

Anmerkung zu einer Firewall
Stellen Sie sicher, dass die Port-Adresse nicht durch lhre Firewoll blockiert wird.
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3.6 Migrieren von MobileTogether Server auf einen neuen
Rechner

Wenn Sie MobileTogether Server von einem Rechner auf einen anderen (eventuell auch auf eine andere
Plattform) migrieren mochten, befolgen Sie die Richtlinien aus dem Link weiter unten.

Verwenden Sie die Funktionen zum Erstellen von Sicherungskopien und zum Wiederherstellen, wie in der
MobileTogether Server-Dokumentation beschrieben.
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4 Server-Vorgange

In diesem Abschnitt werden wichtige Server-Vor gnge beschrieben. Wir gehen davon aus, dass Sie
MobileTogether Senver bereits lizenziert haben Beachten Sie allerdings, dass sowohl LicenseSener als
auch MobileTogether Sener gestartet sein und als Dienst ausgefiihrt werden miussen, damit Sie Zugriff auf
MobileTogether Server haben.

e Starten von Altova LicenseSer\/erIB

e Starten von MobileTogether Serverm

e FEinrichten der SSL-Verschlt’]sselungm
e FEinrichten von Administrator- und Mobile CIient-Por‘csB

e Benutzer und Rollen
e Verfligbare Rechte

e Konfigurieren der FirewallE

e Verwendungsstatistiken

e Informationen fir Clients

e Sichern und Wiederherstellen von MobileTogether Server

Video-Demos

Unter den nachstehenden Links finden Sie Video-Demos und Blog Posts auf der Altova Website, in denen
gezeigt wird, wie Sie MobileTogether Sernver konfigurieren.

e Installieren und Konfigurieren von MobileTogether Server: Hier erfahren Sie, wie Sie MobileTogether
Sener und Altova LicenseSenver installieren und lhren MobileTogether Sener hinter einer Firmen-
Firewall konfigurieren.

e Konfigurieren von MobileTogether Server in einem Netzwerk: Hier wird aul3erdem erlautert, wie Sie
Ports einrichten, Uber die sich Gerate von innerhalb oder auRerhalb Ihres Netzwerks damit verbinden
kdnnen.

e FEin Altova Blog Post zur Konfiguration von MobileTogether Server in einem Netzwerk
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4.1 Starten von Altova LicenseServer

Um ein Altova-Sener-Produkt (i) FlowForce Sener; (ii) RaptorXML(+XBRL) Sener; (iii) MobileTogether Sener;
(iv) MapForce Senver; (V) StyleVision Server ausfiihren zu kénnen, muss dieses Produkt auf einem Altova
LicenseSener in lnrem Netzwerk lizenziert werden. Damit alle damit verbundenen MobileTogether Sener-
Installationen ausgefiihrt werden kénnen, muss LicenseSener standig als Dienst laufen. Wenn Sie
LicenseSener beenden, werden auch alle damit verbundenen MobileTogether Sener-Installationen beendet. In
diesem Fall missen Sie zuerst LicenseServer neu starten und anschlieRend die gewlinschte MobileTogether
Server Installation, die beendet wurde, neu starten.

Starten und beenden Sie LicenseServer folgendermal3en:

+ Unter Windows

Sie konnen LicenseSener Uiber den Altova ServiceController starten, den Sie Uber die Task-Leiste aufrufen
kénnen.

Klicken Sie zuerst auf Start | Alle Programme | Altova LicenseServer | Altova ServiceController,
um Altova SeniceController zu starten und das Symbol in der Task-Leiste anzuzeigen (siehe Abbildung
unten). Wenn Sie die Option Run Altova ServiceController at Startup aktivieren, wird Altova
SeniceController beim Systemstart automatisch gestartet und das Symbol dafiir wird von da an in der
Task-Leiste angezeigt.

Altova FlowForce 2019 k
Altova FlowForce Web 2019 L4
Altova LicenseServer 2.3 L4
Altova MobileTogether Server g
Altova RaptorkhL Server 2019 k
Altova RaptorXML+XBRL Server 2019 g
Exit Altova ServiceController
|! Run Altova ServiceController at startup

Um LicenseServer zu starten, klicken Sie in der Task-Leiste auf das Altova SeniceController-Symbol,
positionieren Sie den Mauszeiger im angezeigten Meni Uber Altova LicenseServer (siehe Abbildung
oben) und wahlen Sie anschlieend im LicenseServer Untermeni den Befehl Start Service. Wenn
LicenseSener bereits ausgefiihrt wird, ist die Option Start Service deaktiviert.

Um LicenseServer zu beenden, wahlen Sie im LicenseServer-Untermeni den Befehl Stop Service
(Abbildung oben).

* Unter Linux

Um LicenseServer auf Linux-Systemen als Dienst zu starten, fiihren Sie in einem Terminal-Fenster den
folgenden Befehl aus.
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sudo systenttl start |icenseserver

(Um LicenseSener zu beenden, ersetzen Sie den Befehl st art durch st op.)

+* Unter Mac

Um LicenseServer auf MacOS-Systemen als Dienst zu starten, fihren Sie in einem Terminal-Fenster den
folgenden Befehl aus:
sudo | aunchct!l |oad /Library/LaunchDaenons/ com al t ova. Li censeServer. pli st

Um LicenseServer zu beenden, verwenden Sie:
sudo | aunchct!l unl oad /Library/LaunchDaenmons/ com al t ova. Li censeServer. pli st
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4.2 Starten von MobileTogether Server

Um MobileTogether Sener auszufilhren, muss MobileTogether Server als Dienst gestartet werden. Um die
Web-Benutzeroberflache von MobileTogether Sener benutzen zu kdnnen, muss auch diese als Dienst gestartet
werden. Im Folgenden finden Sie eine Anleitung dazu.

+ Unter Windows

Sie kdnnen MobileTogether Server Uber den Altova SeniceController starten, den Sie tUber die Task-Leiste
aufrufen kénnen.

Klicken Sie zuerst auf Start | Alle Programme | Altova LicenseServer | Altova ServiceController,
um Altova SeniceController zu starten und das Symbol in der Task-Leiste anzuzeigen (siehe Abbildung
unten). Wenn Sie die Option Run Altova ServiceController at Startup aktivieren, wird Altova
SeniceController beim Systemstart automatisch gestartet und das Symbol dafir wird von da an in der
Task-Leiste angezeigt.

Altova FlowForce 2019 L4
Altova FlowForce Web 2019 L4
Altova LicenseServer 2.8 L4
Altova MobileTogether Server L4
Altova RaptorXML Server 2019 g
Altova RaptorXML+XEBRL Server 2019 k
Exit Altova ServiceController
|! Run Altova ServiceController at startup

Um MobileTogether Sener zu starten, klicken Sie in der Task-Leiste auf das Altova SeniceController-
Symbol, positionieren Sie den Mauszeiger im angezeigten Meni Gber MobileTogether Server (siehe
Abbildung oben) und wéahlen Sie anschlieBend im MobileTogether Server-Untermeni den Befehl Start
Service. Wenn MobileTogether Server bereits ausgefihrt wird, ist die Option Start Service deaktiviert.

Um MobileTogether Sener zu beenden, wahlen Sie im MobileTogether Sener-Unterment den Befehl Stop
Senice (Abbildung oben).

* Unter Linux

Um MobileTogether Server auf Linux-Systemen als Dienst zu starten, fuhren Sie in einem Terminal-
Fenster den folgenden Befehl aus.

sudo systenct| start nobil et oget herserver

(Um MobileTogether Server zu beenden, ersetzen Sie den Befehl st art durch st op.)
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* Unter macOS

Um MobileTogether Sener auf MacOS-Systemen als Dienst zu starten, fllhren Sie in einem Terminal-
Fenster den folgenden Befehl aus:
sudo | aunchct!| |oad /Library/LaunchDaenons/ com al t ova. Mobi | eToget her Server. pli st

Um MobileTogether Sener zu beenden, verwenden Sie:
sudo | aunchct!| unl oad /Library/LaunchDaenons/ com al t ova. Mobi | eToget her Server. pli st

Anmerkung: Wenn MobileTogether Server keine Lizenz zugewiesen ist, wird MobileTogether Server
automatisch 24 Stunden, nachdem er gestartet wurde, heruntergefahren. Nachdem er auf diese Art
beendet wurde, muss MobileTogether Sener, wie oben beschrieben, neu gestartet werden. Nachdem
MobileTogether Senver lizenziert wurde, erfolgt nach 24 Stunden keine automatische Beendung.
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4.3 Einrichten der SSL-Verschlisselung

Wenn es die Kommunikation zwischen lhrem MobileTogether Server und den MobileTogether Client-Geréaten
Uber das SSL-Protokoll verschlisselt werden muss, sind folgende Schritte erforderlich:

e Generieren eines SSL Privat Key und Erstellen einer SS Public Key-Zertifikatdatei
e Konfigurieren von MobileTogether Senver fir die SSL-Kommunikation

Im Folgenden sind die Schritte im Einzelnen beschrieben.

MobileTogether verwendet zur Verwaltung der SSL-Verschliisselung den Open Source OpenSSL Toolkit. Die
unten aufgelisteten Schritte missen daher auf einem Computer durchgefiihrt werden, auf dem OpenSSL zur
Verflgung steht. OpenSSL ist im Allgemeinen auf dem meisten Linux-Distributions und macOS-Rechnern
vorinstalliert. Es kann auch auf Windows-Computern installiert werden. Download Links zu den Installations-
Binardateien finden Sie im OpenSSL Wiki.

1. Generieren eines Private Key

Fur SSL muss auf MobileTogether Sener ein Private Key installiert werden. Mit Hilfe dieses Private
Key werden alle an MobileTogether Client Apps gesendeten Daten verschlisselt. Verwenden Sie
zum Erstellen des Private Key den folgenden OpenSSL-Befehl:

openssl genrsa -out private. key 2048

Dadurch wird eine Datei namens pri vat e. key generiert, die lhren Private Key enthalt. Merken Sie
sich, wo Sie die Datei speichern. Anhand des Private Key wird der (i) Certificate Signing Request
(CSR) generiert und der Private Key (ii) wird auf MobileTogether Server installiert (siehe Schritt 8
weiter unten).

2. Certificate Signing Requests (CSRs)

Ein Certificate Signing Request (CSR) wird an eine Zertifizierungsstelle (Certificate Authority = CA)
wie z.B. VeriSign oder Thawte gesendet, um ein Public Key-Zertifikat anzufordern. Der CSR basiert
auf lhrem Private Key und enthélt Informationen iber Ihr Unternehmen. Mit dem folgenden OpenSSL-
Befehl (der die in Schritt 1 erstellte Private Key-Datei pri vat e. key als einen seiner Parameter
enthalt) wird ein CSR erstellt:

openssl req -new -nodes -key private. key -out ny.csr

Wahrend der Generierung des CSR missen Sie die unten angefilhrten Informationen tber lhr
Unternehmen angeben. Anhand dieser Informationen Uberpriift die Zertifizierungsstelle die Identitat
lhres Unternehmens.

e  Country (Land)
e Locality (Ort) (die Stadt, in dem Ihr Unternehmen seinen Firmensitz hat)
e Organization (Unternehmen) (lhr Firmenname). Verwenden Sie keine Sonderzeichen, da

sonst kein giiltiges Zertifikat erstellt werden kann
e Common Name (der DNS-Name lhres Servers). Dieser Name muss mit dem offiziellen

Namen lhres Seners, d.h. dem DNS-Namen, ber den Client Apps eine Verbindung zum
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Senver herstellen, genau dbereinstimmen.
e Ein "Challenge Password". Dieser Eintrag muss leer bleiben!

3. Erwerben eines SSL-Zertifikats

Erwerben Sie von einer anerkannten Zertifizierungsstelle (CA), wie z.B. VeriSign oder Thawte ein
SSL-Zertifikat. In der restlichen Anleitung gehen wir nach dem VeriSign-Verfahren vor. Bei anderen
CAs ist der Ablauf &hnlich.

¢ Gehen Sie zur VeriSign Website.

o Kiicken Sie auf Buy SSL Certificates.

o Es stehen unterschiedliche Arten von SSL-Zertifikaten zur Verfiigung. Fir MobileTogether
Server geniligen Secure Site- oder Secure Site Pro-Zertifikate. Eine EV (Extended
Verification) ist nicht nétig, da Benutzern keine "griine Adressleiste" angezeigt wird.

e Erledigen Sie die Anmeldung und fillen Sie die erforderlichen Informationen fur Ihre
Bestellung aus.

e Wenn Sie nach dem (in Schritt 2 erstellten) CSR gefragt werden, kopieren Sie den Inhalt der
Datei ny. csr in das Bestellformular.

e Bezahlen Sie das Zertifikat mit lhrer Kreditkarte.

Wartezeit fir das Zertifikat

Berlicksichtigen Sie beim Einrichten lhres MobileTogether Seners, dass es normalerweise zw ei
bis drei Werktage dauert, bis Sie Public Key-Zertifikate von einer SSL-Zertifizierungsstelle (CA)
erhalten.

4. Zusendung des Public Key von der CA

Die Zertifizierungsstelle benétigt zwei bis drei Werktage fur die Bearbeitung lhrer Bestellung.
Wahrend dieser Zeit erhalten Sie eventuell E-Mails oder Telefonanrufe, in denen Uberprift wird, ob
Sie berechtigt sind, ein SSL-Zertifikat fir lhre DNS-Domain zu erhalten. Beantworten Sie bitte die
Fragen der CA, um das Zertifikat zu erhalten.

Nach Abschluss des Uberpriifungsverfahrens erhalten Sie eine E-Mail mit dem Public Key Ihres

SSL-Zertifikats. Der Public Key wird entweder in Textform oder im Anhang in einer . cer -Datei
gesendet.

5. Speichern des Public Key in einer Datei

Um den Public Key mit MobileTogether Sener verwenden zu kénnen, muss er in einer . cer -Datei
gespeichert werden. Wenn der Public Key in Textform gesendet wurde, kopieren Sie bitte alle Zeilen
ab

--BEG N CERTI FI CATE- -

- - END CERTI FI CATE- -

in eine Textdatei, z.B. in nycertificate. cer.
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6. Speichern der Zwischenzertifikats der CA in einer Datei

Zur Fertigstellung lhres SSL-Zertifikats bendtigen Sie zwei zuséatzliche Zertifikate: das primére und
das sekundare Zwischenzertifikat. lhre Zertifizierungsstelle (CA) listet den Inhalt von
Zwischenzertifikaten auf ihrer Website auf.

e Die Zwischenzertifikate von Verisign: https://knowledge.verisign.com/support/ssl-certificates-
support/index?page=content&id=AR657&actp=LIST&viewlocale=en_US

o Die zZwischenzertifikate von Verisign fur sein Secure Site-Produkt:
https://knowledge.verisign.com/support/ssl-certificates-support/index?
page=content&id=AR1735

Kopieren Sie die beiden Zwischenzertifikate (das primére und das sekundére) in separate
Textdateien und speichern Sie diese auf lnrem Rechner.

7. Kombinieren der Zertifikate zu einer Public Key-Zertifikatdatei

Sie haben nun drei Zertifikatdateien:

e Public Key (nmycertificate. cer)
e Sekundares Zwischenzertifikat
e Priméares Zwischenzertifikat

Jede enthalt Textblécke innerhalb der folgenden Zeilen:
--BEGA N CERTI FI CATE- -

- - END CERTI FI CATE- -

Kopieren Sie nun alle drei Zertifikate der Reihe nach in eine Datei. Die richtige Reihenfolge ist
wichtig: (i) Public Key, (ii) sekundares Zwischenzertifikat, (iii) primares Zwischenzertifikat. Stellen
Sie sicher, dass sich keine Zeilen zwischen den Zertifikaten befinden.
--BEGA N CERTI FI CATE- -
Public Key aus nycertificate. cer (siehe Schritt 5)
- - END CERTI FI CATE- -
--BEGA N CERTI FI CATE- -
Sekundares Zwischenzertifikat (siehe Schritt 6)
- - END CERTI FI CATE- -
--BEGA N CERTI FI CATE- -
Priméres Zwischenzertifikat (siehe Schritt 6)
- - END CERTI FI CATE- -

Speichern Sie den kombinierten Zertifikattext in einer Datei namens publ i ckey. cer . Dies ist die
Public Key-Zertifikatdatei Ihres SSL-Zertifikats. Sie enthalt Ihr Public Key-Zertifikat sowie die
gesamte Kette der Zwischenzertifikate, mit denen die CA I|hr Zertifikat signiert hat. Die Public Key-
Zertifikatdatei wird zusammen mit dem Private Key (siehe Schritt 8) auf MobileTogether Server
installiert.

8. Installieren des SSL-Zertifikats auf MobileTogether Senver
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Beim SSL-Zertifikat handelt es sich um eine Gruppe von Zertifikaten, die in den folgenden Dateien
gespeichert sind:

e private. key: Enthalt das Private Key-Zertifikat

e publickey. cer: Enthélt das Public Key-Zertifikat und die Zwischenzertifikate (priméares und
sekundares) der CA

Um die SSL-Zertifikate auf MobileTogether Senver zu installieren, gehen Sie folgendermal3en vor:

e Loggen Sie sich auf der MobileTogether Server-Oberflache ein (standardmaiig auf Port 8085
lhres Servers).

e Gehen Sie zum Register "Einstellungen".
e Laden Sie unter SSL-Zertifikate (siehe Abbildung unten) die beiden Zertifikatdateien hoch.

SSL-Zertifikate:

Wahlen Sie den privaten Schldssel und das Zertifikat fir die sichers (55L)-Kommunikation aus.

Um sichere (HTTPS) Ports verwenden zu kdnnen, missen ein giltiger privater Schlissel und ein Zertifikat
angegeben werden,

Der private Schliissel/das Zertifikat muss im PEM-Format sein.

Privater Schlizsel:

Datei auswahlen | Keine ausgewahlt

Zertifikat:

Datei auswahlen | Keine ausgewshlt

Sie kdnnen Uber den Drittanbieterdienst Let's Encrypt automatisch ein kostenloses Zertifikat fir die
sichere (551)-Kammunikatiaon abrufen.
Um den Let's Encrypt-Dienst nutzen zu kdnnen, missen Sie den HTTP-Port 80 verwenden.

o Wahlen Sie als privaten Schlissel den in Schritt 1 erstellten pri vat e. key.
o Wabhlen Sie als Zertifikat den in Schritt 7 erstellten publ i ckey. cer.

o Klicken Sie am unteren Rand des Abschnitts "Allgemeine Einstellungen" auf Speichern,
um lhre Anderungen zu speichern.

9. Definieren des HTTPS-Port fir den Server

Nachdem Sie das SSL-Zertifikat installiert haben, kdnnen Sie folgendermaf3en einen Server-Port fur
die SSL-Kommunikation mit dem Client definieren:

e Loggen Sie sich auf der MobileTogether Server-Oberflache ein (standardménidig auf Port 8085
lhres Servers).

e Gehen Sie zum Register "Einstellungen”.
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e Aktivieren Sie unter "Mobile Client Ports" (siehe Abbildung unten) den HTTPS-Port und
definieren Sie ihn.

Mobile Client Ports:

Micht sichere (HTTP) und sichere (HTTPS) Ports fiir den Mabile Client auswahlen.
Diese Ports kénnen nicht fir Verwaltungszwecke verwendet werden!

#| HTTP-Bindungsadresse aktivieren

(=]
LEN]

® | Alle Schrittstellen (000 ¥ Port: 80

HTTPS-Bindungsadresse aktivieren

#| Automatisch als ancnymer Benutzer einloggen

Benutzerdefiniertes Login und Indexseite verwenden

Stellen Sie sicher, dass Ihre Firewall den Zugriff auf MobileTogether Server iber den HTTPS- Port
erlaubt.

10. Testen der SSL-Kommunikation

Sie kénnen nun mit jedem SSL-Testtool Uberprifen, ob die sichere Kommunikation mit lhrem Server
Uber HTTPS funktioniert. Sie erfahren dadurch, (i) ob das Public Key-Zertifikat zusammen mit den
Zwischenzertifikaten in Schritt 7 korrekt erstellt wurde und (ii) ob lhr Server durch die Firewall
erreichbar ist.

11. Konfigurieren von MobileTogether Clients firr die Verwendung von SSL

Aktivieren Sie die SSL-Verschliisselung in MobileTogether Client Apps, die mit einem
MobileTogether Server kommunizieren, bei dem die SSL-Verschlusselung aktiviert ist, durch
Anhaken des Kontrollkdstchens SSL-Verschlisselung. Eine Beschreibung dazu finden Sie in der
MobileTogether Client-Dokumentation.
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4.4 Einrichten von Administrator- und Mobile Client-Ports

Uber die Administrator-Ports wird die Web-Oberflache von MobileTogether Server aufgerufen, wéhrend die
Mobile Client Ports fir die Verbindung der mobilen Client-Gerate mit den Diensten von MobileTogether Server
verwendet werden.

Einrichten der Administrator-Ports
Die Administrator-Ports dienen zu folgenden Zwecken:

e zum Aufrufen der Web-Oberflache des Servers und zur Durchfiihrung von Verwaltungsfunktionen wie
z.B. zum Einrichten von Benutzern und Rollen®?.

e zum Bereitstellen von MobileTogether-Designs (als MobileTogether-Lésungen) auf dem Senrver.
MobileTogether Designer hat eine Einstellung, mit der Adresse und Port des MobileTogether Servers,
auf dem Designs bereitgestellt werden, festgelegt werden.

Administrator-Ports:

Micht sichere (HTTP) und sichere (HTTPS) Ports fir den Administator auswahlen,
Diese Ports kénnen fir die Server-Kenfiguration, die Verwaltung von Benutzemn, Rallen und Benutzerlizenzen
und die Bereitstellung und Simulation von Workflows verwendet werden,
#| HTTP-Bindungsadresse aktivieren
2 | Alle Schnittstellen (0,00 ¥ Port: 8085
#| HTTP5-Bindungsadresse aktivieren
2 | Alle Schnittstellen (0,00 ¥ Port: 8086
Host-Mame:

Definieren Sie einen Host-Namen, wenn Sie die Verwaltungsseite von Altova ServiceController ffnen
méchten, Dadurch vermeiden Sie Browser-Warnungen, dass das Zertifikat nicht mit der URL dbereinstimmt,

Der HTTP-Port ist der nicht gesicherte Port; HTTPS ist der sichere Port. Um HTTPS verwenden zu kdnnen,
missen Sie die SSL-VerschIt’JsseIungED einrichten. Wenn Sie den HTTPS-Port einrichten und keine Browser-
Warnungen darlber, dass das SSL-Zertifikat nicht mit der URL Ubereinstimmt, erhalten méchten, definieren Sie
den Host-Namen des Rechners, auf dem die MobileTogether Server Konfigurationsseite geoffnet wird.

Sie kodnnen festlegen, ob der Server eine bestimmte IP-Adresse oder alle Schnittstellen und IP-Adressen
verwenden soll. Wenn nur eine einzige IP-Adresse verwendet werden soll, geben Sie diese in das Feld fir die
zweite Optionsschaltflache ein. Wenn Sie einen Dual-Stack-Server verwenden, auf dem sowohl IPv4 als auch
IPV6 lauft, verwenden Sie als Bindungsadresse einen doppelten Doppelpunkt : : ; dadurch kénnen beide
Protokolle an allen Netzwerkschnittstellen verwendet werden. Es dirfen nur Ports mit Nummern von 1 bis
65535 verwendet werden.
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Einrichten der Mobile Client Ports

Die Ports, Uber die Mobilgerate mit dem Server verbunden werden. Der HTTP-Port ist der nicht gesicherte Port;
HTTPS ist der sichere Port. Um HTTPS verwenden zu kdnnen, missen Sie die SSL-VerschIUsseIun(_qE
einrichten. Sie kdnnen festlegen, ob der Server eine bestimmte IP-Adresse oder alle Schnittstellen und IP-
Adressen verwenden soll. Wenn nur eine einzige IP-Adresse verwendet werden soll, geben Sie diese in das
Feld fur die zweite Optionsschaltflache ein. Wenn Sie einen Dual-Stack-Server verwenden, auf dem sowohl IPv4
als auch IPv6 lauft, verwenden Sie als Bindungsadresse einen doppelten Doppelpunkt : : ; dadurch kénnen
beide Protokolle an allen Netzwerkschnittstellen verwendet werden. Es dirfen nur Ports mit Nummern von 1 bis
65535 verwendet werden.

Mobile Client Ports:
Micht sichere (HTTP) und sichere (HTTPS) Parts fir den Mahile Cliznt auswihlzn.
Diese Ports kénnen nicht fiir Verwaltungszwecke verwendet werden!

#| HTTP-Bindungsadresse aktivieren
® | Alle Schnittstellen (000 ¥ Port: 8083

HTTPS-Bindungsadresse aktivieren

#| Automatisch als ancnymer Benutzer einloggen

Benutzerdefiniertes Login und Indexseite verwenden

Automatisch als anonymer Benutzer einloggen
Wenn diese Option ausgewahlt wird, werden Clients automatisch als anonym)us@ eingeloggt. Die Login-Seite

wird Ubersprungen und die erste Seite des Servers wird sofort angezeigt. Als erste Seite sieht der Benutzer
entweder die Standardseite, auf der der Root-Ordner angezeigt wird, oder eine vom Designer definierte Seite
(siehe nachster Punkt). Wenn diese Option nicht aktiviert ist, muss sich der Client mit den entsprechenden
Anmeldeinformationen Uber die Standard-Login-Seite anmelden. Wenn die Anmeldung als anonymer Benutzer
ausgewahlt ist, mussen Sie die entsprechenden Rechte ® fir anonynous definieren.

Benutzerdefiniertes Login und Indexseite verwenden
Wahlen Sie diese Option aus, wenn eine benutzerdefinierte Login-Seite und erste Seite verwendet werden

sollen. Auf diese Art kénnen Sie lhren eigenen Ausgangspunkt fur Clients erstellen. Gehen Sie folgendermalfen
vor, um die benutzerdefinierten Seiten zu definieren:

1. Erstellen Sie die zwei Seiten als HTML-Seiten und geben Sie ihnen die Namen | ogi n. ht i bzw.
i ndex. htm .

2. Speichern Sie die beiden Dateien im Ordner i ndex, der sich im Applikationsdatenordner von
MobileTogether Senver befindet (siehe Tabelle unten). Zusétzliche Dateien wie Bilddateien und CSS-
Dateien werden am besten in einem Unterordner des Ordners i ndex gespeichert (z.B. in einem Ordner
mit dem Namen st ati c).
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Linux /var/opt/ Al t ova/ Mobi | eToget her Server
Mac /var/ Al t ova/ Mobi | eToget her Ser ver
Windows C:\ Progr anDat a\ Al t ova\ Mobi | eToget her Ser ver

Unten sehen Sie die Codefragmente flir Beispiele fir eine Login-Seite und eine erste (Index)-Seite.
Dies sind einfache Codefragmente, die Sie beliebig anpassen kénnen.

= login.html
<! DCCTYPE ht nl >
<htm >
<head>
<meta http-equiv="Cache-Control" content="no-store"/>
<title>Custonized Login</title>
</ head>
<body>
<di v>
<h1>Si gn in</ hl>
<p>A bar e-basi cs custom page for client |ogins to Mbil eTogether Server
Modi fy this page as required, and use the Static sub-folder to save CSS
styl esheets, inages, etc.</p>
<f orm net hod="post" acti on="/do_| ogi n" nane="| ogi nf or ni' >
<t abl e>
<!-- The user to login -->
<tr>
<t d>
<l abel for="usernane">User nane: </ | abel >
</td>
<t d>
<input type="text" name="username" id="usernane" size="30"/>
</td>
</[tr>
<l-- The password of the user -->
<tr>
<t d>
<l abel for="password">Password: </ | abel >
</td>
<t d>
<i nput type="password" nanme="password" id="password" size="30"/>
</td>
</[tr>
</t abl e>
<l-- The Active Directory domain details -->
<h2>Active Directory Login: </ h2>
<t abl e>
<tr>
<t d>
<l abel for="providernameprefix">Domain prefix:</|abel >
</td>
<t d>
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<input type="text" name="provi der naneprefix" id="providernaneprefix"

</td>
</tr>
<tr>
<td>
<l abel for="providernanesuffix">Domai n suffix:</|abel >
</td>
<td>
<input type="text" name="providernanesuffix" id="providernanesuffix"

</td>
</tr>
</t abl e>
<l-- The Sign-In button -->
<input type="submt" value="Sign in"/>
<l-- The page to redirect to after a successful login. -->
<i nput type="hidden" nane="from page" val ue="/index"/>
</fornp
</ di v>
</ body>
</htm >

=l index.html

<htm >
<head>
<meta http-equiv="Cache-Control" content="no-store" />
<title>Custom I ndex</title>
</ head>
<body>
<ing alt="Logo" src="/index/static/logo.png"></ing>
<hr/>
<p><a href="/do_| ogout " >Logout </ a></ p>
<h1>Mbbi | eToget her Custom Logi n</ h1>
<p><a href="/run?d=/public/About'>Start the About app</a></p>
<p><a href="/run?d=/public/DateCal c' >Start the Date Cal cul ator app</a></p>
<p><a href="/run?d=/public/Wrl dPopul ation'>Start the Wrld Popul ati on
Statistics app</a></p>
</ body>
</htm >

Anmerkung: Wenn es sich beim Benutzer um einen Domain-Benutzer handelt, entsprechen die
Anmeldeinformationen fiir das Login folgender Form: domai nPr &f i x@omai nSuf f i x. Wenn der Domain-
Benutzer z.B. Benut zer nane@onai nnane. al t ova. comist, ist das Domain-Préfix Benut zer nanme und das
Domain-Suffix @onai nnane. al t ova. com
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MobileTogether Log-in Uber /mt-login gestatten
Mit dieser Option wird definiert, dass das Log-in Uber die Standard-Log-in-Seite und erste Seite und nicht tber

die benutzerdefinierte Log-in und Indexseite erfolgt. Dadurch kénnen Sie die Dateien | ogi n. ht i und

i ndex. ht m als dafur vorgesehene Dateien speichern und dennoch die Standardseiten verwenden. Beachten
Sie, dass der Browser Cache des Client je nach Browser und Browser-Einstellungen zuerst eventuell geleert
werden muss, damit diese Einstellungen angewendet werden.
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4.5 Benutzer und Rollen

Ein Benutzerkonto wird durch einen Login-Namen und ein Passwort definiert. Mit einem Recht ist eine Reihe
wvon Zugriffsrechten verknupft. Benutzer greifen entweder zu Verwaltungszwecken oder als Client-Endbenutzer
auf MobileTogether Sener zu.

Die Zugriffsrechte sind durch die Rechte definiert, die einem Benutzer eingeraumt wurden. Ein Benutzer erhalt
seine Rechte auf folgende Arten: (i) Rechte, die von Rollen geerbt werden, denen der Benutzer angehdrt, (ii)
Rechte, die dem Benutzer direkt zugewiesen wurden. Eine Rolle wird durch eine Gruppe von Rechten definiert.
Eine Rolle erhalt Rechte entweder direkt zugewiesen und/oder erbt diese von einer anderen Rolle, der sie
angehort. Die Rechte selbst sind Zugriffsrechte auf die verschiedenen Verwaltungsfunktionen und Dienste von
MobileTogether Senver. Beispiele fiir Rechte sind: das Recht Server-Einstellungen zu verwalten, das Recht das
eigene Benutzerpasswort zu definieren, das Recht Simulationen am Senver durchzufihren.

Mit Hilfe von Rollen kénnen Benutzerrechte hierarchisch definiert werden. So kénnte z.B. mit der Rolle

Si mpl eAdni n das Recht Server-Einstellungen verwalten eingeraumt werden. AdvancedAdni n ist ein Mitglied
wvon Si npl eAdni n und erbt somit das Recht zur Verwaltung von Server-Einstellungen. Zusétzlich dazu kénnten
Sie AdvancedAdni n das Recht Benutzer, Rollen und Rechte verwalten zuweisen. Dadurch kann die
hierarchische Struktur erweitert werden. Eine Liste der Rechte finden Sie unter Verfuigbare Rechte@.

+ |nformationen zu Benutzern

Ein Benutzer wird durch eine Kombination aus einem Namen und Passwort definiert. Benutzer greifen auf
zwei Arten auf MobileTogether Sener zu:

e  Zugriff auf die Web-Oberflache: Die Web-Oberflache ist die Verwaltungsschnittstelle von
MobileTogether Server. Um sich bei der Web-Oberflache anzumelden, benétigen Sie eine
Kombination aus einem Namen und einem Passwort, der Zugriff erfolgt somit als Benutzer.

e Dienst-Schnittstelle: Uber die HTTP-Dienst-Schnittstelle werden MobileTogether Senver-Dienste
normalerweise fur die MobileTogether Client App auf einem Mobilgerate bereitstellt. Der Benutzer
hat mit Hilfe einer Name-und-Passwort-Kombination Zugriff auf die Dienst-Schnittstelle. Die
bereitstellten Dienste dienen normalerweise zum Aufrufen von MobileTogether-L6sungen und
dazugehdérigen Daten.

Zwei spezielle Benutzer sind vordefiniert:

r oot root ist der Anfangsbenutzer. Zu Beginn ist r oot der Benutzer mit den meisten
Rechten. Ihm sind alle Rechte zugewiesen und er hat die Méglichkeit, andere Benutzer
hinzuzufiigen und Rollen zu definieren. Seine Name-Passwort-Kombination lautet
anfangs r oot - r oot . Das Passwort kann jederzeit geandert werden.

anonynous anonynous ist ein Konto fir anonyme Benutzer, die auf Dienste zugreifen, die Uber die
HTTP-Dienst-Schnittstelle bereitgestellt wurden. Mit diesem Konto kénnen Sie sich
nicht bei der Web-Oberflache einloggen und es gibt dafiir kein Anfangspasswort.

* |nformationen zu Rechten

Ein Recht ist eine Aktivitat, die ein Benutzer durchfiihren darf. Es gibt eine bestimmte Anzahl von
MobileTogether Senver-Rechten, von denen einem Benutzer null bis alle zugewiesen werden kdnnen. Es
empfiehlt sich jedoch, Rechte tber Rollen (siehe néchster Abschnitt) anstatt direkt an Benutzer
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zuzuweisen. Die Zuweisung von Rechten und Rollen an einen Benutzer erfolgt durch einen Benutzer, dem
dieses Recht zugewiesen wurde. Anfangs hat der r oot -Benutzer dieses Recht.

In der Abbildung unten sehen Sie alle verfiigharen Rechte.

Rechte

#| Benutzer, Rollen und Rechte verwalten

¥| Eigenes Passwort definieren

¥| Sicherheitseinschrinkungen auBer Kraft setzen

¥ erwendung des gespeicharten Passworts am Client zulassen (keine Authentifizierung bei Applikationsstart erforderlich)
¥| Ungefiltert= Log-Datei anzeigen

¥| Cache-Ubersicht anzeigen

¥| Ubersicht iber Benutzerlizenzen anzeigen

¥| Benutzer und Rollen lesen

¥| Servereinstellungen venwalten

Warkflow verfalgen

(Aktiviert die detaillierte Protokollizrung der Workflow-Ausfiihrung in Dateien (einschlizBlich XML-Arbeitsdateien), wenn die Option "Protokollierung in Datei” aktiviert ist)

¥ Statistiken lesen

(Aktiviert das Lesen von Server-Statistiken)

¥| Datenbankstrukturen lesen

¥/ Globale Ressourcen lesen

¥| Globale Ressourcen schreiben

¥| Workflow von Designer aus &ffnen

¥ Waorkflow von Designer aus speichern
Ld

Server-Simulation ausfihren

Auf dem Register Benutzer und Rollen | Berichte Rechtebericht & sehen Sie eine Liste aller Rechte,

wobei jedes Recht zusammen mit allen Benutzern/Rollen, die dieses Recht haben, aufgelistet ist.

* |nformationen zu Rollen

Mit einer Rolle wird eine Gruppe von Rechten definiert. Eine Rolle kann einer anderen Rolle oder einem
Benutzer zugewiesen werden. Die Rechte einer Rolle werden automatisch zu den Rechten jeder anderen
Rolle oder jedes Benutzers, der/dem diese Rolle zugewiesen wurde. Einem Benutzer konnen beliebig
viele Rollen zugewiesen werden. Der Benutzer hat dadurch alle Rechte, die in mehreren ihm
zugewiesenen Rollen definiert sind.

Die folgenden Rollen sind vordefiniert:

e aut henti cat ed wird automatisch jedem Benutzer mit Ausnahme von anonynous. zugewiesen,
d.h. einem Benutzer mit einem Namen und Passwort ist die Rolle aut hent i cat ed zugewiesen.

e all wird automatisch jedem Benutzer einschlieB3lich anonynous zugewiesen.

e wor kfl ow desi gner wird Benutzern, die Workflows in MobileTogether Designer erstellen,
zugewiesen. Mit dieser Rolle hat ein Benutzer das Recht, Workflows zu 6ffnen und zu speichern
sowie Simulationen auf dem Senrver durchzufiihren.

e wor kfl ow user wird Benutzern zugewiesen, die den Workflow auf einem Mobilgerat ausfiihren.
Mit dieser Rolle hat der Benutzer das Recht, auf die Dienst-Schnittstelle zuzugreifen, ohne sich
am Server anzumelden und die Losung am Client zu starten.

e adnmi n hat alle verfigbaren Rechte und ist fir Benutzer gedacht, die als Administratoren fungieren
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sollen.
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4.6 Verflugbare Rechte

Rechte selbst sind Zugriffsrechte auf die verschiedenen Administratorfunktionen und Dienste von
MobileTogether Senver. Wenn sich ein Benutzer (entweder Uber die Web-Oberflache oder Uber die Dienst-
Schnittstelle) bei MobileTogether Server einloggt, hdngen seine Zugriffsrechte von seinen Benutzerrechten ab.
Diese Rechte werden dem Benutzer Uber das Register Benutzer und Rollen® entweder direkt oder tiber
Rollen zugewiesen.

Rechte

#| Benutzer, Rollen und Rechte verwalten

#| Eigenes Passwert definieren

#| Sicherheitseinschrinkungen auBer Kraft setzen

#| Verwendung des gespeicherten Passworts am Client zulassen (keine Authentifizierung bei Applikationsstart erfarderlich)
#| Ungefilterte Log-Datei anzeigen

#| Cache-Ubersicht anzeigen

#| Ubersicht iiber Benutzerlizenzen anzeigen
#| Benutzer und Rallen lesen

#| Servereinstellungen venwalten

Workflow verfolgen

(Aktiviert die detaillierte Protokollierung der Workflow-Ausfiihrung in Dateien (einschlieBlich XML-Arbeitsdateien), wenn die Option "Protokollierung in Datel” aktiviert ist)

| Statistiken lesen

(Aktiviert das Lesen von Server-Statistiken)

¥ Datenbankstrukturen lesen

#| Globale Ressourcen lesen

¥ Globale Resscurcen schreiben

#| Worlkflow von Designer aus &ffnen

#| Warkflow von Designer aus speichern

#| Server-Simulation ausfiihren

Im Folgenden sind die verfligbaren Rechte beschrieben.

=I Benutzer, Rollen und Rechte verwalten

Jeder Benutzer mit diesem Recht kann Benutzer und Rollen sowie deren Rechtezuweisungen und
Passworter erstellen, 16schen und bearbeiten. Dies ist ein Verwaltungsrecht und sollte nur MobileTogether
Administratoren zugewiesen werden. Standardmaf3ig hat nur der Benutzer "root" dieses Recht.

=l Eigenes Passwort definieren

Jeder Benutzer mit diesem Recht kann sein eigenes Passwort &ndern. Fir Benutzer, die dieses Recht
nicht haben, muss ein MobileTogether-Administrator das Passwort definieren. Standardmafig hat die
Rolle "authenticated" und somit jedes Benutzerkonto mit Ausnahme von "anonymous" dieses Recht.

=l Sicherheitseinschrankungen auler Kraft setzen

Jeder Benutzer mit diesem Recht kann Berechtigungen in der Container-Hierarchie andern, ohne dafir
Schreibrechte zu benétigen. Auf diese Art erhalten MobileTogether-Administratoren wieder Zugriff auf
Ressourcen, auf die sonst kein Zugriff mehr bestiinde. Dies ist ein Verwaltungsrecht und sollte nur
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MobileTogether Administratoren zugewiesen werden. Standardmaf3ig hat nur der Benutzer "root" dieses
Recht.

=l Venwendung des gespeicherten Passworts am Client zulassen

Dadurch kann der Benutzer das auf dem Client gespeicherte Passwort verwenden. Der Benutzer muss
sich nicht authentifizieren.

=1 Ungefilterte L og-Datei anzeigen

StandardmaRig sehen Benutzer nur Log-Eintrage, die im Zusammenhang mit Konfigurationen stehen, auf
die sie Lesezugriff haben. Indem man einem Benutzer dieses Recht einraumt, kann er alle Log-Eintrage,
auch diejenigen, die nicht mit einer bestimmten Konfiguration verknipft sind, lesen. Standardm&aRig hat
nur der Benutzer "root" dieses Recht.

=l Cache-Ubersicht anzeigen

Gestattet dem Benutzer, eine Cache-Ubersicht auf dem Server anzuzeigen.
= Ubersicht liber Benutzerlizenzen anzeigen

Gestattet dem Benutzer, die Lizenzlbersicht auf dem Sener anzuzeigen.

=I Benutzer und Rollen lesen

Standardméafig sieht ein Benutzer nur sein eigenes Benutzerkonto und die Rollen, deren Mitglied er ist.
Indem man einem Benutzer dieses Recht einrAumt, erhalt er Lesezugriff auf alle definierten Benutzer und
Rollen. Standardmafig hat nur der Benutzer "root" dieses Recht.

=I Servereinstellungen verwalten
Gestattet dem Benutzer das Bearbeiten von Servereinstellungen.

=l Work flow verfolgen

Dadurch wird ein detailliertes Log der Workflow-Ausfihrung erstellt, wenn im Dialogfeld "Einstellungen” in
der Gruppe "Logging" die Option "Protokollierung in Datei" aktiviert ist.

=l Statistiken lesen

Die Senerstatistiken werden in einer internen Datenbank aufgezeichnet und kénnen durch Offnen der
Lésung st ati sti cs. nt d gelesen werden. Mit diesem Recht hat der Benutzer Lesezugriff auf die
Senerstatistiken. Aktivieren Sie diese Funktion, indem Sie als Zeitraum, fiir den Statistiken erfasst
werden sollen, eine Anzahl von Tagen angeben, die nicht Null ist. @ Nahere Informationen dazu finden

- @

Sie unter der Beschreibung zur Einstellung "Statistiken

=I Datenbankstrukturen lesen

Benutzer mit diesem Recht haben Lese- und Schreibzugriff auf die Datenbanken auf dem Senver. (Der
Schreibzugriff ist implizit, vorausgesetzt der Server wird Uber den Administrator-Port aufgerufen und das
Recht "Servereinstellungen verwalten" wurde eingerdumt). Falls dieses Recht nicht eingeraumt wurde,
wird die Einstellung Serverseitige Datenbankverbindungen nicht angezeigt.

=I Globale Ressourcen lesen
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Benutzer mit diesem Recht haben Leserechte fiir den Alias/die Konfiguration der globalen Ressource auf
dem Server.

=I Globale Ressourcen schreiben

Benutzer mit diesem Recht haben Schreibrechte fiir den Alias/die Konfiguration der globalen Ressource
auf dem Server.

=l Workflow von Designer aus 6ffnen
Mit diesem Recht kann ein Benutzer eine bereitgestellte MobileTogether Design-Datei vom Server aus
offnen. Die Host-Login-Details werden durch Auswahl der Mentoption "Datei | Von MobileTogether Senver
offnen” bereitgestellt.

=I Workflow von Designer aus speichern
Mit diesem Recht kann ein Benutzer eine MobileTogether Design-Datei auf dem Server
speichern/bereitstellen. Die Host-Login-Details werden durch Auswahl der Menuoption "Datei | Auf
MobileTogether Server bereitstellen" bereitgestellt.

=l Server-Simulation ausfihren

Benutzer mit diesem Recht kénnen eine Simulation Uber den Browser ausfiihren (und eine Vorschau des
Ergebnisses anzeigen). Beachten Sie: Uber die Zuriick-Schaltflache des Browsers gelangen Sie zur
Container-Ansicht zurtck.
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4.7 Konfigurieren der Firewall

Server-IP-Adresse und Firewall-Einstellungen fir das Netzwerk

lhr Server kann eine offentliche (Uber Internet zugéangliche) IP-Adresse und/oder eine private IP-Adresse
(die Uber ein privates Netzwerk, wie z.B. Uiber ein WLAN-Netz in einer Firma aufgerufen wird) haben. Wenn
ein mobiles Client-Gerat versucht, unter Verwendung der privaten IP-Adresse Uber Internet eine Verbindung
herzustellen, so schlagt die Verbindung fehl, da die private IP-Adresse im Internet nicht bekannt ist und
daher nicht aufgeldst werden kann. Wenn ein Client-Gerat eine private IP-Adresse verwendet, So muss es
bereits Zugriff auf das private Netzwerk haben.

Um den Zugriff auf den Server zu ermdglichen, miissen Sie Folgendes tun:

e Sie mussen fir den Sener eine offentliche IP-Adresse zur Verfigung stellen, damit er uber Internet
erreicht werden kann. Verwenden Sie diese o¢ffentliche IP-Adresse auf dem Client-Geréat fur den
Zugriff auf den Sener.

e Wenn Sie eine Firewall verwenden und MobileTogether Sener (innerhalb des privaten Netzwerks)
auf einem Server mit einer privaten IP-Adresse installieren, so verwenden Sie die Netzwerk-
Firewall, um Requests, die an die Adressen-Port-Kombination 6ffentliche IP-Adresse/Port
gesendet werden, an lhren MobileTogether Senver Sener weiterzuleiten. Verwenden Sie auf dem
Client-Gerat die ¢ffentliche IP-Adresse.

AuRBerdem mussen Sie sicherstellen, dass die Firewall so konfiguriert ist, dass sie den Zugriff auf den fir
die MobileTogether Client-Kommunikation verwendeten Sener-Port erlaubt. Die von MobileTogether Server
verwendeten Ports sind auf der Seite "Einstellungen” der Weboberflache von MobileTogether Server
definiert (siehe MobileTogether Server Benutzerhandbuch). Auf dem Client-Gerét ist dies der Port, der fur
den Zugriff auf den Server definiert werden muss.

Tipp: Port 80 ist normalerweise standardmafig bei den meisten Firewalls offen. Wenn Sie daher Probleme
mit den Firewall-Einstellungen haben und Port 80 nicht bereits von einem anderen Dienst belegt ist,
konnten Sie Port 80 als MobileTogether Server Port fur die Kommunikation mit dem Client definieren.
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4.8 Verwendungsstatistiken

In der Lésung St ati sti cs, die sich standardmafig im Container / adni n befindet, kénnen sie Statistiken zur
Verwendung von Losungen anzeigen. In der Losung St ati sti cs werden die verschiedenste Statistiken zu
einzelnen Lésungen Uber einen vom Benutzer ausgewahlten Zeitraum angezeigt. Mit Hilfe einer Reihe von
Filtern kbnnen Sie Verwendungsdaten wie z.B. die Anzahl der Benutzer, den Typ des Gerats oder das
Betriebssystem, die Spitzenverwendungszeiten usw. anzeigen.

In der Abbildung unten sehen Sie die Einfilhrungsseite der Losung St ati sti cs.

Zuriick Einfiihrung Absenden

MobileTogether Statistics

Willkommen bei der MobileTogether Statistics App. Diese App bietet Nutzungsstatistiken und andere Daten iiber die Apps auf lhrem
MobileTogether Server und verschafft lhnen dadurch einen genauen Uberblick liber die Beliebtheit und tatsachliche Verwendung der
einzelnen Apps.

Uber die App kénnen Sie Statistiken und Diagramme zur Anzahl der Benutzer, Geréte, App-Starts, Server Requests und mehr fiir einen
bestimmten Zeitraum aufrufen. Mit Hilfe detaillierter Filter konnen Sie diese Statistiken pro Betriebssystem, App-Typ, fur eine definierte
Zeitspanne usw. anzeigen.

Einfilhrung in Zukunft tiberspringen

Nachste Seite

Ldsung "Statistics": Einrichten

Die Losung St ati sti cs wird ab MobileTogether Server Version 4.0 vorinstalliert mit MobileTogether Server
bereitgestellt und befindet sich im Container / admi n. Die Losung St ati sti cs wird regelmafig aktualisiert, um
bessere Berichte liefern zu kénnen. Damit lhnen auch die neuesten Funktionalitdten der Losung zur Verfigung
stehen, empfehlen wir lhnen Ihre St ati sti cs- Losung auf die neueste Version zu aktualisieren.

Wenn Sie die Statistics-Losung in ihrer Version noch nicht im Vorhinein bereitgestellt wurde (weil Sie eine
altere Version als 4.0 haben) oder Sie lhre Losung auf die neueste Version aktualisieren mdchten, gehen Sie
folgendermaf3en vor:

1. Aktualisieren Sie Ihre MobileTogether Server Software auf die neueste Version (derzeit 9.1).

2. Rufen Sie die MobileTogether Server Verwaltungsoberflache Uber die URL
htt p: // <Ser ver | PAdr esseCder Nane>: 8085/ in einem Webbrowser auf.

3. Geben Sie Ihre Anmeldeinformationen ein und gehen Sie zum Register Workflows @

4. Klicken Sie auf Container erstellen, geben Sie als Containernamen adni n ein und klicken Sie auf
Speichern und dorthin wechseln.

5. Offnen Sie die Datei Stati sti cs. nt d in MobileTogether Designer. Diese Datei befindet sich im Ordner
Sol uti ons Ihres MobileTogether Sernver-AppData-Ordners (siehe Tabelle unten).

6. Nachdem Sie die Datei St ati sti cs. nt d in MobileTogether Designer gedffnet haben, stellen Sie sie
im / adm n-Container von MobileTogether Server bereit. Klicken Sie dazu auf den MobileTogether
Designer-Menubefehl Datei | Auf MobileTogether Server bereitstellen.

7. Gehen Sie auf der MobileTogether Server VenNaItungsoberﬂache zum Register Einstellungen
und setzen Sie Statistik-Limit im Bereich "Statistiken" des Registers "Div." auf eine positive
Ganzzahl, um die Aufzeichnung von statistischen Daten zu aktivieren.
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8. Um LoOsungsstatistiken ab diesem Zeitpunkt zu sehen, starten Sie die Lésung St ati sti cs. Gehen Sie
dazu in MobileTogether Server zum Regqister "Workflows", offnen sie den Container / adm n und
starten Sie die St ati sti cs-Losung. Geben Sie alternativdazu diese URL ein:
http://<server| PAddr essO Nane>: 8085/ run?d=/ admi n/ St ati stics/.

Anmerkung: Sie kénnen die Losung St ati sti cs in jedem beliebigen Container bereitstellen. Andern Sie
die URL der Lésung, damit der richtige Container verwendet wird, um die Lésung starten zu kénnen.

Pfad zum MobileTogether Server-Ordner "AppData" auf verschiedenen Betriebssystemen

Linux /var/opt/ Al t ova/ Mobi | eToget her Server
Mac /var/ Al t ova/ Mobi | eToget her Ser ver
Windows C:\ Progr anDat a\ Al t ova\ Mobi | eToget her Ser ver

Statistics-Losung: Beschreibung
Die Oberflache der Losung St ati sti cs (Abbildung unten) besteht aus drei Registern:

e Benutzer/Gerate/Requests
e Verwendung nach Tageszeit
e  OS/Hersteller/Plattform/Gerateart

Der Name des aktiven Registers wird rot angezeigt (siehe Abbildung).

Altova MobileTogether Server © 2018-2024 Altova GmbH



Sener-Vorgange Verwendungsstatistiken 69

Zuriick Statistik Aktualisieren Absenden

Benutzer/Gerite/Requests Verwendung nach Tageszeit 0S/Hersteller/Plattform/Gerateart

Bericht: | Request-Anzahl v

Losung: | Alle Losungen v

¢ Alle Plattformen gemeinsam anzeigen
® Tag 'Woche © Monat O Benutzerdefiniert

20

15

10

12am 3am 6am 9am 12pm 3pm 6pm 9pm

W i0S @ Android m Web [0 Windows m Windows Phone

Jedes Register hat zwei oder drei Filter. Einer der Filter auf jedem einzelnen Register ist immer der Filter
Losung. Uber diesen Filter konnen Sie eine einzelne Losung aus allen auf dem Server bereitgestellten
Losungen auswahlen. Alternativ dazu kénnen Sie alle Losungen auswahlen. Uber den/die anderen Filter kénnen
Sie auswahlen, welche Statistikkateogrie angezeigt werden soll. Sie kénnen auch einen Zeitraum auswahlen,
fur den die Statistiken angezeigt werden sollen.

Benutzer/Gerdte/Requests

Zeigt Statistiken fur verschiedene Plattformen separat an, wobei jede Plattform in einer anderen Farbe markiert
ist (siehe Abbildung oben). Wenn Sie die Option Alle Plattformen gemeinsam anzeigen deaktivieren, kdnnen
Sie Uber den Filter Plattform auswahlen, welche Plattform (i0OS, Android, Web, Windows und Windows Phone)
angezeigt werden soll. Der Bericht-Filter bietet folgende Auswahlmaéglichkeiten:

e Benutzer: die Anzahl der Benutzer.
e Geréte: die Anzahl der Geréte.
¢ Request-Anzahl: die Anzahl der Requests.

© 2018-2024 Altova GmbH Altova MobileTogether Server



70

Server-Vorgange Verwendungsstatistiken

Request-Zeit Summe (Sek): Gesamtzeit (in Sekunden), die zur Verarbeitung von Requests benétigt
wurde.

Request-Zeit Durchschnitt (ms): Durchschnittliche Zeit (in Millisekunden), die fur die Verarbeitung
eines einzelnen Request benétigt wurde.

Request-Zeit Maximum (ms): die langste fiir den Request bendtigte Verarbeitungszeit (in
Millisekunden).

Losungsstarts: die Anzahl der Losungsstarts, aufgeschlisselt nach Plattform.

Eingehender Datenverkehr (MB): Summe aller von MT-Clients eingehenden Daten (in MB); dies
schlie3t HTTP-Datenverkehr von anderen Servern an den MT-Senrver nicht ein.

Ausgehender Datenverk ehr (MB): Summe aller an MT-Clients ausgehenden Daten (in MB); dies
schliet HTTP-Datenverkehr vom MT-Server an andere Server nicht ein.

Gelesene Dateien: Anzahl der auf dem Senrver gelesenen Dateien.

Gelesene Dateien Grolie (MB): GesamtgroRe aller auf dem Server gelesenen Dateien.

Geschriebene Dateien: Anzahl der auf dem Senrver geschriebenen Dateien.

Geschriebene Dateien Grof3e (MB): Gesamtgrol3e aller auf dem Server geschriebenen Dateien.
Lese-/Schreibvorgéange fur Datenbank: Anzahl der Lese-/Schreibvorgéange aus/in in der Lésung
verwendete(n) Datenbanken; dies schliel3t die MT-interne Datenbank nicht ein.

HTTP-Requests: Anzahl der HTTP-Requests von MT Server an andere Server.

HTTP-Requests eingehende Daten (MB): Eingehender HTTP-Datenverkehr (in MB) von anderen Servern
zum MT-Server; schlie3t Datenverkehr mit MT-Clients nicht ein.

HTTP-Requests ausgehende Daten (MB): Ausgehender HTTP-Datenverkehr (in MB) vom MT-Senver zu
anderen Servern; schliet Datenverkehr mit MT-Clients nicht ein.

Bilder: Anzahl der auf dem Server geladenen Bilder; dies schlie3t Diagramme nicht ein.

Diagramme: Anzahl der auf dem Sener erstellten Diagramme.

Diagrammzeit Summe (Sek): Gesamtzeit (in Sekunden), die zum Generieren der Diagramme auf dem
Sener bendtigt wurde.

Diagrammzeit Durchschnitt (ms): Durchschnittliche Zeit (in Millisekunden), die zum Generieren eines
einzelnen Diagramms auf dem Server benétigt wurde.

Diagrammzeit Maximum (ms): die l&ngste zur Generierung eines einzelnen Diagramms bendétigte Zeit
(in Millisekunden).

Wenn Sie die Option Alle Plattformen gemeinsam anzeigen auswahlen, werden alle Plattformen (i0S, Android,
Web, Windows und Windows Phone) gemeinsam in einem Diagramm angezeigt, wobei jede Plattform durch
eine andere Farbe gekennzeichnet ist. Wenn die Option Alle Plattformen gemeinsam anzeigen deaktiviert ist,
kdnnen die Diagramme fur die einzelnen Plattformen durch Auswahl der entsprechenden Plattform im Filter
Plattform separat angezeigt werden.

Vermwendung nach Tageszeit
Zeigt die Verwendungsintensitét fir die ausgewahlte Losung in zwei-Stunden-Abschnitten lber einen Zeitraum

won 24 Stunden pro Tag fur die vergangene Woche an. Wenn Sie die Option Alle Plattformen gemeinsam
anzeigen deaktivieren, konnen Sie Uber den Filter Plattform auswahlen, welche Plattform (iOS, Android, Web,
Windows und Windows Phone) angezeigt werden soll. Der Filter Bericht bietet folgende Auswahimdglichkeiten:

Benutzer: die Anzahl der Benutzer.

Geréte: die Anzahl der Geréte.

Request-Anzahl: die Anzahl der Requests.

Request-Zeit Summe (Sek): Gesamtzeit (in Sekunden), die zur Verarbeitung von Requests benétigt
wurde.

Request-Zeit Durchschnitt (ms): Durchschnittliche Zeit (in Millisekunden), die fur die Verarbeitung
eines einzelnen Request benétigt wurde.

Request-Zeit Maximum (ms): die langste fiir den Request bendtigte Verarbeitungszeit (in
Millisekunden).
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Losungsstarts: die Anzahl der Losungsstarts, aufgeschlisselt nach Plattform.

Eingehender Datenverkehr (MB): Summe aller von MT-Clients eingehenden Daten (in MB); dies
schlie3t HTTP-Datenverkehr von anderen Servern an den MT-Senrver nicht ein.

Ausgehender Datenverkehr (MB): Summe aller an MT-Clients ausgehenden Daten (in MB); dies
schliet HTTP-Datenverkehr vom MT-Server an andere Server nicht ein.

Gelesene Dateien: Anzahl der auf dem Senrver gelesenen Dateien.

Gelesene Dateien Grolie (MB): GesamtgroRe aller auf dem Server gelesenen Dateien.

Geschriebene Dateien: Anzahl der auf dem Server geschriebenen Dateien.

Geschriebene Dateien Grof3e (MB): Gesamtgrol3e aller auf dem Server geschriebenen Dateien.
Lese-/Schreibvorgéange fur Datenbank: Anzahl der Lese-/Schreibvorgéange aus/in in der Lésung
verwendete(n) Datenbanken; dies schliel3t die MT-interne Datenbank nicht ein.

HTTP-Requests: Anzahl der HTTP-Requests von MT Server an andere Server.

HTTP-Requests eingehende Daten (MB): Eingehender HTTP-Datenverkehr (in MB) von anderen Senvern
zum MT-Server; schlie3t Datenverkehr mit MT-Clients nicht ein.

HTTP-Requests ausgehende Daten (MB): Ausgehender HTTP-Datenverkehr (in MB) vom MT-Senver zu
anderen Servern; schliet Datenverkehr mit MT-Clients nicht ein.

Bilder: Anzahl der auf dem Server geladenen Bilder; dies schlie3t Diagramme nicht ein.

Diagramme: Anzahl der auf dem Sener erstellten Diagramme.

Diagrammzeit Summe (Sek): Gesamtzeit (in Sekunden), die zum Generieren der Diagramme auf dem
Sener bendtigt wurde.

Diagrammzeit Durchschnitt (ms): Durchschnittliche Zeit (in Millisekunden), die zum Generieren eines
einzelnen Diagramms auf dem Server benétigt wurde.

Diagrammzeit Maximum (ms): die l&ngste zur Generierung eines einzelnen Diagramms bendétigte Zeit
(in Millisekunden).

OS/Hersteller/Plattform/Gerateart

Zeigt fur jedes Kriterium (OS, Hersteller, Plattform und Gerateart) die anteilsmafRige Verwendung der
ausgewahlten Losung fur die ausgewahlte Instanz an. So werden etwa fir das Kriterium "Plattform" die
einzelnen Plattformen als Anteil an der gesamten Verwendung angezeigt. Die Daten werden bei allen Optionen
in Form eines Kreisdiagramms dargestellt, wobei jede Instanz des gezeigten Kriteriums als Kreissegment
angezeigt wird. Der Filter Bericht bietet folgenden Auswahlmdéglichkeiten:

OS: Jedes Betriebssystem wird in einer anderen Farbe dargestellt.
Hersteller: Jeder Hersteller wird in einer anderen Farbe dargestellt.
Plattform: Jede Plattform wird in einer anderen Farbe dargestelit.
Gerateart: Jede Gerateart wird in einer anderen Farbe dargestellt.
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4.9 Informationen fur Clients

Die MobileTogether Client App auf Mobilgeraten muss mit MobileTogether Server verbunden werden. Dafir
bendtigt die MobileTogether Client App die folgenden Informationen:

IP-Adresse die IP-Adresse wvon MobileTogether Server

Port der HTTP- oder HTTPS-Port, der in der Einstellung Mobile Client Ports € definiert
ist
SSL ob die Kommunikation mit SSL verschliisselt werden soll oder nicht@

Benutzername | als welcher Benutzer Sie sich einloggen. Dies bestimmt die Zugriffsrechte. Siehe
Benutzer und Rollen

Passwort das Passwort des Benutzerkontos

Anmerkung: Auf dem Web Client gespeicherte Daten werden im lokalen Speicher (auch Web-Speicher)
Ihres Browsers gespeichert. Der lokale HTML 5.0-Speicher wird in den folgenden Browsern unterstutzt:

| E 8.0+ | Firefox Saf ari Chr omre Qpera i Phone 2.0+ | Android 2.0+
3.5+ 4.0+ 4.0+ 10. 5+

Aktualisieren von Server-Einstellungen auf Client-Geraten

Damit eine Losung auf einem Client-Gerét ausgefuhrt werden kann, missen auf dem Client-Gerat die
Einstellungen fur den Zugriff auf den Server konfiguriert werden. Wenn die Sener-Einstellungen geéndert wurden
- z.B. wenn der MobileTogether Server auf einem anderen Rechner mit einer anderen IP-Adresse installiert
wurde - so mussen die Senver-Einstellungen auf dem Client entsprechend angepasst werden. In
MobileTogether Designer kénnen Sie mit Hilfe der MobileTogether-Funktion nt - ser ver - conf i g- ur | eine URL
generieren, die die neuen Senver-Einstellungen enthélt und in etwa folgendermalen aussieht:

nobi | et oget her:// m/change-settings?settings=<j son encoded settings>. Diese URL kann als E-
Mail-Link an das MobileTogether Client-Gerat versendet werden. Wenn der Benutzer auf den Link tippt, werden
die Sener-Einstellungen auf dem Client automatisch aktualisiert. Nahere Informationen zum Generieren dieser

URL finden Sie im Benutzerhandbuch zu MobileTogether Designer.

Ausfuhren mehrerer Workflows auf Web Clients

Auf einem Web Client kbnnen mehrere Workflows (Losungen) parallel, jeder auf einem eigenen Register,
ausgefuhrt werden. Des Weiteren wird auf jedem Register der vorhergehende Workflow im Arbeitsspeicher
aufbewahrt, solange die Sitzung aktivist. Durch Driicken von F5 (Neu laden) kann der vorhergehende Workflow
neu geladen werden. Beachten Sie Folgendes: (i) Das parallele Ausfiihren mehrerer Workflows nimmt viel Platz
im Arbeitsspeicher des Servers ein; (ii) Wahrend eine Losung auf dem aktiven Register ausgefihrt wird, kann
es bei den Losungen auf Registern im Hintergrund zu einem Timeout kommen.
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4.10 Sichern und Wiederherstellen von MobileTogether
Server

In diesem Abschnitt wird beschrieben, wie Sie MobileTogether Server sichern und wiederherstellen.

e Zum Sichern von MobileTogether Server werden wichtige Applikationsdatendateien in einen sicheren
Ordner kopiert.

e Zum Wiederherstellen von MobileTogether Server werden die Sicherungskopien der Dateien nach der
Neuinstallation des Programms wieder in den entsprechenden Ordner kopiert.

e Aktualisieren der Client-Verbindungen zum Server

Diese Verfahren werden im Folgenden beschrieben.

Sichern von MobileTogether Server

Bewor Sie eine Sicherungskopie anlegen, muss MobileTogether Server beendet werden. (Dies ist notwendig,
damit der DB-Status der Live-Dateien und Sicherungskopien nicht voneinander abweicht.) Standardméafig
befinden sich die MobileTogether Sener-Dateien, die gesichert werden mussen, im Applikationsdatenordner
(siehe unten). Die . cf g-Konfigurationsdatei kann anstatt durch Andern der Einstellungen (iber die Web-
Verwaltungsschnittstelle oder die Befehlszeilenschnittstelle ® mit einem Texteditor bearbeitet werden.

Der Pfad zum Verzeichnis "Application Data" ist von Betriebssystem und Plattform abhéngig und lautet
standardmafRig folgendermafen:

Linux /var/opt/ Al t ova/ Mobi | eToget her Server
Mac /var/ Al t ova/ Mobi | eToget her Ser ver
Windows C:\ ProgranDat a\ Al t ova\ Mobi | eToget her Ser ver

In der folgenden Tabelle sind die wichtigsten Dateien und Ordner im Applikationsdatenordner aufgelistet.

Cache Standardwerzeichnis fur zwischengespeicherte Losungsdaten. Wenn ein
Cache nicht verflgbar ist, wird er automatisch zur Laufzeit neu erstellt.

Logs Standardverzeichnis fur allgemeine MobileTogether Sener Log-Dateien und
solche, die erstellt werden, wenn die Option Protokollierung in Datei @
aktiviert ist.

Sol uti onFil es Standardwerzeichnis fir XML- oder Bilddateien, die von bereitgestellten
Lésungen referenziert werden.

cert.pem PEM-Datei, mit dem fiir die sichere SSL-Kommunikation benétigten
Zertifikat

key. pem PEM-Datei, mit dem fiir die sichere SSL-Kommunikation benétigten

privaten Schlissel

nobi | et oget her . db Dies ist die Hauptdatenbankdatei (SQLite), in der das MobileTogether
Sener-Objektsystem, die Benutzerdaten, die bereitgestellten Lésungen,
Dateien und Anderes gespeichert ist.
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nobi | et oget her | og. db Dies ist die Datenbankdatei (SQLite), in der die MobileTogether Server-

Logs gespeichert werden.

mobi | et oget her server. cfg Enthalt die globalen Konfigurationseinstellungen wvon MobileTogether

Senver (Port-Nummer, Losungsverzeichnis, usw.)

mobi | et oget her server. | i csi d | Datei mit der ID des registrierten LicenceServer & client.

nobi | et oget herserver.|icsvr | Enthélt die Adresse des LicenseServer sowie des Failover LicenseSenr,

falls einer definiert wurde.

Anmerkung: Vor der Installation jeder neuen Version von MobileTogether Server, werden die oben

aufgelisteten Dateien und Ordner standardméafig in einen Backup-Ordner im Ordner Anwendungsdaten
(siehe Tabelle oben) kopiert. Der Name jedes Backup-Ordners enthalt das Datum und die Uhrzeit des
Backups. Sie kénnen die automatische Sicherung vor der néchsten Installation im Abschnitt Upgrade-

Einstellungen des Registers Einstellungen Div@. deaktivieren.

Wiederherstellen von MobileTogether Server

Um eine friihere Konfiguration von MobileTogether Sener aus Sicherungskopien (siehe oben)
wiederherzustellen, gehen Sie folgendermaf3en vor:

1.

N

Installieren Sie dieselbe Version von MobileTogether Sener, von der Sie Sicherungskopien (siehe
oben) angelegt haben.

Beenden Sie MobileTogether Sener®.
Kopieren Sie die Sicherungskopien (siehe oben) in die richtigen Ordner im neuen

Installationsverzeichnis.
Starten Sie MobileTogether Serverm.

Aktualisieren der Client-Verbindungen zum Server

Wenn Sie MobileTogether Sener auf einen anderen Rechner (mit neuen Einstellungen wie z.B. einer neuen IP-
Adresse) verschoben haben, so missen die Einstellungen des Client-Gerats fir die Verbindung mit
MobileTogether Server aktualisiert werden. Néahere Informationen dazu finden Sie unter Informationen fiir
Clients =¥,
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4.11 Haufig gestellte Fragen

* Wir haben auf unserem Server mehrere Workflows. Es gibt darauf eine neue Lésung, in der ADO-
Verbindungen zu einer IBM DB2-Datenbank verwendet werden. Dabei ist uns aufgefallen, dass
MobileTogether Server abstirzt, sobald ein Client versucht, diese Lésung aufzurufen. Es hilft auch nicht,
den Workflow zu I6schen. Das Problem wird erst durch einen Neustart des Servers behoben, aber jedes

mal, wenn ein Client diese Losung aufruft, taucht dasselbe Problem wieder auf. Ist Ihnen das Problem
bekannt?

Ja, dies ist ein bekanntes Problem. Es hangt mit den Datenbanken, von denen die Rede war, zusammen.
Der Absturz wird durch Workflows ausgeltst, die ADO-Verbindungen zu IBM DB2- oder Informix-
Datenbanken enthalten. Der Absturz tritt auf, wenn der Server gemafl? dem Workflow versucht, zum ersten
Mal auf die Datenbank zuzugreifen. Der Grund dafir, dass das Problem auch nach Léschen der Lésung
weiterbesteht, liegt darin, dass einige Verbindungsdaten im Arbeitsspeicher des Servers gespeichert
bleiben. Diese Verbindungsdaten werden erst beim Neustart des Servers geldscht.
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5 Referenz zur Web-Oberflache

MobileTogether Sener hat eine Web-Benutzeroberflache (Web-Oberflache), Uber die Sie MobileTogether
Sener einfach konfigurieren kénnen. Die Web-Oberflache kann Uber jeden Internet Browser auf jedem

unterstitzten Betriebssystemo gedffnet werden.

Aufrufen der Web-Oberflache von MobileTogether Server
Die MobileTogether Sener Web-Oberfliche wird folgendermal en aufgerufen:

+ Unter Windows

Um die Web-Oberflache aufzurufen, klicken Sie in der Task-Leiste auf das Symbol ServiceController
(siehe Abbildung unten), platzieren Sie den Mauszeige im daraufhin angezeigten Menu tber Altova
MobileTogether Server und wahlen Sie im MobileTogether Server Untermeni den Befehl Configure.
Wenn MobileTogether Senver nicht bereits ausgefuhrt wird, verwenden Sie die Option Start Service, um
MobileTogether Server zu starten.

@ Altova FlowForce Server »
ﬁ Altova FlowFaorce Web »
Altova Licenseserver »
| Altova MobileTogether Server P|| Configure
@ Altova RaptorXML+XEBRL Server » A

Exit Altova ServiceContraller Stop service
Fun Altova ServiceController at startup

= Y2 ) 11:00 AM

Geben Sie den Benutzernamen und das Passwort ein, um sich anzumelden. Der Standardbenutzername
und das Standardpasswort lauten r oot / r oot . Wenn Active Directory Login Uber eine oder mehrere
Domains definiert wurde, so erscheint eine Login-Auswabhlliste, in der Sie (i) eine der definierten Domains
auswahlen kdnnen oder (ii) sich direkt (und nicht Gber eine Domain) anmelden kénnen.

Sie kdnnen auch in einem Webbrowser die folgende URL eingeben:
http://<server| PAddr essOr Nane>: 8085/ .

* Unter Linux

Um die Web-Oberflache aufzurufen, geben Sie die URL in die Adressleiste eines Browsers ein und
dricken Sie die Eingabetaste. Standardmafig lautet die URL der Web-Oberflache (fir den Zugriff auf die
Verwaltungsfunktionen):

http://<server| PAddr essO Name>: 8085/

Geben Sie den Benutzernamen und das Passwort ein, um sich anzumelden. Der Standardbenutzername
und das Standardpasswort lauten r oot / r oot . Wenn Active Directory Login Uber eine oder mehrere
Domains definiert wurde, so erscheint eine Login-Auswabhlliste, in der Sie (i) eine der definierten Domains
auswahlen kénnen oder (i) sich direkt (und nicht Gber eine Domain) anmelden kénnen.
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* Unter Mac OS X

Um die Web-Oberflache aufzurufen, geben Sie die URL in die Adressleiste eines Browsers ein und
driicken Sie die Eingabetaste. StandardmaRig lautet die URL der Web-Oberflache (fir den Zugriff auf die
Verwaltungsfunktionen):

http://<server| PAddr essO Nane>: 8085/

Geben Sie den Benutzernamen und das Passwort ein, um sich anzumelden. Der Standardbenutzername
und das Standardpasswort lauten r oot / r oot . Wenn Active Directory Login Uber eine oder mehrere
Domains definiert wurde, so erscheint eine Login-Auswahlliste, in der Sie (i) eine der definierten Domains
auswahlen kdnnen oder (ii) sich direkt (und nicht Gber eine Domain) anmelden kénnen.

Register der Web-Oberflache

Die Web-Oberflache ist die Verwaltungsoberflache von MobileTogether Sener. Die verschiedenen
Verwaltungsfunktionen stehen auf den folgenden Registern zur Verfligung:

o Workflows ®: Eine Schnittstelle zum Verwalten der Struktur und Berechtigungen fir die Container des
Seners.

e Benutzer und Rollen®: Dient zum Einrichten von Benutzerkonten und Rollen sowie den mit
Benutzern und Rollen verkniipften Rechten. Auf diesem Register werden die Zugriffsrechte von
Benutzern definiert.

e Benutzerlizenzen"®: Zeigt die derzeit lizenzierten Mobilgeréte und die Lizenzdetails dazu an.

) L_og@: Zeigt die geloggten Sener-Aktionen gemaf den ausgewahlten Filtern an.

o Cache™: Auf diesem Register sehen Sie die Einzelheiten der derzeit auf dem Sener verfligbaren
Caches. Caches kénnen auch aktiviert/deaktiviert und geléscht werden.

) Einstellungen: Auf diesem Register werden MobileTogether Server-Einstellungen wie z.B.
Zugriffsports, Log-Einstellungen und Timeouts fur Sernver-Sitzungen definiert.
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51 Workflows

Das Register Workflows (In der Abbildung unten sehen Sie die Advanced Edition) bietet eine Schnittstelle
zum Verwalten der Container-Struktur des Ordners r oot von MobileTogether Sener sowie der Zugriffsrechte
(Berechtigungen) fiir die einzelnen Container. Container sind Ordner, die untergeordnete Container und/oder
Lésungen (auch als Design- oder . nt d-Dateien bezeichnet) enthalten. MTD-Dateien kénnen nicht Uber die
Web-Oberflache des Servers zu einem Container hinzugefiigt werden, sondern werden von MobileTogether
Designer aus auf dem Server bereitgestellt. Bei der Bereitstellung muss der genaue Pfad zu einem Container
angegeben werden; dies ist einfacher, wenn Sie in MobileTogether Designer Giber den Browser zum
gewilnschten Container navigieren kénnen.

VLUV Benutzer und Rollen | Benutzerlizenzen Backup und Wiederherstellung | Einstellungen | Hilfe

Das Objekt /sales’ wurde geldscht.

B/lo Geben Sie hier den Suchtext ein Suchen Relaursiv
4 i g Design- | Zuletzt bereitgestellt Globale Persistente | Automatisierte 2
] Name Beschreibun :
e : Version am Ressourcenkonfi Bieace Daten Tests i o o Skt £
O [ contacts Berechtigungen
) pubiic Berechtigungen

Andern Verschieben Léschen Berechtigungen

e Auf dem Register Workflows wird anfangs der r oot Container angezeigt, welcher durch das Zeichen
"/" gekennzeichnet ist.

e Kilicken Sie auf den Nach unten-Pfeil neben dem Namen eines Containers, um die Sub-Container
dieses Containers anzuzeigen; klicken Sie in der Popup-Liste auf einen Sub-Container, um zu diesem
Container zu navigieren.

e Um zu einem Container zu gehen, klicken Sie auf diesen.

e Jede Ebene, die Sie in der Containerhierarchie nach unten gehen, wird im oberen Bereich des Fensters
als "Breadcrumbs"-Pfad angezeigt. Uber den Nach unten-Pfeil jeder Ebene werden die Sub-Container
dieses Containers angezeigt, sodass Sie ganz einfach zu verschiedenen Containern navigieren
koénnen.

o/ o £ public © [ contact

contact

Mame = Beschreibung

e Um einen Container auszuw&hlen, aktivieren Sie das Kontrollkastchen des Containers. Ausgewahlte
Container kdnnen umbenannt, verschoben und geldscht werden (siehe Funktionalitéaten weiter unten).

* Funktionalitat
Uber die Schaltflachen auf dem Register stehen die folgenden Funktionalititen zur Verfiigung:
Container erstellen Erstellt einen Container im aktuellen Ordner. Klicken Sie auf einen Container, um

ihn zu 6ffnen.
Speichern Speichert Anderungen wie z.B. geanderte Beschreibungen
Andern Ist aktiv, wenn ein einziges Objekt ausgewahlt ist. Damit wird das Dialogfeld

"Objekt &ndern" aufgerufen, in dem Sie den Namen des Objekts &ndern, dem
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Objekt ein Symbol zuweisen und Input-Parameter (siehe unten) definieren
konnen. Sie kdnnen dieses Dialogfeld auch Uiber das Zahnradsymbol rechts vom
Namen der Losung offnen.

Verschieben Wenn mehrere Objekte ausgewdhlt sind, wird das Dialogfeld "Verschieben"
gedffnet, in dem Sie das Objekt in einen anderen Container verschieben kdnnen.
Wenn nur ein Objekt ausgewahlt ist, kdnnen Sie das Objekt nicht nur
verschieben, sondern auch umbenennen.

Verkniipfung erstellen | Ist aktiv, wenn ein einziges Objekt ausgewahlt ist. Uber diese Schaltflache wird
das Dialogfeld "Verknipfung erstellen" aufgerufen, in dem Sie den Namen des
Objekts andern, ein Symbol zuweisen, Input-Parameter definieren und einen
Shortcut-Link fur die Losung in einem anderen Container erstellen kénnen (siehe
Beschreibung unten).

Léschen Loscht den ausgewahlten Container/die ausgewahlte Datei

Ausgewahlte sperren | Eine gesperrte Losung kann nicht durch eine neu bereitgestellte tberschrieben
werden. Falls dies versucht wird, wird eine Fehlermeldung in MobileTogether
Designer angezeigt.

Sperre fir Hebt die Sperre fir eine Lésung auf.
ausgewahlte aufheben

Berechtigungen Definiert, welche Benutzer/Rollen Zugriff auf einzelne Container haben und
definiert auch den Grad des Zugriffs.

Suchen Sucht nach dem angegebenen Begriff. Aktivieren Sie Rekursiv, um in
untergeordneten Containern zu suchen.

Weitere verfligbare Aktionen:
e Um in der Container-Hierarchie nach oben zu navigieren, klicken Sie am oberen Rand des

Registers Workflows auf den gewlinschten tbergeordneten Ordner.

e Um in der Container-Hierarchie nach unten zu navigieren, klicken Sie auf einen Container, um ihn
zu o6ffnen.

e Kilicken Sie auf die URL einer Lésungsdatei, um die Lésung auszufiihren

Input-Parameter

Sie kdnnen in der Form " Schl Gssel 1=Wért 1; Schl Gissel 2=Wrt 2; . ..; Schl GUssel N=Vért N' Input-
Parameter definieren. Wenn ein Wert Leerzeichen enthdlt, setzen Sie ihn in Anfihrungszeichen. Diese
Parameter werden bei Start der Losung an die Lésung Ubergeben und in der globalen Variablen

MT_I nput Par anet er s der Losung gespeichert (Informationen dazu finden Sie im MobileTogether Designer-
Benutzerhandbuch). Input-Parameter kdnnen in der Losung zu verschiedenen Zwecken eingesetzt werden.
Sie koénnten z.B. den Input-Parameter " Depar t nent =Sal es" definieren. Auf diese Weise konnten Sie lhre
Datenbank nach Datenséatzen der Abteilung Sal es filtern, sodass nur diese Datensétze in der Lésung
angezeigt werden.

Anmerkung: Die globale Variable MI_I nput Par anet er s einer Losung kann Input-Parameter nicht nur
Uber diesen MobileTogether Senver Eintrittspunkt, sondern auch von anderen Ausgangspunkten im Design
aus erhalten (siehe MobileTogether Designer-Benutzerhandbuch). In einem solchen Fall werden die Input-
Parameter zusammengefihrt. Wenn der Schliisselname derselbe ist, so hat der fur Shortcuts in
MobileTogether Server definierte Wert Vorrang und wird als Wert fir den Schliissel verwendet.
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Shortcut-Link erstellen (Verknipfung erstellen)

Sie kdnnen einen Shortcut-Link zu einer Lésung erstellen und diesen Link in einen anderen Container als
den Container der Lésung platzieren. Die Lésung kann dadurch von verschiedenen Containern aus
aufgerufen werden. Dies hat den Vorteil, dass die Losung durch Verwendung verschiedener Input-
Parameter fur jeden Shortcut-Link unterschiedlich angezeigt werden kann, wenn sie Uber diese
unterschiedlichen Shortcut-Links gedffnet wird. Sie kénnen z.B. einen Shortcut-Link in einem Container
namens Sales erstellen und ihm den Input-Parameter " Depar t ment =Sal es" zuweisen. Sie kénnen in der
Losung festlegen, dass die Losung beim Offnen nach dem Wert des im Input-Parameter angegebenen
Abteilungsnamens (Department) gefiltert werden soll. Wenn die Lésung also tber den Shortcut-Link im
Container Sales geoffnet wird, werden die Datenséatze der Losung gefiltert, sodass aufgrund des Input-
Parameters nur die Datenséatze aus der Abteilung Sales angezeigt werden. Sie kdnnten in anderen
Containern (z.B. in Accounts oder Legal) andere Shortcut-Links erstellen und dafiir die entsprechenden
Input-Parameter definieren. Wenn die Losung Uber diese Links geoffnet wird, werden die angezeigten
Datenséatze nach der entsprechenden Abteilung gefiltert. Bei der getffneten Losung handelt es sich in
allen diesen Fallen um die Originalldsung. Der Shortcut-Link dient also dazu, die Lésung je nach Input-
Parameter fir den Shortcut-Link unterschiedlich darzustellen und zu verarbeiten.

x
Marne: Quickstartdl
Symbal: [ | Choose File | Mo file chosen
Beschreibung: A guick-start tutorial (part 1)
Parameter:
Parameterliste in der Form ‘in1=vallin2=val2in3=val3..", die beim Start an die Losung dbergeben werden.:

Container: [-': -::5.-'1 ]

/O docs

Mame =

Verknipfung erstellen Abbrechen
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Alternativ zu den oben beschriebenen Beispielféllen, sind aufgrund der Verfligbarkeit von Parametern auch
andere Szenarien mdglich. Ein gutes Beispiel fur einen Anwendungsfall ware z.B. die Mdglichkeit, eine
alternative Datenbank fiir die Losung zu verwenden.

Beachten Sie jedoch, dass es in allen diesen Fallen ausschlieRlich von der Art der Behandlung des
Parameters im Design abhangt, was geschieht, wenn der Parameterwert an die Losung Uibergeben wird.

Anmerkung: Wenn Sie einen der Parameter nach Erstellung eines Shortcut-Links entfernen oder den
Wert eines beliebigen Parameters im obigen Dialogfeld andern, miissen Sie eventuell auch die
persistenten Daten der Lésung entfernen, damit die Parameteranderung wirksam wird. Um die
persistenten Daten einer Losung zu entfernen, klicken Sie in der Spalte Persistente Daten der
Lésung auf die Schaltflache Léschen (siehe unten: Die Anzeige des Inhalts eines Containers).

Ob persistente Daten wirklich geldscht werden missen, hangt davon ab, was laut Definition
geschehen soll, wenn der Parameterwert an die Lésung Ubergeben wird. Wenn aufgrund des
Parameterwerts etwas in den persistenten Daten gespeichert wird, missen die persistenten
Daten eventuell geléscht werden; andernfalls ist dies nicht notwendig. Beachten Sie auch die
umgekehrte Auswirkung, wenn persistente Daten entfernt werden. In diesem Fall hat die Losung
keinen Zugriff mehr auf persistente Daten. Sie wird versuchen, Uber Parameter bereitgestellte
Daten zu verwenden. Wenn diese Daten keinen guten Ersatz fur die entfernten persistenten Daten
bilden, kdnnte die Losung mit fehlenden und ungeeigneten Daten gestartet werden.

* Der Container /public/

Wenn Sie auf den Container publ i c klicken, wird der Container gedffnet und sein Inhalt angezeigt. publ i ¢
ist ein vordefinierter Container, der mit dem Programm mitgelieferte Beispiel-Design-Dateien (L6sungen)
enthalt. Klicken Sie auf die URL einer Lésung, um sie auszufiihren.

Backup und Wiedesherstellung | Einstellungen | Hil

Suchen Rekursiv

Design- | Zuletzt bereitgestellt|  Globale Persistente | Automatisierte
: e Im Browser ausfiihren

Version m Ressourcenkonfi Daten Tests| 3

Berechtigungen

Default =

O B o i
O (8] chartsbemo  Demo of avaiiable chart types

(] Cities Sample description for file Cities

get Default »

Default = Loschen @

Default »

* Die Anzeige des Inhalts eines Containers

Ein Container enthalt Sub-Container und/oder L6sungen (so genannte Design-Dateien oder . nt d-Dateien).
Der Inhalt der einzelnen Container wird in Form einer tabellarischen Liste angezeigt. In den Spalten der
Tabelle werden die Eigenschaften der L6sung angezeigt:

e Name: Name der in MobileTogether Designer gespeicherten Lésungsdatei.

e App, App-Version: Die Spalten App und App.Ver. (siehe erste Abbildung ganz oben) werden nur
angezeigt, wenn auf dem Server mindestens eine AppStore App bereitgestellt wurde (siehe
MobileTogether Designer-Benutzerhandbuch). Sie enthalten den Name der AppStore App bzw.
ihre Version.

e Beschreibung: Eine kurze Beschreibung der Losung.

e Design-Version: die Version von MobileTogether Designer, mit der die Losung erstellt wurde

e Zuletzt bereitgestellt am: Datum und Uhrzeit der Bereitstellung der Loésung
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e Globale Ressourcenkonfiguration: Die globale Ressource, die fur diese Lésung definiert und auf
dem Server bereitgestellt wurde. Wenn keine globale Ressource definiert wurde, wird St andar d
angezeigt.

e Persistente Daten: Wenn Daten, wahrend die Losung ausgefiihrt wurde, geandert wurden, und in
der Losung erhalten bleiben, erscheint in dieser Spalte die Schaltflache Léschen. Klicken Sie auf
diese Schaltflache, wenn Sie die Anderungen riickgéangig machen mochten. Siehe auch die
Anmerkung im Abschnitt Funktionalitéat oben unter | Shortcut-Link erstellen.

e Automatisierter Test: Ein blaues Rad zeigt an, dass mindestens eine Testausfiihrung dieser
Loésung fir automatisierte Tests zur Verfligung steht, aber nicht aktivist. Ein rotes Rad zeigt an,
dass mindestens eine Testausfilhrung der verfligbaren Testausfiihrungen aktivist. Um einen
Testfall eines Designs zu aktivieren und zu definieren, wie dieser auf dem Client ausgefiihrt
werden soll, klicken Sie auf das Radsymbol der Losung (siehe Abbildung oben). Daraufhin wird
eine Seite mit den automatisierten Tests dieser Lésung angezeigt (siehe nachster Abschnitt
unten). Wenn Sie auf das Rad in der Spaltentberschrift klicken, wird die Anzeige gefiltert und
zeigt nur diejenigen Lésungen im aktuellen Ordner und dessen untergeordneten Ordnern an, die
automatisierte Tests enthalten. Nahere Informationen zu automatisierten Tests finden Sie in der
Dokumentation zu MobileTogether Designer.

¢ Im Browser ausfihren: Die Server-URL, unter dem die Lésungsdatei bereitgestellt wurde. Klicken
Sie darauf, um die Lésung auszufiihren. (Fir AppStore Apps wird keine URL angezeigt, da die
AppStore App in einem Webbrowser nicht getffnet werden kann.)

* Automatisierte Tests

Wenn Sie in der Spalte "Automatisierter Test" einer Losung auf das Radsymbol klicken, wird eine
Konfigurationsseite angezeigt, auf der die automatisierten Tests dieser Losung angezeigt werden
(Abbildung unten).

Automatisierte Tests fiir /public/CityTimesViaSOAP

Nach
jedem

Aktionen Schritt  Schnappscl
] Name Client Gestartet um Dauer (Sek] Alctiv
i e D Ausfuhrungsart protokollie automatisc  Infosets

Schnappscl
machen

Schnappsch
Schnappscl|  Client-
Ansichten

b CityTimes01-Cities  simulating Samsung Ga 2016-10-14 14:11:21 57.965 Original =

0 CityTimes02-UTC simulating Samsung Ga 2016-10-14 14:16:49 81.562 Original A

HEA
HEA
HEA
SRR
HEA

© CityTimes03-Refresh simulating Samsung Ga 2016-10-14 14:20:02 944,117 Original i

Ausgewihlte 16schen

Auf der Seite "Automatisierte Tests" sehen Sie alle Testausflihrungen, die fiir die ausgewahlte Lésung
bereitgestellt wurden. Um bestimmte Testausfilhrungen fir die Wiedergabe auf Client-Geraten zu
konfigurieren, gehen Sie folgendermaf3en vor:

1. Aktivieren Sie in der Spalte Aktiv die gewlinschten Testausfiihrungen. Diese Testausfuhrungen
kdnnen anschliel3end auf dem Client wiedergegeben werden. Wenn mehrere Testausfilhrungen
ausgewahlt wurden, werden alle ausgewahlten Testausfihrungen wiedergegeben, wenn auf dem
Client automatisierte Tests gestartet werden. Wenn irgendeine der Testausfiihrungen der Lésung
aktiviert wurde, so wird das Rad in der Spalte "Automatisierter Test" des Designs rot angezeigt.
Wenn auf dem Web-Client eine Testausfuhrung wiedergegeben werden soll, klicken Sie auf der
Workflows-Seite in der Spalte Automatisierter Test auf das Wiedergabe-Symbol.

2. Definieren Sie in der Spalte Ausfiihrungsart die Geschwindigkeit der Testausfiihrung. Durch
Auswahl der Geschwindigkeit in der Dropdown-Liste der Spaltenuberschrift kbnnen Sie die
Geschwindigkeit fur alle Testausfiihrungen auf einmal definieren.
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3. Definieren Sie die Informationen, die bei der Wiedergabe protokolliert werden sollen. Aktivieren Sie
dazu die gewlinschten Spalten. Informationen zu diesen Optionen finden Sie in der
MobileTogether Designer-Dokumentation im Abschnitt "Automatisierte Tests".

4. Klicken Sie zum Abschluss auf Speichern.

Um eine Testausfilhrung zu I6schen, aktivieren Sie das entsprechende Kontrollkéstchen in der Spalte
ganz links und klicken Sie auf Ausgewéahlte |6schen.

Berechtigungen
Im unteren Bereich der Seite Automatisierte Tests (Abbildung unten) kénnen Sie festlegen (i) welche

Benutzer und Rollen automatisierte Tests fur die (auf dem Register Sicherheit) ausgewahlte Lésung
durchfiihren kdnnen und (ii) auf welchen Geraten Testausfilhrungen durchgefiihrt werden kénnen (wird auf
dem Register Gerate ausgewahilt).

Benutzer/Rollen zuweisen

Verfligbare Benutzer/Rollen Benutzer/Rollen kéinnen Tests ausfiihren
| |Name Il |Name &
?| | & Tech
& :

Zuweisen ==

<= Entfernen

& anonymous

8 root

e Benutzer und Rollen werden auf dem Register Sicherheit ausgewahlt, Gerate auf dem Register
Geraéte (siehe Abbildung oben).

e Um der Liste der zuldssigen Benutzer/Rollen/Geréate einen Benutzer/eine Rolle oder ein Gerét
zuzuweisen, wahlen Sie ihn/sie/es im linken Bereich aus und klicken Sie auf Zuweisen (siehe
Abbildung oben).

e Entfernen Sie einen Benutzer/eine Rolle oder ein Gerét aus der Liste, indem Sie ihn/sie/es
auswahlen und auf Entfernen klicken.

e Sie kdnnen mehrere Eintrédge auf einmal zuweisen oder entfernen.

e Wenn der Liste kein Gerat zugewiesen wurde, kénnen Testausfihrungen fir diese Loésung auf
allen Geraten ausgefuhrt werden.

Anmerkung: Alle automatisierten Tests, die vor Installation eines Upgrade auf die Serverversion 4.1
(Release vom 27. Februar 2018) oder eine héhere Version bereitgestellt wurden, erhalten die
Berechtigungen fir alle Benutzer/Rollen, d.h. alle Benutzer/Rollen kdnnen, genau wie vor dem
Upgrade, automatisierte Tests durchfiihren. Fur automatisierte Tests, die nach Installation eines
Upgrade auf Version 4.1. oder hoher bereitgestellt wurden, sind fir keinen Benutzer/keine Rolle
Berechtigungen definiert, d.h. jeder Benutzer bzw. jede Rolle, der/die automatisierte Tests
durchfihren darf, muss explizit definiert werden.

¥ Berechtigungen

Berechtigungen sind Zugriffsrechte und kénnen fiir jeden Container einzeln definiert werden. Mit
Berechtigungen wird festgelegt, welche Benutzer oder Rollen auf diesen Container Zugriff haben und
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welche Art von Zugriffsrechen (Leserechte, Schreibrechte, Verwendungsrechte) der Benutzer/die Rolle hat.
Diese Zugriffsrechte kénnen fiir den Container, seine Workflows (oder Losungen) und das
Lesen/Schreiben von Sicherheitseinstellungen definiert werden.

Berechtigungen flr / public / contacts

Benutzer oder Rollenname Berechtigungen

& anonymous Sicherheit: Lesen Andern
Container: Lesen geerbt von @ i

83 authenticated Workflow: Lesen, Schreiben, Verwenden Andern
Sicherheit: Lesen geerbt von [EI /!
Container: Lesen, Schreiben geerbt von h /

£ root Workflow: Lesen, Schreiben, Verwenden geerbt von fB. authenticated Andern
Sicherheit: Lesen, Schreiben geerbt von [EI !

Berechtigungen hinzufiigen

=l Regeln fir das Erben von Berechtigungen

e Fir Container werden Berechtigungen von tibergeordneten Containern geerbt.
e FUr Benutzer werden Berechtigungen von allen Rollen, denen der Benutzer angehért, sowie von

Berechtigungen, die dem Benutzer direkt zugewiesen sind, geerbt.

e Vererbte Regeln fir Benutzer haben Vorrang vor Container-Hierarchie-Regeln.
e Wenn eine Berechtigung fir eine Rolle, der ein Benutzer angehort, neu definiert wird, so wird die

Container-Hierarchie-Vererbung fir diese eine Berechtigung au3er Kraft gesetzt.

Die Berechtigungen werden bei jeder Benutzer-Interaktion Gberprift. Ein Benutzer hat nur dann Zugriffs-
und/oder Bearbeitungsrechte, wenn ihm alle erforderlichen Berechtigungen eingerdaumt wurden. Fur die
folgenden Gruppen werden Berechtigungen definiert:

Container

Lesen: Der Benutzer kann den Inhalt des Containers auflisten und ein Objekt im Container
suchen.

Lesen-Schreiben: Neben Leserechten hat der Benutzer, abhéngig von anderen maoglicherweise
geltenden Berechtigungen die Moglichkeit, neue Objekte zu erstellen (und bestehende zu
I6schen).

Erben: Berechtigungen vom Parent Container erben.

Kein Zugriff: Der Zugriff auf den Container wird nicht gestattet.

Work flow

Lesen-Verwenden: Der Benutzer kann Lésungen ausfuhren.

Lesen-Schreiben-Verwenden: Der Benutzer hat zusatzlich dazu Schreibrechte fur Losungsdaten,
d.h. er kann Losungen bereitstellen.

Erben: Berechtigungen vom Parent Container erben.

Kein Zugriff: Der Zugriff auf den Workflow wird nicht gestattet.
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Sicherheit

e Lesen: Der Benutzer kann die Berechtigungsliste jedes Child-Objekts des Containers lesen.

e Lesen-Schreiben: Zusatzlich dazu hat der Benutzer das Recht, die Berechtigungsliste jedes
beliebigen Child-Objekts des Containers zu andern.

e Standardmafiig kann ein Benutzer nur ihm zugewiesene Berechtigungen bzw. Berechtigungen,
die einer Rolle, der er angehért, zugewiesen sind, lesen. Wenn er das Recht Benutzer und Rollen
lesen (siehe Benutzer und Rollen **) erhalt, kann ein Benutzer alle Berechtigungseintrage lesen.

e Erben: Berechtigungen vom Parent Container erben.

e Kein Zugriff: Der Zugriff auf die Liste der Berechtigungen wird nicht gestattet.

=I Bearbeiten der Berechtigungen eines Containers

1. Klicken Sie auf die Schaltflache Berechtigungen des Containers. Dadurch gelangen Sie zur
Seite Berechtigungen fiir diesen Container (Abbildung unten).

Berechtigungen fiir / public / contacts

Benutzer oder Rollenname % Berechtigungen

& anonymous Sicherheit: Lesen Andern
Container: Lesen geerbt von [E| !

83. authenticated Workflow: Lesen, Schreiben, Verwenden Andern
Sicherheit: Lesen geerbt von [El Fi
Container: Lesen, Schreiben geerbt von [E] !

& root Workflow: Lesen, Schreiben, Verwenden geerbt von & authenticated Andern
Sicherheit: Lesen, Schreiben geerbt von [ﬁ !

Berechtigungen hinzufiigen

2. Um die Zugriffsrechte eines bereits mit Berechtigungen versehenen Benutzers/einer Rolle zu
bearbeiten, klicken Sie auf dessen Schaltfiache Andern (siehe Abbildung oben). Um
Berechtigungen flr einen neuen Benutzer/eine neue Rolle hinzuzufigen, klicken Sie auf
Berechtigungen hinzufligen. Mit beiden Schaltflichen wird das Fenster Berechtigungen
bearbeiten aufgerufen.

Berechtigungen bearbeiten

Suchen nach:

Suchen unter: | MobileTogether Server ~

[] Name = Beschreibung

&R Deploy MobileTogether Server Fur alle definieren:
O&a MobileTogether Server Container: Lesen, Schreiben ~ Erben

[ & authenticated MobileTogether Server Workflow: Erben i Vollzugriff

[0 & workflow-designer MobileTogether Server Kein Zugrif
[0 & workflow-user MobileTogether Server

[J & ananymous MabileTogether Server Sicherheitseinstellungen:  Erben ~

O & root MobileTogether Server

Anderungen speichern Anderungen verwerfen
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3. Wahlen Sie im Bereich "Berechtigungen bearbeiten" einen Benutzer/eine Rolle aus, indem Sie
das jeweilige Kontrollkastchen aktivieren. Wenn Sie vorhandene Berechtigungen bearbeiten,
werden die Berechtigungen von diesem Benutzer/dieser Rolle geerbt. Wenn Sie Berechtigungen
hinzufligen, wird dieser Benutzer/diese Rolle zur Liste der Benutzer/Rollen, die eine Berechtigung
fur diesen Container haben, hinzugefugt. In der Auswahlliste "Suchen unter" kénnen Sie fir
MobileTogether Server oder fir alle aktivierten Domains definierte Benutzer® und Rollen
auswahlen (Wahlen Sie dazu in der Auswahlliste MobileTogether Server oder Directory Service
aus). Die Benutzer und Rollen einer Domain werden vom Administrator der Domain definiert. Sie
stehen im Fenster nur zur Verfligung, wenn auf dem Register "Einstellungen" die Einstellung
"Active Directory Login" aktiviert wurde.

4. Andern Sie die Berechtigungen, wie gewiinscht. Mit der Option Erben werden Berechtigungen fiir
den Container und den Workflow vom (ibergeordneten Container geerbt.
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52 Benutzer und Rollen

Das Register Benutzer und Rollen (in der Abbildung unten sehen Sie die Advanced Edition) hat vier Sub-
Register. Mit Hilfe dieser Sub-Register kdnnen Sie Benutzerkonten verwalten. Sie kénnen fir Benutzerkonten
Rechte definieren. Auf dem Sub-Register Berichte kdnnen Sie Zusammenfassungen fur Benutzerkonten und
Rechte anzeigen. Naheres dazu finden Sie in den folgenden Unterabschnitten.

m eI R Benutzerlizenzen | Log | Cache | Backup und Wiederherstellung

Verwaltung: Benutzer
MR Rollen | Passwortrichtinien | Berichte | |

Benutzer

| Mame %
& Tech-Writer-04
& anonymous

& rooct

Benutzer erstellen Domain-Benutzer importieren

+ |nformationen zu Benutzern

Ein Benutzer wird durch eine Kombination aus einem Namen und Passwort definiert. Benutzer greifen auf
zwei Arten auf MobileTogether Sener zu:

e  Zugriff auf die Web-Oberflache: Die Web-Oberflache ist die Verwaltungsschnittstelle von
MobileTogether Server. Um sich bei der Web-Oberflache anzumelden, benétigen Sie eine
Kombination aus einem Namen und einem Passwort, der Zugriff erfolgt somit als Benutzer.

e Dienst-Schnittstelle: Uber die HTTP-Dienst-Schnittstelle werden MobileTogether Senver-Dienste
normalerweise fur die MobileTogether Client App auf einem Mobilgerate bereitstellt. Der Benutzer
hat mit Hilfe einer Name-und-Passwort-Kombination Zugriff auf die Dienst-Schnittstelle. Die
bereitstellten Dienste dienen normalerweise zum Aufrufen von MobileTogether-L6sungen und
dazugehorigen Daten.

Zwei spezielle Benutzer sind vordefiniert:

r oot root ist der Anfangsbenutzer. Zu Beginn ist r oot der Benutzer mit den meisten
Rechten. Ihm sind alle Rechte zugewiesen und er hat die Méglichkeit, andere Benutzer
hinzuzufiigen und Rollen zu definieren. Seine Name-Passwort-Kombination lautet
anfangs r oot - r oot . Das Passwort kann jederzeit geéndert werden.

anonynmous anonynous ist ein Konto fir anonyme Benutzer, die auf Dienste zugreifen, die Uber die
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HTTP-Dienst-Schnittstelle bereitgestellt wurden. Mit diesem Konto kénnen Sie sich
nicht bei der Web-Oberflache einloggen und es gibt dafiir kein Anfangspasswort.

* [nformationen zu Rechten

Ein Recht ist eine Aktivitat, die ein Benutzer durchfihren darf. Es gibt eine bestimmte Anzahl von
MobileTogether Sener-Rechten, von denen einem Benutzer null bis alle zugewiesen werden kénnen. Es
empfiehlt sich jedoch, Rechte lber Rollen (siehe nachster Abschnitt) anstatt direkt an Benutzer
zuzuweisen. Die Zuweisung von Rechten und Rollen an einen Benutzer erfolgt durch einen Benutzer, dem
dieses Recht zugewiesen wurde. Anfangs hat der r oot -Benutzer dieses Recht.

In der Abbildung unten sehen Sie alle verfiigharen Rechte.

Rechte

#| Benutzer, Rollen und Rechte verwalten

¥| Eigenes Passwort definieren

¥| Sicherheitseinschrinkungen auBer Kraft setzen

¥ erwendung des gespeicharten Passworts am Client zulassen (keine Authentifizierung bei Applikationsstart erforderlich)
¥| Ungefiltert= Log-Datei anzeigen

¥| Cache-Ubersicht anzeigen

¥| Ubersicht iber Benutzerlizenzen anzeigen

¥| Benutzer und Rollen lesen

¥| Servereinstellungen venwalten

Warkflow verfalgen

(Aktiviert die detaillierte Protokollizrung der Workflow-Ausfiihrung in Dateien (einschlizBlich XML-Arbeitsdateien), wenn die Option "Protokollierung in Datei” aktiviert ist)

¥ Statistiken lesen

(Aktiviert das Lesen von Server-Statistiken)

¥| Datenbankstrukturen lesen

¥/ Globale Ressourcen lesen

¥| Globale Ressourcen schreiben

¥| Workflow von Designer aus &ffnen

¥ Waorkflow von Designer aus speichern
Ld

Server-Simulation ausfihren

Auf dem Register Benutzer und Rollen | Berichte Rechtebericht & sehen Sie eine Liste aller Rechte,

wobei jedes Recht zusammen mit allen Benutzern/Rollen, die dieses Recht haben, aufgelistet ist.

* |nformationen zu Rollen

Mit einer Rolle wird eine Gruppe von Rechten definiert. Eine Rolle kann einer anderen Rolle oder einem
Benutzer zugewiesen werden. Die Rechte einer Rolle werden automatisch zu den Rechten jeder anderen
Rolle oder jedes Benutzers, der/dem diese Rolle zugewiesen wurde. Einem Benutzer konnen beliebig
viele Rollen zugewiesen werden. Der Benutzer hat dadurch alle Rechte, die in mehreren ihm
zugewiesenen Rollen definiert sind.

Die folgenden Rollen sind vordefiniert:
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e aut henti cat ed wird automatisch jedem Benutzer mit Ausnahme von anonynous. zugewiesen,
d.h. einem Benutzer mit einem Namen und Passwort ist die Rolle aut hent i cat ed zugewiesen.

e all wird automatisch jedem Benutzer einschlieB3lich anonynous zugewiesen.

e workfl ow desi gner wird Benutzern, die Workflows in MobileTogether Designer erstellen,
zugewiesen. Mit dieser Rolle hat ein Benutzer das Recht, Workflows zu 6ffnen und zu speichern
sowie Simulationen auf dem Server durchzufihren.

e workfl ow user wird Benutzern zugewiesen, die den Workflow auf einem Mobilgeréat ausfihren.
Mit dieser Rolle hat der Benutzer das Recht, auf die Dienst-Schnittstelle zuzugreifen, ohne sich
am Server anzumelden und die Lésung am Client zu starten.

e adnin hat alle verfugbaren Rechte und ist fir Benutzer gedacht, die als Administratoren fungieren
sollen.

521 Benutzer

Auf dem Register Benutzer und Rollen | Benutzer (Abbildung unten) werden alle Benutzer angezeigt. Hier
kdnnen Sie neue Benutzer erstellen, die Eigenschaften eines Benutzers durch Klicken auf den Benutzernamen
aufrufen und Benutzer I6schen.

Benutzer

Mame =

& anonymous

& root

Benutzer erstellen Domain-Benutzer importieren

+ |nformationen zu Benutzern

Ein Benutzer wird durch eine Kombination aus einem Namen und Passwort definiert. Benutzer greifen auf
zwei Arten auf MobileTogether Sener zu:

e Zugriff auf die Web-Oberflache: Die Web-Oberflache ist die Verwaltungsschnittstelle von
MobileTogether Server. Um sich bei der Web-Oberfliche anzumelden, bendtigen Sie eine
Kombination aus einem Namen und einem Passwort, der Zugriff erfolgt somit als Benutzer.

e Dienst-Schnittstelle: Uber die HTTP-Dienst-Schnittstelle werden MobileTogether Serner-Dienste
normalerweise fur die MobileTogether Client App auf einem Mobilgerate bereitstellt. Der Benutzer
hat mit Hilfe einer Name-und-Passwort-Kombination Zugriff auf die Dienst-Schnittstelle. Die
bereitstellten Dienste dienen normalerweise zum Aufrufen von MobileTogether-Lésungen und
dazugehdrigen Daten.

Zwei spezielle Benutzer sind vordefiniert:

r oot root ist der Anfangsbenutzer. Zu Beginn ist r oot der Benutzer mit den meisten
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Rechten. Ihm sind alle Rechte zugewiesen und er hat die Moglichkeit, andere Benutzer
hinzuzuflgen und Rollen zu definieren. Seine Name-Passwort-Kombination lautet
anfangs r oot - r oot . Das Passwort kann jederzeit geandert werden.

anonynous anonynous ist ein Konto fur anonyme Benutzer, die auf Dienste zugreifen, die Uber die
HTTP-Dienst-Schnittstelle bereitgestellt wurden. Mit diesem Konto kénnen Sie sich
nicht bei der Web-Oberfliche einloggen und es gibt dafiir kein Anfangspasswort.

* |nformationen zu Rechten

Ein Recht ist eine Aktivitat, die ein Benutzer durchfiihren darf. Es gibt eine bestimmte Anzahl von
MobileTogether Server-Rechten, von denen einem Benutzer null bis alle zugewiesen werden kdnnen. Es
empfiehlt sich jedoch, Rechte tUber Rollen (siehe néchster Abschnitt) anstatt direkt an Benutzer
zuzuweisen. Die Zuweisung von Rechten und Rollen an einen Benutzer erfolgt durch einen Benutzer, dem
dieses Recht zugewiesen wurde. Anfangs hat der r oot -Benutzer dieses Recht.

In der Abbildung unten sehen Sie alle verfiigharen Rechte.

Rechte

#| Benutzer, Rollen und Rechte verwalten

| Eigenes Passwort definieren

¥| Sicherheitseinschrankungen auBer Kraft setzen

#| Verwendung des gespeicherten Passworts am Client zulassen (keine Authentifizierung bei Applikationsstart erforderlich)
#| Ungefiltert= Log-Diatei anzeigen

¢! Cache-(bersicht anzeigen

¥ Ubersicht Gber Benutzerlizenzen anzeigen

#| Benutzer und Rollen lesen

¥l Servereinstellungen verwalten

Warlflow verfalgen

(Aktiviert die detaillierte Protokollierung der Workflow-Ausfihrung in Dateien (einschlieBlich XML-Arbeitsdateien), wenn die Option "Protokollierung in Datei” aktiviert ist)

m

| Statistiken lesen

(Aktiviert das Lesen von Server-Statistiken)

Datenbankstrukturen lesen
Globale Ressourcen lesen

Globale Ressourcen schreiben
Woarkflow von Designer aus 5ffnen

Woarkflow von Designer aus speichern

Ld
Ld
td
td
Ld
Ld

Server-Simulation ausfiihren

Auf dem Register Benutzer und Rollen | Berichte Rechtebericht & sehen Sie eine Liste aller Rechte,

wobei jedes Recht zusammen mit allen Benutzern/Rollen, die dieses Recht haben, aufgelistet ist.

+ |nformationen zu Rollen

Mit einer Rolle wird eine Gruppe won Rechten definiert. Eine Rolle kann einer anderen Rolle oder einem
Benutzer zugewiesen werden. Die Rechte einer Rolle werden automatisch zu den Rechten jeder anderen
Rolle oder jedes Benutzers, der/dem diese Rolle zugewiesen wurde. Einem Benutzer kdnnen beliebig
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viele Rollen zugewiesen werden. Der Benutzer hat dadurch alle Rechte, die in mehreren ihm
zugewiesenen Rollen definiert sind.

Die folgenden Rollen sind vordefiniert:

aut hent i cat ed wird automatisch jedem Benutzer mit Ausnahme von anonynous. zugewiesen,
d.h. einem Benutzer mit einem Namen und Passwort ist die Rolle aut hent i cat ed zugewiesen.
al | wird automatisch jedem Benutzer einschlief3lich anonynous zugewiesen.

wor kf | ow desi gner wird Benutzern, die Workflows in MobileTogether Designer erstellen,
zugewiesen. Mit dieser Rolle hat ein Benutzer das Recht, Workflows zu 6ffnen und zu speichern
sowie Simulationen auf dem Server durchzufihren.

wor kf | ow user wird Benutzern zugewiesen, die den Workflow auf einem Mobilgerat ausfihren.
Mit dieser Rolle hat der Benutzer das Recht, auf die Dienst-Schnittstelle zuzugreifen, ohne sich
am Server anzumelden und die Lésung am Client zu starten.

adm n hat alle verfligbaren Rechte und ist flr Benutzer gedacht, die als Administratoren fungieren
sollen.

w Erstellen eines Benutzers

Ein neuer Benutzer kann vom Benutzer r oot oder von jedem Benutzer mit dem Recht Benutzer, Rollen
und Rechte verwalten erstellt werden. Gehen Sie dazu folgendermaf3en vor:

1.

N

P

Klicken Sie auf dem Register Benutzer und Rollen | Benutzer auf Benutzer erstellen (siehe
Abbildung unten). Daraufhin wird die Seite "Benutzer erstellen" angezeigt.

Benutzer

Mame *

& anonymous

& root

Benutzer erstellen Domain-Benutzer importieren

Geben Sie auf der Seite "Benutzer erstellen" einen Benutzernamen und ein Passwort ein.

Um dem Benutzer Rechte zuzuweisen, kdnnen Sie die Rechte entweder direkt auswahlen (durch
Klicken auf die entsprechenden Kontrollk&stchen) oder dem Benutzer (eventuell zusétzlich)
Rollen zuweisen (siehe nachster Abschnitt). Ein Benutzer hat dadurch Rechte, die ihm direkt
zugewiesen wurden plus die Rechte aller ihm zugewiesenen Rollen. Es wird empfohlen, einem
Benutzer Rechte in Form von Rollen zuzuweisen (siehe nachster Abschnitt).

Wahlen Sie aus den definierten Passwortrichtlinien ®® eine aus.

Klicken Sie auf Speichern, wenn Sie fertig sind. Der Benutzer wird nun in der Liste der Benutzer
angezeigt (siehe Abbildung oben). Sie kdnnen Sie Eigenschaften eines Benutzers bearbeiten,
indem Sie in der Liste der Benutzer auf den Benutzernamen klicken.

* Importieren eines Domain-Benutzers

Wenn fiir eine Domain ein Active Directory Login aktiviert wurde, ohne dass alle Benutzer automatisch
importiert wurden, kdnnen Sie einzelne Domain-Benutzer der entsprechenden Domain importieren.
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Klicken Sie dazu auf Domain-Benutzer importieren (siehe Abbildung unten). Suchen Sie im Dialogfeld
"Domain-Benutzer importieren”, das daraufhin angezeigt wird, nach dem gewiinschten Benutzer und
klicken Sie auf Ausgewahlte importieren.

Benutzer

Mame =
& anonymous

& root

Benutzer erstellen Domain-Benutzer importieren

Nachdem Sie den Benutzer importiert haben, kdnnen Sie ihm wie jedem anderen Benutzer Rollen
zuweisen. Der neue Benutzer kann sich nun bei MobileTogether Sener mit seinem Domain-spezifischen
Benutzernamen und Passwort einloggen.

+ Zuweisen von Rollen zu einem Benutzer

Rollen kénnen einem Benutzer Uber die Eigenschaftsseite eines Benutzers zugewiesen werden. Um diese
Seite aufzurufen, klicken Sie auf dem Register Benutzer und Rollen | Benutzer auf den Benutzernamen.
Im unteren Bereich der Eigenschaftsseite des Benutzers befindet sich der Bereich "Zugewiesene

Rollen" (Abbildung unten).

Zugewiesene Rollen

Verfugbare Rollen Dem Benutzer ‘TechWriter-01' zugewiesene Rollen
Name * Name *
v 3.’, workflow-designer Zuweisen == ¥ & all
| B workflow-user [ & authenticated

<= Entfernen

Alle verfugbaren Rollen werden auf der linken Seite aufgelistet. Alle dem Benutzer zugewiesenen Rollen
werden auf der rechten Seite aufgelistet. Wahlen Sie die gewtinschte verfigbare Rolle auf der linken Seite
aus und klicken Sie auf Zuweisen. Um eine zugewiesene Rolle zu entfernen, wéhlen Sie sie in der Liste
auf der rechten Seite aus und klicken Sie auf Entfernen.

Um eine Liste aller Rechte eines Benutzers zu sehen, gehen Sie zu Benutzer und Rollen | Berichte
Rechte nach Benutzer®D.

* LoOschen eines Benutzers

Ein Benutzer kann vom Benutzer r oot oder von jedem Benutzer mit dem Recht Benutzer, Rollen und
Rechte verwalten geldéscht werden. Gehen Sie dazu folgendermal3en vor:
Klicken Sie auf dem Register Benutzer und Rollen | Benutzer auf den zu lIéschenden Benutzer (siehe
Abbildung unten) und klicken Sie auf Ausgewahlte Benutzer Iéschen.
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Benutzer

Mame “
Y| B TechWriter-01

& anonymous

& root

Ausgewahlte Benutzer 1oschen

52.2 Rollen

Mit einer Rolle wird eine Gruppe von Rechten definiert. Eine Rolle kann einer anderen Rolle oder einem
Benutzer zugewiesen werden. Die Rechte einer Rolle werden automatisch zu den Rechten jeder anderen Rolle
oder jedes Benutzers, der/dem diese Rolle zugewiesen wurde. Einem Benutzer kdnnen beliebig viele Rollen
zugewiesen werden. Der Benutzer hat dadurch alle Rechte, die in mehreren ihm zugewiesenen Rollen definiert
sind.

Die folgenden Rollen sind vordefiniert:

e aut henti cat ed wird automatisch jedem Benutzer mit Ausnahme von anonynous. zugewiesen, d.h.
einem Benutzer mit einem Namen und Passwort ist die Rolle aut hent i cat ed zugewiesen.

e all wird automatisch jedem Benutzer einschlie3lich anonynous zugewiesen.

e wor kfl ow desi gner wird Benutzern, die Workflows in MobileTogether Designer erstellen, zugewiesen.
Mit dieser Rolle hat ein Benutzer das Recht, Workflows zu 6ffnen und zu speichern sowie
Simulationen auf dem Server durchzufihren.

o workfl ow user wird Benutzern zugewiesen, die den Workflow auf einem Mobilgerat ausfuhren. Mit
dieser Rolle hat der Benutzer das Recht, auf die Dienst-Schnittstelle zuzugreifen, ohne sich am Server
anzumelden und die L6sung am Client zu starten.

e adni n hat alle verfligbaren Rechte und ist fir Benutzer gedacht, die als Administratoren fungieren
sollen.
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Rollen

[[7] |[Name =

Ol & an

[ & authenticated

D & workflow-designer
[l & workflow-user

Rolle erstellen Domain-Rollen importieren

Uber das Register Benutzer und Rollen | Rollen kénnen Sie neue Rollen erstellen, die Eigenschaften von Rollen
bearbeiten und Rollen Benutzern und/oder anderen Rollen zuweisen. Klicken Sie auf den Namen einer Rolle um
ihre Eigenschaftsseite aufzurufen. Hier kdnnen Sie die Rechte auswahlen, bzw. die Auswahl aufheben und die

Rolle einem Benutzer und/oder anderen Rollen zuweisen.

+ Erstellen einer Rolle und Definieren ihrer Rechte

Eine neue Rolle kann vom Benutzer r oot oder von jedem Benutzer mit dem Recht Benutzer, Rollen und

Rechte verwalten erstellt werden. Gehen Sie dazu folgendermal3en vor:

1. Klicken Sie auf dem Register Benutzer und Rollen | Rollen auf Rolle erstellen (siehe Abbildung

unten). Daraufhin wird die Seite "Rolle erstellen" angezeigt.

Rollen

] | Mame =
& an

D & authenticated

D & wiorkflow-user

Rolle erstellen

D & workflow-designer

Domain-Rollen importieren

2. Geben sie der Rolle auf der Seite "Rolle erstellen" einen Namen.

3. Um Rechte fiir die Rolle zu definieren, wahlen Sie diese Uber die entsprechenden

Kontrollkastchen aus.
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Rechte

#| Benutzer, Rollen und Rechte verwalten

#| Eigenes Passwort definieren

#| Ungefilterte Log-Datei anzeigen

#| Cache-Ubersicht anzeigen

#| Ubersicht Gber Benutzerlizenzen anzeigen
¥| Benutzer und Rollen lesen

¥! Servereinstellungen verwalten

Workflow verfolgen

¥ Statistiken lesen

(Aktiviert das Lesen von Server-Statistiken)

¥! Datenbankstrukturen lesen

#| Globale Ressourcen lesen

¥| Globale Ressourcen schreiben

| Warkflow von Designer aus 6ffnen

#| Workflow von Designer aus speichern

#| Server-Simulation ausfiihren

¥| Sicherheitseinschrankungen auBer Kraft setzen

#| Verwendung des gespeicherten Passworts am Client zulassen (keine Authentifizierung bei Applikationsstart erforderlich)

(Aktiviert die detaillierte Protokollierung der Workflowe-Ausfihrung in Dateien (einschlieBlich XML-Arbeitsdateien), wenn die Option "Protokollisrung in Datei” aktiviert ist)

4. Klicken Sie abschlieRend auf Speichern.

Nachdem Sie die Rolle gespeichert haben, kénnen Sie ihr im Bereich "Mitglieder" ganz unten auf der
Seite Mitglieder zuweisen (siehe nachster Abschnitt). Bei einem Mitglied kann es sich um einen Benutzer
oder eine andere Rolle handeln. Sie kénnen die Eigenschaften einer Rolle anschlieRend bearbeiten, indem
Sie auf dem Register Benutzer und Rollen | Rollen in der Liste der Rollen auf den Namen der Rolle

klicken.

Um eine Liste der Rechte einer Rolle zu sehen, gehen Sie zum Register Benutzer und Rollen | Berichte

Rechte nach Benutzer@.

* Zuweisen wvon Mitgliedern (Benutzern oder anderen Rollen) zu einer Rolle

Rollen kdnnen Mitglieder haben, bei denen es sich entweder um Benutzer oder um andere Rollen handelt.

Mitglieder erben die Rechte der ihnen Ubergeordneten Rolle.

Um einer Rolle ein Mitglied zuzuweisen, gehen Sie im unteren Bereich der Eigenschaftsseite zum Bereich

"Mitglieder" (Abbildung unten).
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Mitglieder

Verfugbare Benutzer/Rollen Mitglieder der Relle ‘workflow-designer

Suchen nach: B { Name.

V]| & peplo
Suchen unter: MobileTagether Server M =

[E] Name + Beschreibung
7 & an MobileTogether Server

7] B authenticated MobileTogether Server

I 53 workflow-user MobileTogether Server Eipweien
V|| & TechwWriter-01 MaobileTogether Server
| & anonymous MaobileTogether Server 2 tntiermen

.. & root MobileTogether Server

e Alle verfigbaren Benutzer/Rollen werden auf der linken Seite aufgelistet.

e In der Auswahlliste Suchen unter kénnen Sie Benutzer ® und Rollen © auswahlen, die fur
MobileTogether Server oder alle aktiven Domains definiert wurden (durch Auswahl von
MobileTogether Server bzw. Directory Service in der Auswabhlliste). Die Benutzer und Rollen einer
Domain werden durch den Administrator der Domain definiert. Sie stehen nur dann in dem
Bereich zur Verfligung, wenn auf dem Reqister Einstellungen die Active Directory Login-
Einstellung aktiviert wurde.

e Durch Eingabe eines Namens in das Feld Suchen nach kdnnen Sie eine Textsuche nach einem
Benutzer/einer Rolle durchfiren.

e Alle Benutzer/Rollen, die Mitglieder der aktuell ausgewahlten Rolle sind, werden auf der rechten
Seite aufgelistet.

e Waéhlen Sie den gewilinschten Benutzer/die gewtinschte Rolle auf der linken Seite aus und
klicken Sie auf Zuweisen.

e Um einen zugewiesenen Benutzer/eine zugewiesene Rolle zu entfernen, wéahlen Sie sie in der
Liste auf der rechten Seite aus und klicken Sie auf Entfernen.

Im Beispiel oben sehen Sie den Bereich "Mitglieder" der Rolle wor kf | ow desi gner . Sie hat ein einziges
Mitglied, die Rolle Depl oy., die alle Rechte der Rolle wor kf | ow desi gner erbt.

Beachten Sie, dass Sie einem Benutzer oder einer Rolle mehrere Gruppen von Rechten geben kénnen.
Wenn ein Benutzer/eine Rolle als Mitglied mehrerer Rollen hinzugefiigt wird, erbt er/sie die Rechte aller
Ubergeordneten Rollen. Um eine Liste aller Rechte eines Benutzers oder einer Rolle zu sehen, gehen Sie
zu Benutzer und Rollen | Berichte | Rechte nach Benutzer €.

¥ Importieren einer Domain-Rolle

Wenn fur die Domain Active Directory Login aktiviert wurde, so kdnnen sie die einzelnen Rollen einer
aktivierten Domain importieren. Klicken Sie auf Domain-Rollen importieren (siehe Abbildung unten).
Navigieren Sie im daraufhin angezeigten Dialogfeld "Domain-Rollen importieren" zur gewiinschten Rolle,
wahlen Sie sie aus und klicken Sie auf Ausgew&hlte importieren.
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Rollen

] |[Name =

O & an

[l &R authenticated

D & workflow-designer
[l & workflow-user

Rolle erstellen Domain-Rollen importieren

Nachdem Sie die Rolle importiert haben, kénnen Sie der Rolle wie jeder anderen Rolle Rechte zuweisen.
Die neuen Rechte werden diesen Domain-spezifischen Rollen erlaubt.

52.3 Passwortrichtlinien

Mit Hilfe einer Passwortrichtlinie wird die Starke von Passwortern, fiir die die Richtlinie gilt, definiert. Sie kénnen
Ihre eigenen Passwortrichtlinien definieren und fir unterschiedliche Benutzer unterschiedliche
Passwortrichtlinien implementieren. Auf dem Register Benutzer und Rollen | Passwortrichtlinien (Abbildung
unten) werden alle definierten Passwortrichtlinien angezeigt, Sie kénnen darauf neue Richtlinien erstellen,
Benutzern Richtlinien zuweisen und Richtlinien l16schen.

Passwortrichtlinien

[[] | Mame =
[ &= Standardrichtlinie
[C] & mittieresicherneit

Richtlinie erstellen

Anmerkung: Standardmafig erhalt jeder neue Benutzer die Standard-Passwortrichtlinie, in der keine
Einschrankungen definiert sind und die nicht gedndert werden kann, zugewiesen. Wenn Sie mochten,
dass Benutzer sicherere Passworter als in der Standard-Passwortrichtlinie definiert verwenden,
erstellen Sie eine strengere Richtlinie und weise Sie diese einzelnen Benutzern zu.

+ Erstellen einer Passwortrichtlinie

Eine neue Passwortrichtlinie kann vom Benutzer r oot oder von jedem Benutzer mit dem Recht Benutzer,
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Rollen und Rechte verwalten erstellt werden. Gehen Sie dazu folgendermal3en vor:

1. Klicken Sie auf dem Register Benutzer und Rollen | Passwortrichtlinien auf Passwortrichtlinie
erstellen (siehe Abbildung unten). Daraufhin wird die Seite "Passwortrichtlinie erstellen”

angezeigt.

Passwortrichtlinien

[C] |[Name =
[ &= Standardrichtlinie
[C] & mittieresicherneit

Richtlinie erstellen

Geben Sie der Passwortrichtlinie auf der Seite "Passwortrichtlinie erstellen" einen Namen.

3. Um die Einschrankungen fiir das Passwort zu definieren, klicken Sie auf das Plus-Symbol neben
einer Einschrankung (Gesamtlange; Buchstaben; Ziffern) und geben Sie einen Wert fur die
Einschrankung ein (siehe Abbildung unten).

Passwortrichtlinie MittlereSicherheit

N

Richtlinienname; MittlereSicherheit

Passwortrichtlinien

Gesamtldnge: Erforderlich mindestens &  Zeichen ]
Buchstaben: Erforderlich mindestens 4 Buchstaben m@

Ziffern: +

Speichern

4. Klicken Sie abschlieRend auf Speichern.

Nachdem Sie die Richtlinie gespeichert haben, kénnen Sie der Richtlinie am unteren Rand der Seite im
Bereich "Mitglieder" Benutzer zuweisen (siehe néchster Abschnitt). Sie kdnnen die Eigenschaften einer
Richtlinie spater bearbeiten, indem Sie auf dem Register Benutzer und Rollen | Richtlinien in der Liste der

Richtlinien auf den Namen der Richtlinie klicken.

* Zuweisen von Mitgliedern (Benutzern) zu einer Passwortrichtlinie

Eine Passwortrichtlinie kann fiir einen Benutzer implementiert werden, indem Sie den Benutzer im
Bereich "Mitglieder" am unteren Rand der Eigenschaftsseite fiir die Richtlinien als Mitglied zur Richtlinie
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hinzufligen (siehe Abbildung unten).

Mitglieder

Verfligbare Benutzer

Name * Aktuelle Richtlinie
V|| & standard [fir neue Benutzer &= Standardrichtlinie
| & root &= Standardrichtiinie

Mitglieder der Richtlinie ‘MittlereSicherheit’

| Name

¥ & Techwriter-01
Zuweisen ==

<= Entfernen

Alle verfigbaren Benutzer werden auf der linken Seite aufgelistet. Alle Benutzer, die Mitglieder der
Richtlinie sind, werden auf der rechten Seite aufgelistet. Wahlen Sie den gewiinschten Benutzer auf der
linken Seite aus und klicken Sie auf Zuweisen. Um einen zugewiesenen Benutzer zu entfernen, wahlen
Sie ihn in der Liste auf der rechten Seite aus und klicken Sie auf Entfernen. Im Beispiel oben sehen Sie
den Bereich "Mitglieder" der Richtlinie Medi unSecuri ty. Sie hat ein einziges Mitglied, den Benutzer

TechWiter-01.

524 Berichte

Das Register Benutzer und Rollen | Berichte enthalt Links zu Berichten ber Rechte. Diese Berichte geben
eine Zusammenfassung dariber, welcher Benutzer/welche Rolle welche Rechte hat.

* Rechtebericht

Im Rechtebericht (Abbildung unten) sind die einzelnen Rechte zusammen mit allen Benutzern und Rollen,
die dieses Recht haben, aufgelistet. Auch vererbte Rechte werden beriicksichtigt.

Rechtebericht

Recht

Verwendung des gespeicherten Passworts am Client zulassen
Benutzer, Rollen und Rechte verwalten

Servereinstellungen verwalten

Woaorkflow vom Designer aus 6ffnen

Prinzipal den Prinzipalen eingera d/oder von den Prinzipalen vererbt
& root for & rocot

£ root fir & root

& root fir & root

& Deploy vererbt von & workflow-designer

& root fir & root

B workflow-designer fiar S workflow-designer

+ Bericht Uber Rechte nach Benutzer

Im Bericht Gber Rechte nach Benutzer (Abbildung unten) sind die einzelnen Benutzer/Rollen zusammen
mit allen Rechten, die sie jeweils haben, aufgelistet. Auch vererbte Rechte werden beriicksichtigt.
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Bericht tGber Rechte nach Benutzer
Prinzipal Recht den Prinzipal i 3l d/oder von den Prinzipalen vererbt
£ Deploy Workflow vom Designer aus 6ffnen vererbt von & workflow-designer
Globale Ressourcen lesen vererbt von B workflow-designer
Server-Simulation ausfiihren vererbt von & workflow-designer
Workflow vom Designer aus speichern vererbt von J workflow-designer
Globale Ressourcen schreiben vererbt von £ workflow-designer
B TechWriter-01 Benutzer und Rollen lesen fir & TechWriter-01
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5.3 Benutzerlizenzen

Auf dem Register Benutzerlizenzen (Abbildung unten) werden die Lizenzinformationen zu den Geraten
angezeigt, die derzeit mit MobileTogether Sener verbunden sind und eine Lizenz dafir haben. Hier kénnen Sie
Lizenzen aktivieren und deaktivieren.

User licenses

Licenses used: 5 (of &)

Licensing mode Auto El
ID - User Mame Client IP Device Version Request Time Active | Activation Time
5 root [ Mozilla/5.0 (Windows NT& 1.4 2014-09-26 15:03:19 ¥ 2014-09-26 15:03:19
4 root Samsung GT-I9000 ( Android 1.4 20140709 12:10:49 ¥ 20140709 12:10:49
3 root 'WPS device (WP 8.0,10501.0 1.0.b1 20140708 14:45:30 + 20140708 14:48:30
2 root [ Mozilla/5.0 (Windows NT& 1.3 2014-06-12 11:05:21 ¥ 2014-06-1211:05:21
1 root Apple iPhone [ iPhone 056. 1.0.b1 2014-06-04 12:13:07 v 2014-06-10 16:34: 21
£ Search Page 1 ofl 25 - Viewl -50of 5

e Eine MobileTogether Server Lizenz gestattet einer bestimmten Anzahl von Geraten die Kommunikation
mit dem MobileTogether Server zu jedem beliebigen Zeitpunkt. Die Anzahl ist im Feld Verwendete
Lizenzen angegeben. In der Abbildung oben hat der Server eine Lizenz fur die Kommunikation mit 8
Geraten. Funf Geréate sind verbunden, alle davon sind lizenziert (Dies sehen Sie daran, dass ihre
Kontrollk&astchen Aktiv aktiviert sind). Im Feld Verwendete Lizenzen werden daher 5 von 8 Lizenzen
angezeigt.

e Sobald ein Client-Gerat mit dem Server verbunden wird, erhélt es automatisch eine Lizenz zugewiesen,
wenn die Option Lizenzmodus auf Aut o gesetzt ist (siehe Abbildung oben). Wenn diese Option auf
Manuel | gesetzt ist, wird in der Liste der verbundenen Geréte ein neu verbundenes Gerét angezeigt.
Es wird nur dann lizenziert, wenn ein Administrator das Kontrollk&stchen Aktiv fur dieses Geréat
aktiviert und auf Speichern klickt.

e Sobald das Benutzerlimit erreicht ist, kénnen keine weiteren Gerate mehr lizenziert werden. Um
zusatzliche Gerate zu lizenzieren, muss zuerst eine vorhandene Lizenz deaktiviert werden. Ein
Administrator kann Geratelizenzen jederzeit aktivieren und deaktivieren, damit neue Geréte lizenziert
werden kdnnen, ohne dass das Limit fir die Benutzerlizenzen tberschritten wird.

Benutzerlizenz-Felder
Unten finden Sie eine Beschreibung der Felder auf dem Register "Benutzerlizenzen™:

e Lizenzmodus: Mit Aut o wird eine Lizenz fiir ein neu verbundenes Gerét automatisch lizenziert,
worausgesetzt es gibt noch freie Lizenzen. Bei Einstellung von Manuel I muss der Administrator eine
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Lizenz fur ein Gerat manuell aktivieren und die Einstellung fur die Aktivierung anschliel3end speichern,
damit diese wirksam wird.

o ID: Die interne Nummer, die dem lizenzierten Gerat zugewiesen wurde.

e Benutzername: Der Benutzername, mit dem das Client-Geréat die Verbindung hergestellt und sich
eingeloggt hat. Vom Benutzernamen ist es abhangig, welche Rechte das Client-Gerat erhélt.

e Client IP: IP-Adresse des Client-Gerats

e Gerat: Das Mobilgerat oder der Browser, von dem aus die Lizenz angefordert wurde.

e Version: Die Version der MobileTogether Client App auf dem Client-Gerat, da die Client-Version beim
Debuggen und Beheben von Fehlern, die auf dem Client-Gerét auftreten kénnen, von Bedeutung sein
kann.

e Anforderungszeitpunkt: Der Zeitpunkt, zu dem ein Client eine Lizenz angefordert hat.

e Aktiv: Uber das Kontrollkastchen Aktiv kann eine Lizenz aktiviert/deaktiviert werden. Klicken Sie auf
Speichern, um die Anderung zu tibernehmen.

e Aktivierungszeitpunkt: Der Zeitpunkt, zu dem eine Lizenz aktiviert wurde.

Suchen

Klicken Sie auf die Schaltflache Suchen, um das Dialogfeld "Suchen" zu 6ffnen (Abbildung unten) und suchen
Sie nach einer Kombination aus einem oder mehreren Benutzerlizenzfeldern.

1D

oy~ (2]

®x

* equal * 4

D

Device |L| equal * Samsung

User Mame

Client VYersion
Request Time
Active
Activation Time

Find O

Uber die Auswahlliste Ein Eintrag/Alle wird definiert, ob alle von Ihnen definierten Kriterien zutreffen
mussen oder ob nur eines erflllt werden muss.

Uber das Symbol Regel hinzufiigen neben der Auswabhlliste "Ein Eintrag/Alle" fiigen Sie eine Regel
zur Suchdefinition hinzu.

Jede Regel besteht aus drei Teilen: (i) einem Benutzerlizenzfeld, (ii) einer Beziehungsdefinition und (jii)
einem Wert.

Ein angegebener Wert muss genau mit einem Wert im entsprechenden Feld lbereinstimmen, damit
ein Ergebnis gefunden wird.

Bei einem leeren Wertteil wird ein leerer String als der gesuchte Wert fir dieses Feld verwendet.

Mit dem Symbol Regel I6schen neben der jeweiligen Regel Iéschen Sie diese Regel.

Kicken Sie auf Suchen, um die Suche zu starten.

Klicken Sie auf Zurlicksetzen, um alle Benutzerlizenzen anzuzeigen.
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5.4 Log

Auf dem Register Log sehen Sie die protokollierten Aktionen - darunter auch die Anderungen an den
Senereinstellungen (wer und wann). Die Logs werden je nach dem am oberen Rand des Registers
ausgewahlten Filter angezeigt (siehe Abbildung unten). Wenn alle protokollierten Aktionen (und nicht nur
Warnungen und Fehler) angezeigt werden sollen, gehen Sie zum Register Einstellungen Protokollierung
und stellen Sie sicher, dass der Schweregrad auf | nf o gesetzt ist. In den Log-Spalten zu den einzelnen
Design-Aktionen sehen Sie die folgenden Eintrage: den Namen des Benutzers, das Client-Gerat (wird durch
eine ID angezeigt. Die Details dazu sehen Sie auf dem Register Benutzerlizenzen), die Versionsnummer der
MobileTogether Client App auf dem Gerat, die Version von MobileTogether Designer, mit dem das Design
erstellt wurde und der Schweregrad der Meldung (Info, Warnung, Fehler).

® Letzte 7 Tage anzeigen . :
Mindestschweregrad: Info ~ Anzeigen
O Anzeigenvon & 2017-01-23 - | bis
@ 2017-01-30 -
£ Suchen @ Eiiti|:|-.-'-:|n 0 » = Zeige 1 -4von 4
Datum - Benutz | Gerat Cllgnt Design Desl.gn- Schwer | Meldung
Version Version

2017-01-30 121 system Die Lizenz wurdem vom LicenseServer geladen.

2017-01-30 12:1 system Starting web server

2017-01-30 12:1 system S0Lite database version: 3.12.1

eeee

2017-01-30 12:0 system Stopping; canceling running tasks

Diese Ansicht kann nach folgenden Kriterien gefiltert werden:

e Datum: Hier kdnnen Sie einen Datumsbereich oder ein bestimmtes Datum definieren.
e Mindestschweregrad: Fehler ist der hochste Schweregrad (nur Fehler werden angezeigt); Warnung, der
danach folgende (Fehler und Warnungen werden angezeigt); Info ist der geringste Schweregrad und

zeigt Fehler, Warnungen und Infos an.

e Suchkriterien: Klicken Sie auf die Schaltflache Suchen ganz oben links oder ganz unten links in der
Log-Tabelle, um das Dialogfeld Suchen zu 6ffnen (Beschreibung siehe unten). Um den durch die
Suchkriterien definierten Filter zu entfernen, klicken Sie auf die Schaltflache Raster neu laden neben

der Schaltflache Suchen.

Durch Klicken auf die Schaltflache Alle 16schen am unteren Rand des Registers oder durch Definieren eines
Datumsbereichs und Klicken auf Loschen kénnen Sie Protokolle l6schen.

Suchen nach Log-Meldungen
Um das Such-Dialogfeld (Abbildung unten) aufzurufen, klicken Sie auf die Schaltflache Suchen am oberen
oder unteren Rand der Log-Tabelle (Abbildung oben).
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x
alle vl +
Datum « enthilt * 2014.09-29 -
Benutzer = gleich - system -
* Zuriicksetzen Suchen 2
r

Wahlen Sie fir jede Suchregel ein Feld aus (wie z.B. Datum oder Benutzer), einen Operator (wie z.B. enthalt
oder gleich) und den gesuchten Wert. Durch Klicken auf die Schaltflache Regel hinzufligen kénnen Sie eine
neue Regel hinzufigen. Durch Klicken auf die Schaltflache Regel 16schen kénnen Sie eine Regel I6schen. Der
Selektor al | e ganz oben gibt an, dass die Suchkriterien nur erfiillt werden, wenn alle Suchregeln einzeln erfillt
werden. Der Selektor mi ndest ens ei ne gibt an, dass die Suchkriterien erflillt werden, wenn eine der
Suchregeln erfiillt wird. Kicken Sie auf Suchen, um die Suche zu starten. Klicken Sie auf Zurlicksetzen, um
den Suchfilter zu entfernen.

Kopieren der Log-Meldungen zum Suchen von Fehlernim Design

Wenn auf dem Sener ein Fehler angezeigt wird, kénnen Sie den Mauszeiger Uber die Fehlermeldung
platzieren, um eine Kopieren-Schaltflache anzuzeigen, mit der Sie die Fehlermeldung in die Zwischenablage
kopieren kdnnen. Wenn Sie das Design der Lésung nun in MobileTogether Designer 6ffnen, kénnen Sie die
Fehlermeldung in das Eenster "Meldungen” kopieren. Die Sernver-Log-Meldung wird eingefiigt und enthalt Links,
Uber die Sie zur Fehlerquelle im Design gelangen.
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55 Cache

Ein Cache ist eine Datendatei, die zu einem bestimmten Zeitpunkt anhand einer Seitenquelle eines Designs
(normalerweise eine XML-Datei oder eine Datenbank) generiert wird. Ein Cache wird in MobileTogether Designer
definiert und von dort aus auf MobileTogether Server gespeichert. Die Daten im Cache stammen aus der
Seitenquelle. Wann und wie oft der Cache aktualisiert wird, wird in den Eigenschaften des Cache definiert.

Auf dem Register Cache werden Informationen tber die aktuell auf dem Sener verfligharen Caches angezeigt
und Sie kdnnen dort Eigenschaften einzelner Caches andern sowie einen Cache aktivieren/deaktivieren oder
I6schen.

Anmerkung: Der Cache wird anfangs in MobileTogether Designer erstellt. Er kann nicht in MobileTogether
Sener erstellt werden. Nahere Informationen zum Erstellen von Caches finden Sie in der

MobileTogether Designer-Dokumentation.

Anmerkung: Die Sener-Einstellungen fir Caches (Cache-Verzeichnis, Log-Limit, usw.) finden Sie auf dem

Register Einstellungen cache®.

Angezeigte Details und verfiigbare Aktionen

Caches, die im Moment auf dem Sener zur Verfiigung stehen, werden nhach Namen zusammen mit
Informationen Uber den Cache aufgelistet (siehe Abbildung unten). Sie kdnnen jeden Cache-Eintrag der Liste
erweitern/reduzieren. Wenn Sie den Eintrag erweitern, werden die Seitenquellen, mit denen ein Cache
verbunden ist, aufgelistet. (Beachten Sie, dass ein Cache mit mehreren Seitenquellen verbunden sein kann,
wenn seine Datenstruktur mit der anderer Seitenquellen kompatibel ist.)

— Max. Cache- Langste GesamtgroB , 2
] Name Alctiv
— Eintrage Aktualisierung| des Caches Filleny
+ | NEW_CACHE 10 0 sec 0 KB > Konfig.
Zeitpunkt
— ; Cache- Cache- der
(] Verbindun
- = Eintrige Grofe letzten
Aktualisie
<7xml version="1.0" encoding="utf-8"7> 5 DKE
<connection vel “sqlite” disable_foreign_keys="0" databaseMajorversi
[Tk <?xml wersion="1.0" encoding="utf-877> 5 DKE
o <connection vendor="sqglite” disable_foreign_keys="0" databaseMajorVersi
Ausgewdhlte loschen

Angezeigte Informationen
Es werden die folgenden Cache-Informationen angezeigt:

¢ Name: Die Namen werden zum Zeitpunkt der Definition eines Cache in MobileTogether Designer
vergeben und kénnen in MobileTogether Server nicht geandert werden.

¢ Max. Cache Eintrage: Wenn der Cache Daten aus einer mittels Abfrageparametern gefilterten
Datenbank-Seitenquelle enthalt, kdnnen gleichzeitig mehrere Eintrage fiir den Cache, und zwar bis zu
einer hier definierten Maximalanzahl, gespeichert werden. Die hier definierte Anzahl gibt an, wie viele
Cache-Eintrage gespeichert werden, bevor der erste Cache-Eintrag geléscht und der neueste Cache-
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Eintrag angehéngt wird. Nur fir diese Art von Seitenquelle ist der Maximalwert gréRer als eins. Diese
Zahl kann auf dem Bildschirm, der bei Klick auf die Konfig-Schaltfliche des Cache angezeigt wird,
bearbeitet werden (siehe Abbildung oben).

e Langste Aktualisierung: Jeder Cache kann mehrmals aktualisiert werden. In dieser Spalte wird die am
langsten dauernde Aktualisierung angezeigt.

e Cache-Gesamtgrof3e: Dies ist die Grof3e (fur alle Cache-Eintrage), die dem Cache auf der Festplatte
(oder einem anderen Medium) zugeteilt ist. Die Cache-Gro3e wird automatisch zugeteilt.

e Aktiv: Zeigt an, ob der Cache derzeit aktivist oder nicht.

Verfugbare Aktionen
Die folgenden Aktionen kdnnen ausgefihrt werden:

e Aktivieren/Deaktivieren eines Cache: Aktivieren/Deaktivieren Sie das Kastchen in der Spalte "Aktiv',
um den Cache zu aktivieren bzw. zu deaktivieren. Wenn ein Cache deaktiviert wurde, sind seine
Metadaten (Eigenschaften) auf dem Server noch vorhanden, doch wird der Cache geleert und steht
nicht zur Verfigung. Klicken Sie auf Speichern, um die Einstellung zu bestatigen.

e Ldschen eines oder mehrerer Caches: Wéahlen Sie die gewiinschten Caches aus und klicken Sie auf
Ausgewahlte I6schen. Wenn der Cache laut Definition regelmaf3ig aktualisiert wird, wird zum
nachsten Aktualisierungszeitpunkt ein neuer Cache generiert.

e Andern der maximal méglichen Cache-Eintrage: Klicken Sie auf Konfig., und andern Sie im daraufhin
angezeigten Bildschirm die Anzahl. Klicken Sie anschlielend auf Speichern. Beachten Sie, dass
diese Option nur fur Seitenquellen, die mit Hilfe von Abfrageparametern gefiltert wurden, zur Verfligung
steht.

e Andern des Aktualisierungsintervalls und -zeitpunkts fiir den Cache: Klicken Sie auf Konfig., und
andern Sie das Aktualisierungsintervall. Klicken Sie anschlieRend auf Speichern.

e Anzeigen der Logs von Cache-Eintragen: Erweitern Sie einen Cache-Eintrag, um dessen Log zu
sehen.

e Beflillen eines Cache: Klicken Sie in der Spalte Fullen auf die Ausfihrungsschaltflache fiir einen
Cache, um den Cache manuell zu befillen.
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5.6 Einstellungen

Uber das Register Einstellungen konnen Sie verschiedene Aspekte der Funktionsweise von MobileTogether
Sener konfigurieren. Diese Einstellungen sind auf eine Reihe von Registern aufgeteilt; In der Abbildung unten
sehen Sie das Register Cache, das Cache-Einstellungen enthalt. Um eine Einstellung zu andern, gehen Sie
zum entsprechenden Register und andern Sie die Einstellung wie gewiinscht. Klicken Sie am unteren Rand

des Registers auf Speichern, damit die gednderten Einstellungen wirksam werden.

Allgemeine Einstellungen

LicenseServer:

[I:ca "u::-st|

] &

Auf LicenseServer registrieren

+ Der Server ist auf LicenseServer registriert und es wurde eine Lizenz erworben.

In den Unterabschnitten dieses Abschnitts sind die Einstellungen auf den einzelnen Registern beschrieben:

.

Protokollierung = Protokollierungseinstellungen
LDAP == Einstellungen fur das Directory Senice Login

Authentiﬁzierung: Einstellung, Uber die Sie die Authentifizierung von Benutzern, die von einem

Netzwerk €9 Einstellungen fur mobile Client-Ports, Administrator-Ports und SSL-Zertifikate

anderen MobileTogether Server hierher geleitet werden, aktivieren kdnnen. Dadurch muss sich der

Benutzer nicht ein zweites Mal bei MobileTogether Server anmelden.
o JWTED: JSON Web Token (JWT)-Authentifizierungseinstellungen

e Cache®. Cache-Einstellungen

e Div."¥: Einstellungen fir Sener-Statistiken, Server-Simulationen, die Workflow-Ausfiihrung auf dem
Sener, Sitzungs-Timeouts, Sicherungen bei einem Upgrade und den E-Mail-Versand.
o Quellen: der Pfad von senerseitigen Datenordnern und die Verwaltung von senerseitigen

Datenbankverbindungen

e LicenseSener®: Registrierung und Lizenzierung Uber Altova LicenseServer

D.

Konfigurationsdatei bearbeitet werden kénnen.

Konfigurationsdateieinstellungen==: Andere Einstellungen, die in der MobileTogether Server-
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56.1 Netzwerk

Auf dem Register Netzwerk kénnen Sie Netzwerkeinstellungen konfigurieren, mit denen Sie festlegen, wie (i)
Client-Gerate und (ii) Administratoren auf den Server Zugriff erhalten. Der Client-Zugriff ermdéglicht Geraten die
Herstellung einer Verbindung zum Server und die Verwendung von auf dem Senver bereitgestellten Losungen.
Uber den Administrator-Zugriff kann der Server konfiguriert und verwaltet werden. Wenn Sie eine Einstellung
andern, klicken Sie am unteren Rand des Registers auf Speichern, damit die geanderten Einstellungen
wirksam werden.

+ Mobile Client Ports

Die Ports, Uber die Mobilgerate mit dem Server verbunden werden. Der HTTP-Port ist der nicht gesicherte
Port; HTTPS ist der sichere Port. Um HTTPS verwenden zu kénnen, missen Sie die SSL-
VerschlUsseIung@ einrichten. Sie kdnnen festlegen, ob der Sener eine bestimmte IP-Adresse oder alle
Schnittstellen und IP-Adressen verwenden soll. Wenn nur eine einzige IP-Adresse verwendet werden soll,
geben Sie diese in das Feld fir die zweite Optionsschaltfliche ein. Wenn Sie einen Dual-Stack-Server
verwenden, auf dem sowohl IPv4 als auch IPv6 lauft, verwenden Sie als Bindungsadresse einen doppelten
Doppelpunkt : : ; dadurch kénnen beide Protokolle an allen Netzwerkschnittstellen verwendet werden. Es
dirfen nur Ports mit Nummern von 1 bis 65535 verwendet werden.

Maobile Client Ports:

Micht sichere (HTTP) und sichere (HTTP3) Ports fiir den Mabile Client auswahlen.
Diese Ports kénnen nicht fir Verwaltungszawecke verwendet werden!

#| HTTP-Bindungsadresse aktivieren

oo
(WK}

® | Alle Schnittstellen (0.0.0 ¥ Port: 20

HTTPS-Bindungsadresse aktivieren

#| Automatisch als ancnymer Benutzer einloggen

Benutzerdefiniertes Login und Indexseite verwenden

Automatisch als anonymer Benutzer einloggen

Wenn diese Option ausgewahlt wird, werden Clients automatisch als anonym)us@ eingeloggt. Die Login-
Seite wird Ubersprungen und die erste Seite des Servers wird sofort angezeigt. Als erste Seite sieht der
Benutzer entweder die Standardseite, auf der der Root-Ordner angezeigt wird, oder eine vom Designer
definierte Seite (siehe nachster Punkt). Wenn diese Option nicht aktiviert ist, muss sich der Client mit
den entsprechenden Anmeldeinformationen Uber die Standard-Login-Seite anmelden. Wenn die

Anmeldung als anonymer Benutzer ausgewahlt ist, missen Sie die entsprechenden Rechte ® fir
anonym)us@ definieren.

Benutzerdefiniertes Login und Indexseite verwenden
Wabhlen Sie diese Option aus, wenn eine benutzerdefinierte Login-Seite und erste Seite verwendet werden
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sollen. Auf diese Art kénnen Sie lhren eigenen Ausgangspunkt fir Clients erstellen. Gehen Sie
folgendermafen vor, um die benutzerdefinierten Seiten zu definieren:

1. Erstellen Sie die zwei Seiten als HTML-Seiten und geben Sie ihnen die Namen | ogi n. ht i bzw.
i ndex. htm .

2. Speichern Sie die beiden Dateien im Ordner i ndex, der sich im Applikationsdatenordner von
MobileTogether Senver befindet (siehe Tabelle unten). Zusétzliche Dateien wie Bilddateien und
CSS-Dateien werden am besten in einem Unterordner des Ordners i ndex gespeichert (z.B. in
einem Ordner mit dem Namen st ati c).

Linux /var/opt/ Al t ova/ Mobi | eToget her Server
Mac /var/ Al t ova/ Mobi | eToget her Server

Windows C:\ Progr anDat a\ Al t ova\ Mbbi | eToget her Ser ver

Unten sehen Sie die Codefragmente fiir Beispiele fiir eine Login-Seite und eine erste (Index)-
Seite. Dies sind einfache Codefragmente, die Sie beliebig anpassen kdnnen.

= login.html

<! DOCTYPE htni >
<htm >
<head>
<met a http-equiv="Cache-Control" content="no-store"/>
<title>Custom zed Login</title>
</ head>
<body>
<di v>
<h1>Si gn i n</ hl>
<p>A bar e-basics custom page for client |ogins to Mbil eTogether Server
Modi fy this page as required, and use the Static sub-folder to save CSS
styl esheets, inmages, etc.</p>
<f orm net hod="post" action="/do_| ogi n" nane="I ogi nf or ni >
<t abl e>
<l-- The user to login -->
<tr>
<td>
<l abel for="usernane">User nane: </ | abel >
</td>
<td>
<input type="text" nane="usernane" id="usernanme" size="30"/>
</td>
</tr>
<l-- The password of the user -->
<tr>
<td>
<l abel for="password">Password: </| abel >
</td>
<td>
<i nput type="password" nane="password" id="password" size="30"/>
</td>

© 2018-2024 Altova GmbH Altova MobileTogether Server



110 Referenz zur Web-Oberfliche Einstellungen

</[tr>
</t abl e>
<l-- The Active Directory domain details -->
<h2>Active Directory Login: </ h2>
<t abl e>
<tr>
<t d>
<l abel for="providernaneprefix">Domain prefix:</|abel >
</td>
<t d>
<input type="text" nane="provi der naneprefi x"
i d="provi der narepr efi x" val ue=""/>
</td>
</[tr>
<tr>
<t d>
<l abel for="providernanmesuffix">Domai n suffix:</|abel >
</td>
<t d>
<input type="text" nanme="provi der nanesuffi x"
i d="provi der narmesuf fi x" val ue=""/>
</td>
</[tr>
</t abl e>
<l-- The Sign-In button -->
<input type="submt" value="Sign in"/>
<l-- The page to redirect to after a successful login. -->
<i nput type="hidden" nane="from page" val ue="/index"/>
</forne
</ div>
</ body>
</htm >

= index.html

<ht i >
<head>
<meta http-equi v="Cache-Control" content="no-store" />
<title>Custom I ndex</title>
</ head>
<body>
<ing alt="Logo" src="/index/static/logo.png"></ing>
<hr/>
<p><a href="/do_| ogout " >Logout </ a></ p>
<h1>Mbbi | eToget her Cust om Logi n</ h1>
<p><a href="/run?d=/public/About' >Start the About app</a></p>
<p><a href="/run?d=/public/DateCal c' >Start the Date Cal cul ator app</a></p>
<p><a href="/run?d=/public/Wrl dPopul ation'>Start the Wrld Popul ati on
Statistics app</a></p>
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</ body>
</htm >

Anmerkung: Wenn es sich beim Benutzer um einen Domain-Benutzer handelt, entsprechen die
Anmeldeinformationen fiir das Login folgender Form: donai nPr af i x@omai nSuf f i x. Wenn der Domain-
Benutzer z.B. Benut zer nane@onai nnane. al t ova. comist, ist das Domain-Prafix Benut zer nane und das
Domain-Suffix @onai nnane. al t ova. com

MobileTogether Log-in Uber /mt-login gestatten

Mit dieser Option wird definiert, dass das Log-in Uber die Standard-Log-in-Seite und erste Seite und nicht
Uber die benutzerdefinierte Log-in und Indexseite erfolgt. Dadurch kénnen Sie die Dateien | ogi n. ht M und
i ndex. ht M als dafur vorgesehene Dateien speichern und dennoch die Standardseiten verwenden.
Beachten Sie, dass der Browser Cache des Client je nach Browser und Browser-Einstellungen zuerst
eventuell geleert werden muss, damit diese Einstellungen angewendet werden.

* Administrator-Ports

Die Administrator-Ports dienen zu folgenden Zwecken:

e zum Aufrufen der Web-Oberflache des Seners und zur Durchfiihrung von Verwaltungsfunktionen
wie z.B. zum Einrichten von Benutzern und Rollen©®.

e zum Bereitstellen von MobileTogether-Designs (als MobileTogether-Lésungen) auf dem Server.
MobileTogether Designer hat eine Einstellung, mit der Adresse und Port des MobileTogether
Seners, auf dem Designs bereitgestellt werden, festgelegt werden.

Administrator-Ports:

Micht sichere (HTTP) und sichere (HTTPS) Ports fir den Administator auswahlen.
Diese Ports kénnen fir die Server-Konfiguration, die Verwaltung von Benutzem, Rollen und Benutzerlizenzen
und die Bereitstellung und Simulation von Workflows verwendet werden.
#| HTTP-Bindungsadresse aktivieren
® | Alle Schnittstellen (0.0.0 ¥ Port: 8085
#| HTTPS-Bindungsadresse aktivieren
#®  Alle Schnittstellen (0.0.0 ¥ Port: 8080
Host-Mame:

Definieren Sie einen Host-Namen, wenn Sie die Verwaltungsseite von Altova ServiceController dffnen
méchten. Dadurch vermeiden Sie Browser-Warnungen, dass das Zertifikat nicht mit der URL Gbereinstimmt,

Der HTTP-Port ist der nicht gesicherte Port; HTTPS ist der sichere Port. Um HTTPS verwenden zu kdnnen,
missen Sie die SSL-VerschIUsseIung@ einrichten. Wenn Sie den HTTPS-Port einrichten und keine
Browser-Warnungen darliber, dass das SSL-Zertifikat nicht mit der URL Ubereinstimmt, erhalten mochten,
definieren Sie den Host-Namen des Rechners, auf dem die MobileTogether Server Konfigurationsseite
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geoffnet wird.

Sie kodnnen festlegen, ob der Server eine bestimmte IP-Adresse oder alle Schnittstellen und IP-Adressen
verwenden soll. Wenn nur eine einzige IP-Adresse verwendet werden soll, geben Sie diese in das Feld fir
die zweite Optionsschaltflache ein. Wenn Sie einen Dual-Stack-Sener verwenden, auf dem sowohl IPv4
als auch IPv6 lauft, verwenden Sie als Bindungsadresse einen doppelten Doppelpunkt : : ; dadurch kénnen
beide Protokolle an allen Netzwerkschnittstellen verwendet werden. Es durfen nur Ports mit Nummern von
1 bis 65535 verwendet werden.

* SSL-Zertifikate

Gibt das Private Key-Zertifikat und das Public Key-Zertifikat an, das fir die SSL-Kommunikation verwendet
werden soll. Klicken Sie auf Durchsuchen und wahlen Sie die Dateien mit den Zertifikaten aus (Privater
Schlissel fir den Private Key und Zertifikat fir den Public Key). Nahere Informationen finden Sie unter
Einrichten der SSL-VerschIUsseIungE.

SSL-Zertifikate:

Wahlen Sie den privaten Schldssel und das Zertifikat fir die sichere (55L)-Kommunikation aus.

Um sichere (HTTPS) Ports verwenden zu kénnen, missen ein glltiger privater Schldssel und ein Zertifikat
angegeben werden,

Der private Schlissel/das Zertifikat muss im PEM-Format sein.

Privater Schiissel:

Datei auswahlen | Keine ausgewihlt

Zertifikat:

Datei auswahlen | Keine ausgewihlt

Sie kdnnen dber den Drittanbieterdienst Let's Encrypt automatisch ein kostenloses Zertifikat fir die
zichere (55L)-Kommunikation abrufen.
Um den Let's Encrypt-Dienst nutzen zu kénnen, mdssen Sie den HTTP-Port 80 verwenden,

Um die kostenlosen Zertifikate des Let's Encrypt-Diensts verwenden zu kénnen, missen die folgenden
Voraussetzungen erfiillt sein:

e MobileTogether Server muss von auf3erhalb unter Port 80 sichtbar sein, da Let's Encrypt zur
Uberpriifung Ihrer Identitat einen Request an Ihre Domain senden wird.

e FUr die Registrierung muss ein giltiger Domain-Name wie al t ova. com verwendet werden. IP-Adressen
sind nicht zulassig

¢ |hr Domain Host muss Certification Authority Authorization (CAA) Records unterstitzen.
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Nachdem Sie den HTTP-Client-Port auf 80, gesetzt haben, wird die Schaltflache Let's Encrypt-Zertifikate
(siehe Abbildung oben) aktiv. Klicken Sie darauf, um das Dialogfeld "Let's Encrypt-Zertifikate" (Abbildung

unten), in das Sie die Informationen zum Abrufen eines Let's Encrypt-Zertifikats eingeben kénnen, zu
offnen.

Bitte beachten Sie, dass Let's Encrypt ein kostenloser Dienst von Drittanbietern ist. Es kdnnen maximal 5
Zertifikate pro Woche abgerufen werden. Let's Encrypt-Zertifikate sind nur 90 Tage lang giiltig und kénnen alle 2
Meonate automatisch verlangert werden, Mahere Informaticnen finden Sie unter Let's Encrypt Rate Limits

(Ein vollsténdig qualifizierter Domain-Mame wie z.B. die IP-Adresse mobiletogether.com
ist nicht zulassig.)

(fAus zwei Buchstaben bestehender Lindercode wie: US, DE, FR, ES, JB, usw.)
Bundesstaat:
Stadt:
Unternshmen:
Unternehmenseinheait
E-Mail:
Zertifikat automatisch erneuern um

Durch Aktivierung der automatischen Verlangerung wird das Zertifikat alle 2 Monate verlSngert.
Beachten Sie, dass der Server dadurch zur angegebenen Zeit neu gestartet wird.

Ich habe die Bedingungen des Let's Encrypt-Diensts gelesen und erkldre mich damit einverstanden

0K Abbrechen

Geben Sie die erforderlichen Informationen in das Dialogfeld ein und aktivieren Sie die
Einverstandniserklarung zu den Bedingungen. Let's Encrypt-Zertifikate sind 90 Tage lang gtiltig, daher
bietet MobileTogether Sener die Option, das Zertifikat automatisch alle zwei Monate (am Tag, an dem Sie
das Zertifikat erhalten haben) zu erneuern. Aktivieren Sie diese Option, falls Sie diese Mdglichkeit nutzen
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mochten. Da der Senver wahrend der Zertifikatverlangerung einige Sekunden lang nicht zur Verfligung
steht, kénnen Sie auch den Verlangerungszeitpunkt zum Datum der Verlangerung auswahlen. Klicken Sie
nach dem Ausfillen des Dialogfelds auf OK.

Klicken Sie am unteren Rand des Registers Netzwerk auf Speichern, damit die Einstellungen
gespeichert und wirksam werden.

5.6.2 Protokollierung

Auf dem Register Protokollierung finden Sie Einstellungen zu den Protokollierungsfunktionen von
MobileTogether Server. Wenn Sie eine der Einstellungen auf diesem Register andern, klicken Sie auf die
Schaltflache Speichern am unteren Rand des Registers, damit die geanderte Einstellung wirksam wird.

Protokollierung

Logs enthalten Berichte zur Workflow-Aktivitat und werden auf der Web-Oberfliche auf dem Register L_og
angezeigt. Die Einstellungen im Bereich "Protokollierung” definieren die Protokollierungsparameter.

Protokollierung

Detailliertheitsgrad der Protokollierung:

Fehler ¥
Wahlen Sie den Detailliertheitsgrad der Protokollierung bei der Ausfiihrung eines Waorkflow aus. Protokolle
werden standardméBig in der Datenbank gespeichert und kdnnen dber die Seite Log aufgerufen werden,

Log-Limit: 7 Tag(e)

Log-Speicherlimit: 1024 ME
Der maximal fiir das Loggen verfigbare Arbeitsspeicher, bevor Meldungen in die Log-Datenbank
geschrieben werden. Der minimale Arbeitsspeicher betrdgt 256ME.

#| Protokollierung in Datei

Protokellierung der Workflow-Ausfihrung in einer Datei fiir Benutzer mit dem Recht zur Worlflow-
Werfolgung aktivieren.

Die Protokolle enthalten ausfiihrliche Informationen dber die Ausfilhrung von Workflows einschlieBlich XML-
Arbeitsdateien,

Warnung:

Wenn die Protokollierung in einer Datei aktiviert ist, wird das Standard- Log nicht geschrieben.

Wenn die Protokollierung in einer Datei aktiviert ist, wird die Server-Leistung dadurch stark beeintréchtigt.

Protokellierung in Dateiverzeichnis:
CAProgramData\Altova\MobileTogetherServer\logs
Definieren Sie das serverseitige Verzeichnis, in dem die Log-Cateien gespeichert werden sollen.
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o Detailliertheitsgrad der Protok ollierung: Der Detailliertheitsgrad kann (i) vom Protokollieren nur von
Fehlern, (ii) Uber das Protokollieren von Fehlern und Warnungen (iii) bis zum detailliertesten Grad mit
dem Protokollieren von Fehlern, Warnungen und Informationen gewahlt werden.

e Log-Limit: Definiert die Aufbewahrungsdauer von Logs.

o Log-Speicherlimit: Das Schreiben von Meldungen in die Log-Datenbank hat eine niedrigere Prioritat als
die Ausfiihrung von Workflows. Aus diesem Grund werden Meldungen nicht direkt in die Log-
Datenbank geschrieben, sondern im Arbeitsspeicher behalten, bis in der Workflow-Ausflhrung eine
Licke auftritt, sodass der Prozessor Zeit hat, die Meldungen in die Log-Datenbank zu schreiben.
Wenn jedoch (i) keine Zeit ist, um Meldungen in die Log-Datenbank zu schreiben und (ii) der fir die
Protokollierung benétigte Speicherplatz das Log-Speicherlimit erreicht, so werden alle Log-Meldungen
im Arbeitsspeicher verworfen. Die verworfenen Meldungen werden dann durch eine einzige Log-Meldung
ersetzt, die angibt, dass der Log-Speicher geleert wurde. Uber die Option "Log-Speicherlimit" kénnen
Sie mehr Platz im Arbeitsspeicher vorsehen (indem Sie festlegen, wann die Meldungen aus dem
Arbeitsspeicher geldscht werden sollen) und so den Senver entlasten. Andernfalls kdnnte die Belastung
durch Workflow-Verarbeitung und Arbeitsspeicherauslastung zur Beendung des MobileTogether Senver-
Vorgangs fuhren. Faktoren, die Sie bei der Wahl des Limits berlicksichtigen sollten, sind: (i) der auf
dem Rechner \erfligbare Arbeitsspeicher und (ii) der Detailliertheitsgrad des Log. Der niedrigste
zuldssige Wert fur das Log-Speicherlimit ist 256 MB.

o Log-Dateien: Benutzer mit dem Recht Work flow verfolgen kénnen Logs in einer Datei speichern
lassen, wenn die Option Protokollierung in Datei definiert ist. Das Verzeichnis fur die Speicherung von
Protokollen wird in der Option Protokollierung in Dateiverzeichnis definiert.

5.6.3 LDAP

Wenn Directory Service Login aktiviert ist, kdnnen sich Benutzer mit ihrem Domain-spezifischen
Benutzernamen und Passwort auf dem Senver einloggen (siehe Abbildung unten). Nachdem Sie "Directory
Senice Login" aktiviert haben, kénnen Sie auswahlen, ob Sie fir das Login Uber Directory Senices das Active
Directory Login oder Lightweight Directory Access Protocol (LDAP) verwenden méchten. Active Directory Login
wird vom Microsoft Active Directory verwendet. Die LDAP-Option kann mit jedem anderen Directory Senvice-
Anbieter, der LDAP unterstitzt, verwendet werden.
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Directory Service-Login:

¥ Aktivieren
Directory Service-Login aktivieren,

Login fiir jeden vorhandenen Domain-Benutzer gestatten
Falls die Option deaktiviert ist, verwenden Sie die Schaltfliche *Domain-Benutzer importieren® auf der Seite
"Benutzerlizenzen”, um bestimmten Domain-Benutzern das Legin zu gestatten.
Anmerkung: Selbst, wenn jedem Domain-Benutzer das Login gestattet ist, kénnen Sie den Zugnff auf
bestimmte Workflows mittels Workflow-Berechtigungen einschranken.

Standard-Login-Domain: r
Wahlen Sie eine Domain aus, die in der Liste der Domain-MNamen fir das Login am Server als erste
verwendet werden soll.

Als Standardeinstellung definieren
Dadurch werden Active Directory Login-Provider am Anfang der Provider-Liste angezeigt.

Active Directory

Lightweight Directory Access Protocol (LDAP)

Host:
Benutzen

Passwort: senens

S5k

Andemn

LDAP-Einstellungen
Klicken Sie auf Andern, um lhre LDAP-Einstellungen zu konfigurieren und zu bearbeiten.

Geben Sie den Namen oder die IP-Adresse des Host (Dies ist der Rechner, auf dem MobileTogether
Server lauft) und den Benutzernamen und das Passwort ein.

Benutzernamen muissen in der Form eines User-Principal-Name (UPN) oder eines Distinguished Name
(DN) eingegeben werden. UPNs kénnen nur fir Active Directory verwendet werden. Fir andere LDAP-
Server muss ein Distinguished Name verwendet werden.

Wenn Sie eine sichere Verbindung zum LDAP-Sener verwenden méchten (wenn diese vom LDAP-
Server unterstitzt wird), aktivieren Sie das Kontrollkdstchen SSL. Informationen zur Verwendunn
Zertifikaten finden Sie unter Einrichten der SSL-Verschlijs::,elungED und Netzwerkeinstellungen .
(Anmerkung: Unter Windows werden SSL-Fehler in der Windows-Ereignisanzeige | Windows-
Protokolle | System angezeigt, wobei Quelle auf Schannel gesetzt ist.

Anmerkung: Wenn vier Mal das falsche Passwort eingegeben wurde, wird lhr Zugang von Active Directory

Login gesperrt. Wenden Sie sich in diesem Fall an lhre IT-Abteilung, damit diese lhr Konto wieder
freischaltet.
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Directory Service Login-Einstellungen
Wenn die Option Login fur jeden vorhandenen Domain-Benutzer gestatten aktiviert ist, kénnen sich alle

bestehenden Domain-Benutzer anmelden. Andernfalls kdnnen Sie Uber die Funktion Domain-Benutzer
importieren@ festlegen, welche Domain-Benutzer sich anmelden dirfen. Wechseln Sie anschlie3end zum
Register Benutzer und Rollen Benutzer@, um bestimmte Benutzer als MobileTogether Server-Benutzer zu
importieren. Anschlie3end kdnnen einem solchen Benutzer auf die gewohnte Art Rollen und Rechte
Zugewiesen werden®®. Nachdem Sie diese Einstellungen vorgenommen haben, kdnnen die zugelassenen
Benutzer sich mit lhren Domain-spezifischen Login-Informationen bei MobileTogether Sernver anmelden.

e Login fur jeden vorhandenen Domain-Benutzer gestatten: Alle Benutzer in der Domain kdnnen sich auf
MobileTogether Server anmelden. Ist die Option deaktiviert, miissen Domain-Benutzer einzeln als
MobileTogether Server-Benutzer importiert werden. Dieser Import erfolgt auf dem Register Benutzer
Uber die Schaltflache Domain-Benutzer importieren.

e Standard-Login-Domain: Wahlen Sie aus den verfligbaren Domains die Domain aus, die als erste
aufgelistet werden soll. Diese Domain wird als Standard-Domain verwendet.

¢ Als Standardeinstellung definieren: Wenn diese Option definiert ist, werden Directory Senice Login-
Anbieter am Anfang der Dropdown-Liste der Domains aufgelistet.

Klicken Sie am unteren Rand des Bereichs Einstellungen auf Speichern, damit die neuen Einstellungen
wirksam werden.

5.6.4 Authentifizierung

Mit Hilfe der Authentifizierungseinstellungen kann ein Benutzer, der von einer Losung auf einem anderen
MobileTogether Server aus zugreift und der sich auf diesem Server (dem Authentifizierungsserver) authentifiziert
hat, eine Loésung auf diesem MobileTogether Sener (dem Lésungsserver) starten, ohne sich auf einem zweiten
MobileTogether Server anmelden zu missen. Es gibt auf dieser Seite zwei Einstellungen: (i) Eigenschaften des
Authentifizierungssenvers; (ii) Eigenschaften des simulierten Losungsseneers.

Eigenschaften des Authentifizierungsservers

Wenn die Authentifizierungsdaten von einem MobileTogether Sener sicher an den aktuellen tbertragen werden
sollen, aktivieren Sie das Kontrollkéstchen Aktivieren und geben Sie die Eigenschaften des
Authentifizierungsservers ein: Dies ist der Server, von dem aus die aufrufende Lésung auf den aktuellen Sener
zugreift.
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MobileTogether-Authentifizierungsserver:
Benutzerauthentifizierung von Web-Lésungen durch einen anderen MabkileTogether Server durchfihren
lassen.
¥/ Aktivieren
Eenutzerauthentifizierung fir mobilen Client-Port aktivieren,
Authentifizierungs-Host: 127.0.0.10
Port fir Authentifizierung von mabilen Clients: 443

Audience: AltowvaMTSGroup

Eigenschaften des Authentifizierungsseners:

e Authentifzierungs-Host: Dies ist die IP-Adresse des Rechners, auf dem der MobileTogether Sener, auf
dem die Authentifizierung durchgefihrt wurde, lauft.

e Port fur die Authentifizierung von mobilen Clients: Dies ist der Port, tber den sich Client-Gerate mit
dem Server verbinden. Beachten Sie, dass fur beide Server SSL-VerschIUsselung@ (HTTPS-
Verbindungen) verwendet werden muss und dass beide Losungen (die aufrufende und die aufgerufene)
far anonyme Benutzer ausgefuhrt werden missen. Siehe auch W@ﬂ-

e Audience: Dies ist ein String, mit dem der Verwenderkreis (Audience) der Lésungen, fur die die
Authentifizierung gestattet ist, definiert wird. Er muss mit dem in der Aktion "Lésungsausfihrung”
definierten Audience-String der aufrufenden Losung Ubereinstimmen. Indem Sie sicherstellen, dass die
Audience-Strings Ubereinstimmen, bereiten Sie den aktuellen Server auf den Empfang der aufrufenden
Losung als authentifizierte Losung vor.

Authentifizierungstesteinstellungen

Uber die Authentifizierungstesteinstellungen kénnen Sie die Eigenschaften eines entfernten Servers, den Sie
auf authentifizierte Kommunikation mit Inrem aktuellen Server Uberpriifen méchten, definieren. Der aktuelle
Server hat die Rolle des Authentifizierungssernvers und mit der Kommunikation zwischen diesem und dem
entfernten Server wird die authentifizierte Kommunikation simuliert. Klicken Sie nach Eingabe der
Eigenschaften des entfernten Seners auf Test (Abbildung unten). Wahrend der Kommunikation werden im
Meldungsfenster unterhalb der Test-Schaltflache (siehe Abbildung) Log-Meldungen beider Server angezeigt.
Sie kénnen diese analysieren, um die Kommunikation oder Authentifizierungsprobleme zu debuggen.
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Authentifizierungstest:

Start von authentifizierter Lésung auf Remote Host mit diesem Server als Authentifizierungs-Host simulieren.

Host fur Ldsung: mySolutionServer

Mabile Client Port fir Lésung: 443

Audience fiir Lésung: AltovaMT5Group
Test

S Authentifizierungstest fir mySelutionServer wird begonnen

S Authentifizierungs-Token-Austausch wurde begonnen:
Ur=https://mySclutionServer/run?d=/authtest
Daten={"auth": "test"}

Audience=AltovaMT5Group

S Authentifizierungs-Token fir Audience=AlkovaMTS5Group Lsung=/authtest Daten=
{"auth": "test"} erstellen

/ Der private Schiiissel fiir die Token-Erstellung anhand von wird geladen
¥ Authentifizierungs-Token fiir Audience=AlkovaMT5Group Lésung=/authtest Daten=
{"auth™ "test"} konnte nicht erstellt werden:

FileNotFoundErrar(2, ‘Mo such file or directony”)

X Authentifizierungstest fir mySclutionServer hat mit Fehlern geendet:
UnboundLocalErron"local variable “token' referenced before assignment”)

Eigenschaften des entfernten Lésungsseners:

e Host fir Losung: Dies ist der Hostname des entfernten Rechners, auf dem die MobileTogether Server-
Lésung ausgefiihrt wird und mit dem die authentifizierte Kommunikation getestet werden soll.

e Port fur die Authentifizierung von mobilen Clients: Dies ist der Port, Giber den sich Client-Gerate mit
dem entfernten Server verbinden.

e Audience: Dies ist ein String, mit dem der Verwenderkreis (Audience) der Lésungen, fur die die
Authentifizierung gestattet ist, definiert wird.
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5.6.5

JWT

Mit der Einstellung JWT-Authentifizierung (Abbildung unten) wird die JSON Web Token (JWT)-
Authentifizierung eingebetteter Webseiten-Losungen aktiviert. Wenn eine Losung in eine Webseite eingebettet
ist und die JIWT-Authentifizierung auf dem Server aktiviert ist, wird die Losung in die einbettende Webseite
geladen, ohne dass sich der Benutzer auf MobileTogether Server anmelden muss. Nahere Informationen dazu
finden Sie in der MobileTogether Designer-Dokumentation in der Beschreibung zu eingebetteten Webseiten-
Ldsungen.

Ea )

JWT-Authentifizierung:

¥ Aktivieren
JWT-Authentifizierung fir Port fir mobile Clients aktivieren,

Secret: qakhVQPKkNytx3CralsmmFSRYEVTCFnt

Audience: www.altova.com

Speichern

-Authentifizierungsparameter fur in iframe eingebettete Ldsungen konfigurieren.

Nachdem Sie die JWT-Authentifizierung aktiviert haben, miissen Sie zwei Einstellungen definieren:

Secret: Wenn Sie zur Erstellung des JWT einen symmetrischen Schllssel (Shared Secret) verwendet
haben, geben Sie hier den Shared Secret-Schliissel ein. Wenn Sie asymmetrische Verschlisselung
verwendet haben (Public-Private Key-Verschliisselung), geben Sie hier den Public Key ein. Anhand
dieser Informationen kann der Server das JWT Uberprifen, das mit dem ersten GET Request von der
eingebetteten Lésung gesendet wird.

Audience: Geben Sie hier denselben String ein, den Sie bei Erstellung des JWT fiir den Audience
Claim eingegeben haben (Néhere Informationen dazu finden Sie in der MobileTogether Designer-

Dok umentation).

Wenn Sie eine Einstellung geandert haben, klicken Sie am unteren Rand des Registers auf Speichern, damit
die Anderung wirksam wird.
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5.6.6 Cache

Unter Cache-Einstellungen werden (i) das Verzeichnis, in dem Cache-Dateien gespeichert werden, (ii) der
Timeout fir die einzelnen Cache-Operationen und (iii) die Anzahl der Tage, wahrend derer Cache-Log-Eintrage
angezeigt werden definiert. Nahere Informationen dazu finden Sie unter dem Register "Cache" @

Cache-Einstellungen:

Cache-Verzeichnis:
C:\ProgramData\Altova\MobileTogetherServer\cache,
Definieren Sie das serverseitige Verzeichnis fir die zwischengespeicherten Dateien.

Timeogut fir Cache-Vargang: 0 Sek
Timeout (in Sekunden) fir jeden Cache-Vergang. '0" bedeutet unendlich.

Cache Log-Limit: 7 Tagie)

Wenn Sie eine Einstellung geandert haben, klicken Sie am unteren Rand des Registers auf Speichern, damit
die Anderung wirksam wird.

5.6.7 Quellen

Auf dem Register Quellen kdnnen Sie (i) den Ordner definieren, in dem Datendateien von Losungen
gespeichert werden und (ii) eine Server-Datei, die die Datenbankverbindungsinformationen enthalt, definieren
und verwalten. Wenn Sie eine der Einstellungen auf diesem Register &ndern, klicken Sie auf die Schaltflache
Speichern das Registers, damit die geanderte Einstellung wirksam wird.

* Senerseitiges Arbeitsverzeichnis fir Losungen
Wenn Losungen auf dem Server ausgefihrt werden, werden damit folgende Einstellungen vorgenommen:

e die Basis-URI aller relativen Pfade im Design. Die Pfade aller Dateien in einem Design, die nicht
auf dem Sernver bereitgestellt werden, werden relativzu dem in dieser Einstellung definierten
Verzeichnis aufgeldst. Wenn eine Datei im Design z.B. den relativen Pfad Mr'SDat a\ Test . xni
erhélt, so muss sie sich, wenn sie nicht bereitgestellt wird, im Verzeichnis
<Ar bei t sver zei chni sei nst el | ung- des- Ser ver s>MI'SDat a\ Test . xm befinden. (Wenn die
Datei auf dem Senver bereitgestellt wird, verwendet das Design zum Aufrufen der Dateien interne
Mechanismen.)

e Wenn die Datei im Design mit einem absoluten Pfad angegeben ist, so muss dieser Pfad auf ein
Verzeichnis verweisen, das sich unterhalb des in dieser Einstellung definierten
Arbeitsverzeichnisses befindet. Wenn die Datei z.B. mit dem absoluten Pfad C
\ MrSDat a\ Test . xni adressiert wird, so wird die Datei nur aufgerufen, wenn das
Arbeitsverzeichnis C:\ oder C:\ MTSDat a ist.
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Serverseitiges Arbeitsverzeichnis flr Lésungen:

Verzeichnis:

-
L=

Definieren Sie das serverseitige Verzeichnis, in dem Lésungsdateien gespeichert werden kdnnen, Dieses
Verzeichnis dient auch als Basis fiir das Auflésen relativer Pfade von L8sungen.

Mit dieser Einstellung werden alle Lese-/Schreibzugriffe wahrend der Ausfiihrung von Losungen auf lokale
Dateien eingeschrankt. Nur Dateien innerhalb des Arbeitsverzeichnisses oder eines seiner
Unterverzeichnisse kénnen von MobileTogether Server bei der Ausfiihrung von Losungen aufgerufen
werden.

¥ Senerseitige Datenbankverbindungen

Mit Hilfe dieser Einstellung (Abbildung unten) kénnen Sie Datenbankverbindungen (DB-Verbindungen) in
einer XML-DB-Verbindungsdatei auf dem Sener speichern. Senerseitige Datenbankverbindungen kénnen
anschlieRend von der DB-Struktur-lesen-Aktion einer Losung hergestellt und verwendet werden, um die
Daten aus einer Datenbank auszulesen (Eine Anleitung dazu, wie Sie diese Aktion definieren, finden Sie

im Benutzerhandbuch zu MobileTogether Designer).

Anmerkung: Diese Einstellung wird nur angezeigt, wenn die folgenden Berechtigungen aktiviert wurden:
Datenbankstrukturen lesen® und Servereinstellungen vervalten @

Anmerkung: Diese Funktion (serverseitige Datenbankverbindungen) ist Windows-spezifisch und steht
daher auf einem unter Linux oder macOS installierten MobileTogether Server nicht zur Verfligung.

Serverseitige Datenbankverbindungen:

Serverseitige Datenbankverbindungen definieren

Startet ein Tool zum Definieren der serverseitigen Datenbankverbindungen.

Um eine neue senerseitige Datenbankverbindung zu erstellen oder vorhandene Verbindungen zu
verwalten, klicken Sie auf Serverseitige Datenbankverbindungen definieren (siehe Abbildung oben).
Wahlen Sie im daraufhin angezeigten Dialogfeld Serverseitige Datenbankverbindungen definieren aus und
klicken Sie auf Link 6ffnen. Wenn Sie aufgefordert werden, Anmeldeinformationen fir den Zugriff auf den
Sener einzugeben, geben Sie diese ein und klicken Sie auf OK. Daraufhin wird das Dialogfeld
"Senerseitige Datenbankverbindungen definieren" (Abbildung unten) angezeigt.
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Serverseitige Datenbankverbindungen definieren

+ X
companysales Von Server laden
Auf Server speichern
Verbindung testen
Alle Verbindungen testen
8.4

Um eine serverseitige Datenbankverbindung zu erstellen, gehen Sie folgendermal3en vor:

1.

2.

Klicken Sie in der Symbolleiste links oben auf die Schaltflache DB hinzufligen (siehe Abbildung
oben).

Fugen Sie im DB-Verbindungsassistenten, der jetzt angezeigt wird, eine neue DB-Verbindung
hinzu, indem Sie die Anweisungen des Assistenten befolgen.

Nach ihrer Erstellung wird die Datenbankverbindung im Dialogfeld angezeigt. Sie kdnnen den
Namen gegebenenfalls &ndern, indem Sie darauf doppelklicken und ihn bearbeiten. In der
Abbildung oben sehen Sie, dass eine Verbindung namens conpanySal es erstellt wurde.

Klicken Sie auf Am Server speichern (siehe Abbildung oben), um die Verbindung auf dem
Senver zu speichern. Die Verbindung wird nun zu einer XML-Datei (auf dem Serwver), in der alle
definierten DB-Verbindungen gespeichert sind, hinzugefiigt.

Uber das Dialogfeld "Senerseitige Datenbankverbindungen definieren” kénnen Sie die folgenden
zusatzlichen Aktionen durchfuhren:

Loschen einer Verbindung durch Auswahl der Verbindung und Klicken auf die Schaltflache
Loschen in der Symbolleiste links oben. Klicken Sie auf die Schaltflache Am Server speichern,
um die Anderung in der DB-Verbindungsdatei zu speichern.

Klicken Sie auf die Schaltfliche Vom Server laden, um die derzeit in der DB-Verbindungsdatei
gespeicherten Verbindungen in das Dialogfeld zu laden.

Testen einer Datenbankwverbindung durch Auswahl der Verbindung und Klicken auf Verbindung
testen. Im Fenster "Meldungen" wird angezeigt, ob die Verbindung erfolgreich hergestellt werden
konnte.

Klicken Sie auf Alle Verbindungen testen, um alle derzeit im Fenster angezeigten
Verbindungen zu testen. In einem Meldungsfenster wird eine Liste aller Verbindungen zusammen
mit dem jeweiligen Testergebnis angezeigt.
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5.6.8 Div.

Auf dem Register Diverses (Div.) finden Sie Einstellungen zu einer breiten Palette von Server-Funktionalitaten.
Wenn Sie eine der Einstellungen auf diesem Register andern, klicken Sie auf die Schaltflache Speichern des
Registers, damit die geanderte Einstellung wirksam wird.

* Statistiken

Statistiken zur Verwendung des Senvers werden in einer internen MobileTogether-Datenbank gespeichert.
Sie kénnen diese Statistiken durch Offnen der Datei st ati sti cs. nt d, die sich bei neuen MobileTogether
Sener-Installationen (ab Version 4.0) im Container adni n befindet, ansehen. Uber die Einstellung
Statistik-Limit (Abbildung unten) kénnen Sie den Zeitraum definieren, fir den Statistiken aufbewahrt
werden sollen. Die Standardeinstellung ist 0, d.h. es werden keine Statistiken aufgezeichnet.

Statistik

Zeitraum (in Tagen), Ober den Statistiken aufbewshrt werden scllen. Umn die Sammlung von Statistiken zu
deaktivieren definieren Sie '0°,

Statistik-Limit: &0 Tagie)

Feitstatistik meszen (die Server-Performance wird dadurch etwas schlechter).

Beachten Sie die folgenden Punkte:

e Der Container admi n wird nur fur die neuen Installationen von MobileTogether Server automatisch
erstellt. Wenn Sie lhre Version von MobileTogether Server aktualisieren, missen Sie den
Workflow St ati stics. nt d explizit auf dem Senver bereitstellen. Sie kdnnen die Datei in jedem
beliebigen Container bereitstellen, es wird jedoch empfohlen, einen Container admi n zu erstellen
und die Datei dort bereitzustellen.

e Wenn Sie das St ati sti cs. nt d-Design explizit bereitstellen missen, finden Sie es im Ordner
Sol uti onFi | es des Ordners AppData lhrer MobileTogether Sener-Installation (siehe Tabelle
unten).

e Bei Ausfiihrung der Losung werden die Daten aus der internen MobileTogether Senver-Statistik-
Datenbank ausgelesen. Die Losung bietet eine Benutzeroberflache, Uber die Sie Optionen filtern
und auswahlen kénnen, um Diagramme zu den Statistiken in der Datenbank anzuzeigen.

e Sie sehen in der Losung vier Hauptkategorien fir Daten: (i) die Anzahl der mit dem Server
verbundenen Benutzer; (ii) die Anzahl der verschiedenen Geréate, die mit dem Server verbunden
sind; (iii) die Anzahl der an den Sener gesendeten Requests; (iv) die Anzahl der Losungsstarts
auf dem Server (jede Lésung kann mehrmals gestartet werden und jeder Start zahlt als
unabhéngiger, eigener Start). AuRerdem kénnen die Statistiken noch gefiltert werden (z.B. nach
bestimmten Losungen oder Geraten). Beachten Sie, dass nur die Ausfiihrung von Lésungen
aufgezeichnet wird; die Verwaltungs-Requests werden nicht aufgezeichnet.

¢ Damit ein Benutzer Lesezugriff auf die Statistiken hat, muss das Recht Statistiken lesen @ fir
diesen Benutzer aktiviert sein.

Pfad zum Ordner AppData von MobileTogether Server auf verschiedenen Betriebssystemen
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Linux /var/ opt/ Al t ova/ Mobi | eToget her Server
Mac /var/ Al t ova/ Mobi | eToget her Server

Windows C:\ Progr anDat a\ Al t ova\ Mbbi | eToget her Ser ver

Ausfuhrliche Informationen zum Konfigurieren und Verwenden der Lésung St ati sti cs finden Sie unter
Verwendungsstatistiken.

* Workflow-Simulation auf dem Server

Wenn dieses Kontrollkastchen aktiviert ist, kdnnen fiir Benutzer mit dem Recht Server-Simulation
ausfiihren Workflow-Simulationen auf dem Server ausgefuhrt werden.

Woarlkflow-Simulation auf dem Server:

Workflow-Simulation auf dem Server fir Benutzer mit dem Recht zur Ausfihrung van Server-Simulatichen
aktivieren.

#| Simulation auf dem Server

* Workflow-Ausfiihrung
Wenn Sie dieses Kontrollk&stchen aktivieren, kénnen Workflows tiber Web Browser ausgefuhrt werden.

Workflow-Ausfiihrung:

Workflow-Ausfihrung dber Webbrowser aktivieren.

¥ Workflow-Ausfihrung liber Webbrowser

* Sitzungen

Definiert den Timeout-Zeitraum in Minuten, bevor der Benutzer sich erneut einloggen muss. Dieses
Timeout gilt sowohl fir den Administrator-Zugriff als auch fir den Client-Zugriff.
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Sitzungen:

Ablauftimecut (in Minuten) fir die gespeicherten Sitzungsdaten.

Sitzungs-Timecut: 90 Min

* Upgrade-Einstellungen

Diese Einstellung (Abbildung unten) bezieht sich auf ein Verfahren im Zusammenhang mit Upgrades Ihres
MobileTogether Servers von einer Version auf eine héhere Version. Standardmafig wird bei der Installation
einer neuen <%MTS%-Version ein Backup-Ordner mit allen wichtigen Server- Dateien und -Ordnern
erstellt®®. wenn Sie eine vorhandene MobileTogether Server-Version deinstallieren, bleiben diese
MobileTogether Senver-Dateien und -Ordner im System. Nachdem das neue MobileTogether Sener-Paket
installiert wurde, werden diese Daten in einen Backup-Ordner, der im MobileTogether Sener-
Applikationsordner erstellt wird, kopiert.

Upgrade-Einstellungen:

Backup deaktivieren
Deaktiviert die automatische Erstellung eines Backup der Serverzinstellungen und Daten bei jedem Server
Upgrade.

Mit Hilfe dieser Einstellung konnen Sie das automatische Backup fiir das nachste Upgrade deaktivieren.
Sie kdnnen jederzeit manuell einen Backup-Ordner anlegen. Nahere Informationen dazu finden Sie im

Abschnitt Sichern und Wiederherstellen von MobileTogether Server.

* E-Mail-Einstellungen

Mit Hilfe dieser Einstellungen kénnen vom Endbenutzer E-Mails Gber den Server gesendet werden.
Normalerweise gibt es in der Losung ein Ereignis, das eine "E-Mail senden an"-Aktion auslost, die laut
Definition vom Server gesendet werden soll. Damit der Server diese E-Mail senden kann, bendtigt er Zugriff
auf den SMTP-Sener des E-Mail-Anbieters (normalerweise ist das Ihr ISP). Die Einstellungen fur den
SMTP-Senver werden in diesem Bereich eingegeben (Abbildung unten).
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E-Mail-Einstellungen:

Einstellungen fir das serverseitige Senden von E-Mails konfigurieren,

SMTP-Host: smtp.gmail.com
SMTE-Port: 587

550 verwenden: Ld
Benutzername: altowvauszer
Paszswort: LTI

A Test-E-Mail senden

e SMTP-Host und SMTP-Port: Dies sind der SMTP-Host-Name und der SMTP-Port des SMTP-
Seners lhres ISP (Internet Senice Provider). Sie kdnnen diese Informationen von lhrem ISP in
Erfahrung bringen.

e SSL verwenden: Definiert, ob SSL verwendet werden soll oder nicht.

e Benutzername und Passwort: Der Benutzername und das Passwort eines beim E-Mail-Anbieter
registrierten E-Mail-Kontos.

56.9 LicenseServer

MobileTogether Server muss auf einem Altova LicenseServer in Inrem Netzwerk registriert sein. In der
LicenseServer-Einstellung wird der LicenseSener-Rechner definiert, zu dem die Verbindung hergestellt
werden soll. Hier kénnen Sie MobileTogether Server auf dem LicenseServer registrieren. Nahere Informationen
zur Lizenzierung finden Sie unter Einrichten von MobileTogether sener® . wenn Sie eine der Einstellungen
auf diesem Register andern, klicken Sie im unteren Rand des Registers auf die Schaltflache Speichern, damit
die gednderte Einstellung wirksam wird.

LicenseServer:

ocalhost a

Auf LicenseServer registrieren

v
Der Server ist auf LicenseServer registriert und es wurde eine Lizenz erworben.
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e Um nach LicenseServern in Inrem Netzwerk zu suchen, klicken Sie auf die Schaltfiache Suchen. Die
gefundenen LicenseSener werden in der Dropdown-Liste der Auswahlliste angezeigt. Wahlen Sie aus
dieser Liste den gewtlinschten LicenseServer aus.

e Um eine Sener-Adresse einzugeben, klicken Sie auf die Schaltflache Adresse manuell eingeben
und geben Sie die Sener-Adresse ein.

Nachdem der LicenseServer gefunden wurde, wird die Schaltflache Auf LicenseServer registrieren aktiv.
Klicken Sie darauf, um MobileTogether Serner auf LicenseServer zu registrieren. Klicken Sie auf Lizenz
abrufen, um zu LicenseServer zu gehen und MobileTogether Sener eine Lizenz zuzuweisen.

5.6.10 Konfigurationsdateieinstellungen

Einige Einstellungen kdnnen nicht tber die Web-Benutzeroberflache (siehe vorhergehende Abschnitte)
wvorgenommen werden, in erster Linie, weil sie nicht gedandert werden miissen bzw. nur dann geéandert werden
sollten, wenn Sie sich Uber die Auswirkungen im Klaren sind. Diese Einstellungen sind in einer
Konfigurationsdatei namens nobi | et oget her ser ver . cf g, die sich standardméaRig im Applikationsdatenordner
(siehe unten), befindet, gespeichert. Sie kénnen die . cf g-Konfigurationsdatei in einem Texteditor bearbeiten.
Dieser Abschnitt enthélt Informationen Uber wichtige Einstellungen, die Sie in der Konfigurationsdatei
gegebenenfalls hinzufiigen/bearbeiten kénnen.

Der Pfad zum Verzeichnis "Application Data" ist von Betriebssystem und Plattform abhangig und lautet
standardmafig folgendermafl3en:

Linux /var/opt/ Al t ova/ Mobi | eToget her Server
Mac /var/ Al t ova/ Mobi | eToget her Ser ver
Windows C:\ ProgranDat a\ Al t ova\ Mobi | eToget her Ser ver

Servervariablen

Sie kdnnen in der Konfigurationsdatei Servervariablen definieren. Die Werte dieser Variablen kdnnen im Design
Uber die Altova XPath-Erweiterungsfunktion nt - ser ver - vari abl es aufgerufen werden. Mit Hilfe der
Senvervariablen kann zur Laufzeit ein serverseitiger Wert wie z.B. der Name des Servers abgerufen werden.
Aktionen in der Lésung kdnnen dann auf Basis des von der Senervariablen zurlickgegebenen Werts erstellt
werden. So kdnnen z.B., je nachdem ob es sich beim Server um einen Test-Server oder einen Live Server
handelt, unterschiedliche Aktionen definiert werden, so dass nicht zwei separate Losungen fir die beiden
Sener erstellt werden mussen.

[ Server Vari abl es]
Ser ver Narme=Test
My/Var i abl e=8087

Datentbertragung und Empfangsbereitschaft

Diese Einstellungen befinden sich in den Abschnitten Listen, ListenSSL, ListenAdmin, und ListenAdminSSL
der Konfigurationsdatei (siehe Codefragment unten).
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Server Timeout

Die Standard-Timeout-Einstellung des Servers betrégt 10 Sekunden. Falls dies zu wenig ist, kdnnen Sie Uber
die Einstellung ti neout einen héheren Timeout-Wert in Sekunden definieren. Wenn die t i neout -Einstellung
fehlt oder < 1 ist, wird die Standard-Timeout-Einstellung von 10 Sekunden verwendet.

GréRenlimit von an den Server Ubertragenen Datendateien
Laut Standardkonfiguration akzeptiert der Server Dateien bis zu einer Groéf3e von 100 MB. GroRRere Dateien

werden nicht akzeptiert. Wenn Dateien erwartet werden, die eine Grof3e von 100 MB Ubersteigen, kénnen Sie
das GroRenlimit durch Andern der Einstellung max_r equest _body_si ze in den Abschnitten Listen und
ListenSSL der Konfigurationsdatei erhdhen. Im unten gezeigten Codefragment wurde die Dateigro3e erhoht,
sodass der Sener Dateien bis zu einer Grol3e von 200 MB akzeptiert. Beachten Sie, dass der Standardwert
von max_request _body_si ze 104857600 (100 MB) betragt, selbst wenn diese Einstellung in der
Konfigurationsdatei nicht aufgelistet ist.

[ Li sten]

host=0.0.0.0

port =8087

active=1

ssl =0

adm n=0

ti meout =300

max_r equest _body_si ze=209715200

[ Li st enSSL]

host=0.0.0.0

port =8084

active=1

ssl =1

adm n=0

ti meout =300

max_r equest _body_si ze=209715200

Inhaltssicherheitsrichtlinieneinstellungen (CSP-Einstellungen)

Da MobileTogether Server jedes Mal, wenn ein HTTP Request empfangen wird, einen Content Security Policy
(CSP) HTTP Header zuriickgibt, ist CSP fir MobileTogether Server aktiviert. Browser, die CSP nicht
unterstitzen, funktionieren mit MobileTogether Server dennoch. Sie ignorieren den CSP Header und verwenden
standardméafig die Same-Origin Policy fur Web-Inhalte. Sie kdnnen die CSP HTTP Header, die MobileTogether
Senver sendet, Uber die unten stehenden Einstellungen in den Abschnitten Web und SSL anpassen.

Standardmafiig konnen Ressourcen (wie z.B. Bilder, Audio oder Video) nur vom selben Pfad aus, von dem
auch die Webseite geladen wird (in unserem Fall von MobileTogether Server), in eine Webseite geladen
werden. Normalerweise muss dieses Standardverhalten nicht geandert werden. Es kann jedoch zu Ausnahmen
kommen, wenn der Inhalt aus einer anderen Domain stammt (z.B. wenn eine MobileTogether-Losung in einen
IFrame eingebettet ist). Fir solche Situationen kdnnen Sie die unten aufgelisteten CSP-Richtlinien lhren
Anforderungen entsprechend anpassen.

Nahere Informationen zu CSP finden Sie unter https://developer.mozilla.org/en-US/docs/Web/HTTP/CSP und
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Security-Palicy.

[ Veeb]
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default_src = 'sel f'. Dies ist eine Fallback-Richtlinie fir die anderen unten aufgelisteten CSP-Fetch-
Richtlinien.

frane_src = 'sel f' (CSP Fetch-Richtlinie.) Der Wert dieser Richtlinie definiert auch den Wert des X-Frame-
Options Header-Felds (siehe Anmerkung unten).

i mage_src = 'sel f' data: <URL> (CSP Fetch-Richtlinie.)

medi a_src = 'self' data: <URL> (CSP Fetch-Richtlinie.)

obj ect_src = 'none' (CSP Fetch-Richtlinie.)

script_src = 'self' 'unsafe-inline 'unsafe-eval' (CSP Fetch-Richtlinie; ' sel f' ist die
Standardeinstellung, wenn kein Wert definiert ist.)
style_src = 'self' 'unsafe-inline 'unsafe-eval' (CSP Fetch-Richtlinie; ' sel f' ist die

Standardeinstellung, wenn kein Wert definiert ist.)

nosni ff = 0 oder 1. Siehe Anmerkung Uber X-Content-Type-Options weiter unten.

referrer_policy = strict-origin-when-cross-origin. Dies ist der Standardwert. Siehe Anmerkung tber
Referrer Policy weiter unten.

Beachten Sie die folgenden Punkte:

¢ Wenn eine Fetch-Richtlinie fehlt, wird als Fallback die def aul t _sr c-Richtlinie verwendet.

e Wenn Sie festlegen mdchten, dass eine Fetch-Richtlinie mehr als einen Wert hat, geben Sie die Werte
in Form einer durch Leerzeichen getrennten Liste ein. Das Codefragment oben enthalt Beispiele fiir
durch Leerzeichen getrennte Werte.

e Der X- Frame- Opt i ons Header kann Benutzer vor Clickjacking-Angriffen schiitzen. Der Wert DENY weist
den Browser an, dass lhre Website nicht in einem Frame angezeigt werden darf, wahrend sie mit dem
Wert SAMECRI G N innerhalb Ihrer eigenen Website in einem Frame angezeigt werden darf. Der Wert
wird automatisch aus dem Wert der f r ane_sr c-Einstellung ausgewahlt. Wenn fr ane_src auf ' sel f'
oder ' deny' gesetzt ist, wird X- Fr ane- Opt i ons automatisch auf SAMEORI G N bzw. DENY gesetzt.
Wenn f ranme_sr ¢ jedoch auf URI gesetzt ist, wird X- Fr ame- Qpt i ons nicht definiert.

e Der X- Cont ent - Type- Opt i ons Header hindert den Browser daran, den Inhaltstyp des Dokuments
mittels Mime-Sniffing zu ermitteln, sodass der Browser den deklarierten MIME Type des Dokuments
verwenden muss. Dieser Header kann nur einen Wert, namlich nosni f f erhalten. In den
Konfigurationseinstellungen kann die Einstellung nosni ff die Werte 1 (Standardwert, mit dem der
Wert aktiviert wird) und 0 (wodurch der Header nicht gesendet wird) erhalten.

e Referrer Policy: Wenn ein Benutzer auf einer Webseite auf einen Link Klickt, erhalt die Zielseite
Informationen Uber die Ursprungsseite. Diese Information stammt aus dem Referrer Header, der in dem
an die Zielseite gesendeten Request gespeichert wird. Wie \viele Informationen im Referrer Header
gespeichert werden, wird vom Ref err er - Pol i cy Header gesteuert. Ref errer - Pol i cy wird
automatisch auf stri ct - ori gi n-when-cross-ori gi n gesetzt. Sie kdnnen diesen Header bei Bedarf
auf andere Werte setzen.

Strict Transport Security-Einstellung
Wenn in der Response dieser HTTP Header zuriickgegeben wird, wird der Browser angewiesen, sich den

Server zu merken und die Verbindung das nachste Mal automatisch Uber HTTPS herzustellen. Néhere
Informationen dazu finden Sie unter _https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Strict-
Transport-Security.

[ SSL]
strict = 0 oder 1 oder nicht definiert.

Definieren Sie den entsprechenden Wert:

e 0: der Header wird mit max- age=0 gesendet.
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e 1. der Header wird mit max- age=31536000 (was 365 Tagen entspricht) gesendet.
e Wenn kein Wert definiert ist, wird der Header in der Response nicht gesendet.

Hinzufugen oder Uberschreiben von HTTP(S) Response Headern

Sie kdnnen Header zu HTTP- oder HTTPS-Responses hinzufiigen oder bestehende Header einer Response
andern. Richten Sie dazu in Ihrer Konfigurationsdatei einen HTTP- oder HTTPS-Abschnitt ein und figen Sie die
gewtinschten neuen Header hinzu (siehe Codefragmente unten). Da die Einstellungen in diesen Abschnitten
erst nach der Verarbeitung anderer Header verarbeitet werden, werden bereits vorhandene Header durch die
Einstellungen in diesen Abschnitten geandert. Bei der ersten Einstellung in den einzelnen nachstehenden
Abschnitten handelt es sich jeweils um eine neue Einstellung, wahrend die zweite Einstellung einen bereits
definierten Header Uberschreibt.

[ HTTPHeader ]
nmy- new htt p- header = some-val ue
Referrer-Policy = origin

[ HTTPSHeader ]
ny- new htt ps- header = sone-val ue
Referrer-Policy = origin
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Befehlszeile

6

Befehlszelle

Pfad der ausfiihrbaren Datei

Im Folgenden finden Sie die jeweiligen Standardpfade der ausfiihrbaren MobileTogether Server-Datei, Uber die
Sie die in diesem Abschnitt beschriebenen Befehle ausfiihren kdnnen:

Linux /opt/ Al t ova/ Mobi | eToget her Ser ver/ bi n/ mobi | et oget her server

Mac /usr/l ocal / Al tova/ Mobi | eToget her Ser ver/ bi n/ nobi | et oget her ser ver

Windows <Pr ogr anti | esFol der >\ Al t ova\ Mobi | eToget her Ser ver\ bi n\ Mobi | eToget her Ser ver. exe
Verwendung

Die Befehlszeilensyntax lautet:

nobi | et oget herserver --h | --help | --version | <command> [options] [argunents]

- - hel p (Kurzform - - h) Zeigt den Hilfetext zum jeweiligen Befehl an. Wenn kein Befehl angegeben ist,
werden alle Befehle der ausfiihrbaren Datei mit jeweils einer kurzen Beschreibung des Befehls
aufgelistet.

--versi on Zeigt die Versionsnummer von MobileTogether Server an.

<command> ist der auszufiihrende Befehl. Die Befehle sind in den Unterabschnitten dieses Abschnitts
beschrieben (siehe Liste unten).

[options] sind die Optionen eines Befehls. Diese werden mit ihren jeweiligen Befehlen aufgelistet und
beschrieben.

[argunent s] sind die Argumente eines Befehls. Diese werden mit ihren jeweiligen Befehlen aufgelistet
und beschrieben.

* Grofl3- und Kleinschreibung und Schragstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend grol3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefiihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schrégstriche.

CLI-Befehle

Im Folgenden finden Sie eine Liste der verfigbaren Befehle, die in den Unterabschnitten dieses Abschnitts
naher beschrieben werden.

addtorole - Fugt einen Prinzipal zu einer MobileTogether Server-Rolle hinzu.

applicationid: Gibt die Applikations-ID zuriick.

assignlicense: Ladt eine Lizenz auf LicenseServer hoch und weist sie MobileTogether Server zu.
createcontainer®: Erstellt einen neuen Container innerhalb des Root-Containers oder in einem
bestehenden Container.
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createrole ®: Erstellt eine neue MobileTogether Server-Rolle.
createuser @: Erstellt einen neuen MobileTogether Server-Benutzer.
debug=~: Startet MobileTogether Server fur das Debuggen.

deploy: Stellt ein l\/g)ileTogether-Paket (.mtp-Datei) auf MobileTogether Server bereit.
147 B

exportresourcestrings <#: Exportiert alle Applikationsressourcenstrings in eine XML-Datei.

help==': Zeigt die Syntax und andere Informationen zu dem im Argument angegebenen Befehl - oder
wenn kein Befehl angegeben ist, zu allen Befehlen - an.

install @: Installiert MobileTogether Server als Dienst.

licenseserver @: Registriert MobileTogether Sernver auf einem LicenseServer im lokalen Netzwerk.
resetgassword: Setzt das Passwort der Verwaltungsschnittstelle von MobileTogether Server
zuriick.

setdeﬂang: Definiert die Standardsprache von MobileTogether Senver.

start==: Startet MobileTogether Server als Dienst.

uninstall®: peinstalliert MobileTogether Server als Dienst.

upgradedb: Aktualisiert die interne MobileTogether Sener-DB auf die der neuen MobileTogether
Sener-Version und fugt korrekte Standardwerte ein.

veriiylicense: Uberpriift, ob der aktuelle MobileTogether Server lizenziert ist; optional dazu kénnen
Sie Uberprifen, ob ein bestimmter Lizenzschliissel zugewiesen ist.

version==: Zeigt die Versionsnummer von MobileTogether Senver an.
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6.1 addtorole

Syntax und Beschreibung

Der Befehl addt or ol e fugt den definierten Prinzipal (Benutzer oder Rolle) zur angegebenen Rolle hinzu. Nahere
Informationen zur Beziehung zwischen einem Prinzipal und einer Rolle finden Sie im Kapitel Rollen©.

nobi | et oget her server addtorol e [options] Role Principal

e Das Argument Rol e ist obligatorisch und definiert den Namen der MobileTogether Server-Rolle, zu der

der angegebene Prinzipal hinzugefiigt werden soll.
e Das Argument Pri nci pal ist obligatorisch und gibt den Namen des Prinzipals an, der zur definierten

Rolle hinzugefugt werden soll.
e Mit Hilfe der Option - - h, --hel p kbnnen Sie Informationen tber den Befehl anzeigen.

¥ Grol3- und Kleinschreibung und Schrégstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nmobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nmobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend grol3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefuhrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schrégstriche.

Beispiel
Beispiele fir den Befehl addt or ol e:
mobi | et oget her server addtorol e Legal Tech-01
e Der Befehl fugt den Prinzipal namens Tech- 01 zur Rolle mit dem Namen Legal hinzu.

Optionen
Mit Hilfe der Option - - h, --hel p kdnnen Sie Informationen tGber den Befehl anzeigen.
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6.2 applicationid

Syntax und Beschreibung
Der Befehl appl i cati oni d zeigt die ID der MobileTother-Applikation an.

nobi | et oget her server applicationid [options]

¥ Grof3- und Kleinschreibung und Schragstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend gro3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefiihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schragstriche.

Beispiel

Beispiele fir den Befehl appl i cati oni d:
nobi | et oget her server applicationid
e Gibt die Applikations-ID zurtick.

Optionen
Mit Hilfe der Option - - h, --hel p kbnnen Sie Informationen tber den Befehl anzeigen.
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6.3 assignlicense

Syntax und Beschreibung

Mit dem Befehl assi gnl i cense wird eine Lizenzdatei auf den Altova LicenseSenver, auf dem MobileTogether
Server registriert ist (siehe Befehl | i censeser ver) hochgeladen und die Lizenz wird MobileTogether Senver
zugewiesen. Der Befehl erhélt den Pfad einer Lizenzdatei als Argument. AuRerdem kénnen Sie mit dem Befehl
die Glltigkeit einer Lizenz tUberprifen.

nobi | et oget her server assignlicense [options] FlILE

e Das Argument FI LE erhalt den Pfad der Lizenzdatei.
e Mit der Option - - t est - onl y wird die Lizenzdatei auf LicenseServer hochgeladen und auf ihre Giiltigkeit
Uberprift. Sie wird jedoch MobileTogether Server nicht zugewiesen.

Nahere Informationen zur Lizenzierung finden Sie in der Dokumentation zu LicenseServer

(https://www.altova.com/manual/de/licenseserver/3.12/).

¥ Grol3- und Kleinschreibung und Schrégstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver ) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend grol3 geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schragstriche.

* Umgekehrte Schragstriche, Leerzeichen und Sonderzeichen auf Windows-Systemen

Auf Windows-Systemen: Verwenden Sie bei Vorhandensein von Leerzeichen oder Sonerzeichen in
Strings (z.B. in Datei- oder Ordnernamen oder Firmen-, Personen- oder Produktnamen)
Anflhrungszeichen: z.B., "Mei ne Datei". Beachten Sie jedoch, dass ein von einem doppelten
Anfihrungszeichen gefolgter umgekehrter Schragstrich (z.B: " C:\ Mei n Ver zei chni s\ ") eventuell nicht
korrekt gelesen wird, da der umgekehrte Schragstrich auch den Beginn einer Escape-Sequenz markiert
und die Escape-Sequenz \ " fiir ein doppeltes Anfihrungszeichen steht. Wenn Sie diese Zeichensequenz
mit einem Escape versehen wollen, verwenden Sie einen vorangestellten umgekehrten Schragstrich, wie
den folgenden: \\ ". Einfacher ausgedriickt: Wenn Sie einen Dateipfad, der Leerzeichen oder einen
umgekehrten Schragstrich am Ende enthalt, schreiben missen, so schreiben Sie diesen
folgendermafen: " C:\ Mei n Ver zei chni s\\".

Beispiele
Beispiele fiir den Befehl assi gnl i cense:

nobi | et oget herserver assignlicense C \Ilicensepool\nylicensekey. al tova_ |icenses
nobi | et oget herserver assignlicense --test-only=true C
\l'i censepool \ nyl i censekey. al t ova_l i censes

¢ Mit dem ersten Befehl oben wird die angegebene Lizenzdatei auf LicenseServer hochgeladen und
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MobileTogether Server zugewiesen.
e Mit dem letzten Befehl wird die angegebene Lizenz auf LicenseServer hochgeladen und auf ihre
Gultigkeit Uberprift, ohne sie MobileTogether Server zuzuweisen.

Optionen

Optionen werden in ihrer kurzen Form (falls verfigbar) und in ihrer langen Form aufgelistet. Fir die kurze und
die lange Form kénnen ein oder zwei Bindestriche verwendet werden. Eine Option kann, muss aber keinen
Wert erhalten. Eine Option, die einen Wert erhalt, wird folgendermal3en geschrieben: - - opti on=wert. Werte
kénnen aul3er in zwei Féllen ohne Anfihrungszeichen definiert werden: (i) wenn der Wertestring Leerzeichen
enthalt oder (ii) wenn in der Beschreibung der Option explizit erwahnt ist, dass Anfuhrungszeichen zwingend
erforderlich sind. Wenn eine Option einen Booleschen Wert erhélt und kein Wert definiert ist, so ist der
Standardwert der Option TRUE. Mit Hilfe der Option - - h, --hel p kdnnen Sie Informationen tber den Befehl
anzeigen.

* test-only [t]
--t, --test-only = true|fal se
Die Werte sind t rue| f al se. Bei t r ue wird die Lizenzdatei auf LicenseSener hochgeladen und auf ihre
Gultigkeit Uberprift, aber nicht zugewiesen.
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6.4 createcontainer

Syntax und Beschreibung
Der Befehl cr eat econt ai ner erstellt unter dem im Argument Pat h angegebenen Pfad einen Container.

nobi | et oget her server createcontainer [options] Path

e Das Argument Pat h ist der Pfad zu dem zu erstellenden Container, wobei der Pfad mit dem Root-
Container beginnt. Zum Beispiel: / publ i ¢/ cont act s/ per sonal . Beachten Sie, dass alle
Ubergeordneten Container vorhanden sein missen. Beispiel: Um den im vorherigen Pfad angegebenen
Container per sonal erstellen zu kénnen, muss der Container / publ i ¢/ cont act s/ vorhanden sein.

e Mit Hilfe der Option - - h, --hel p kbnnen Sie Informationen tber den Befehl anzeigen.

* Grofl3- und Kleinschreibung und Schréagstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend gro3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefiihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schrégstriche.

Beispiel
Beispiele fiur den Befehl cr eat econt ai ner :
nmobi | et oget her server createcontai ner /public/contacts/personal
e Der Befehl fugt den Container per sonal als Child des Containers / publ i c/ cont act s hinzu.

Optionen
Mit Hilfe der Option - - h, --hel p kdnnen Sie Informationen tGber den Befehl anzeigen.
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6.5 createrole

Syntax und Beschreibung

Der Befehl cr eat er ol e erstellt eine MobileTogether Sener-Rolle ® und weist dieser Rolle die mit dem
Argument Pri vi | eges definierten Rechte zu.

nobi | et oget herserver createrole [options] Role [Privileges]

e Das Argument Rol e ist der Name der zu erstellenden MobileTogether Server-Rolle.

e Das Argument Pri vi | eges ist eine kommagetrennte Liste von Rechten, die der Rolle eingerdumt
werden sollen.

e Mit Hilfe der Option - - h, --hel p kbnnen Sie Informationen tber den Befehl anzeigen.

+ Liste der Rechte

Geben Sie die Rechte, die Sie der Rolle zuweisen mdchten, ein. Eine Beschreibung dieser Rechte finden Sie
im Kapitel Rollen®.

maintain-users
set-own-password
owerride-security
allow-store-password
view-log

view-cache

view-licenses

read-users

manage-settings
trace-workflow
read-statistics
read-dbstructures
read-globalresource
write-globalresource
open-workflow-from-designer
save-workflow-from-designer
run-sener-simulation

¥ Grof3- und Kleinschreibung und Schragstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend gro3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefiihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schragstriche.

Beispiel
Beispiele fir den Befehl creat er ol e:
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nmobi | et oget her server createrol e M/NewRol e nai nt ai n- users, set - own- passwor d, overri de-
security

e Der Befehl fugt eine neue Rolle namens MyNewRol e hinzu, die die Rechte nai nt ai n- users, set - own-
password, overri de-security hat.

Optionen

Optionen werden in ihrer kurzen Form (falls verfugbar) und in ihrer langen Form aufgelistet. Fur die kurze und
die lange Form konnen ein oder zwei Bindestriche verwendet werden. Eine Option kann, muss aber keinen
Wert erhalten. Eine Option, die einen Wert erhalt, wird folgendermaf3en geschrieben: - - opti on=wert. Werte
konnen au3er in zwei Fallen ohne Anfiihrungszeichen definiert werden: (i) wenn der Wertestring Leerzeichen
enthalt oder (ii) wenn in der Beschreibung der Option explizit erwahnt ist, dass Anfiihrungszeichen zwingend
erforderlich sind. Wenn eine Option einen Booleschen Wert erhélt und kein Wert definiert ist, so ist der
Standardwert der Option TRUE. Mit Hilfe der Option - - h, --hel p kdnnen Sie Informationen tber den Befehl
anzeigen.
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6.6 createuser

Syntax und Beschreibung

Der Befehl cr eat euser erstellt einen MobileTogether sener-Benutzer® und weist diesem Benutzer ein
Anfangspasswort und Rechte zu.

nmobi | et oget her server createuser [options] User Password [Privil eges]

e Das Argument User ist der Name des zu erstellenden <% MTS%>-Benutzers.

e Mit dem Argument Passwor d wird das Anfangspasswort dieses Benutzers definiert. Dieses Argument
ist obligatorisch.

e Das Argument Pri vi | eges ist optional. Es handelt sich hierbei um eine kommagetrennte Liste von
Rechten, die dem Benutzer eingeraumt werden sollen.

e Mit Hilfe der Option - - h, --hel p kbnnen Sie Informationen tber den Befehl anzeigen.

+ Liste der Rechte

Geben Sie die Rechte, die Sie der Rolle zuweisen mdchten, ein. Eine Beschreibung dieser Rechte finden Sie
im Kapitel Rollen ¥,

maintain-users
set-own-password
owerride-security
allow-store-password
view-log

view-cache

view-licenses

read-users

manage-settings
trace-workflow
read-statistics
read-dbstructures
read-globalresource
write-globalresource
open-workflow-from-designer
save-workflow-from-designer
run-sener-simulation

¥ Grof3- und Kleinschreibung und Schragstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend gro3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefiihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schragstriche.
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Beispiel
Beispiele fur den Befehl cr eat euser:

mobi | et oget her server createuser NewUser NewUser Pwd

nmobi | et oget her server createuser NewlUser NewUser Pwd mai nt ai n-users, set - own-

password, overri de-security

mobi | et oget her server createuser --change_password_on_next | ogi n=true NewUser NewUser Pwd
nmobi | et oget her server createuser --passwordpolicy=PolicyName NewUser NewUser Pwd

e Der erste Befehl erstellt einen neuen Benutzer mit einem Anfangspassword; es werden keine Rechte
zugewiesen.

e Der zweite Befehl erstellt einen neuen Benutzer mit einem Anfangspassword und weist diesem drei
Rechte zu.

e Der dritte Befehl erstellt einen neuen Benutzer mit einem Anfangspassword. Das Anfangspasswort
muss geandert werden, wenn sich der Benutzer anmeldet.

e Der vierte Befehl erstellt einen neuen Benutzer mit einem Anfangspassword. Es wird die
Passwortrichtlinie, die fur das Passwort dieses Benutzers verwendet werden soll, angegeben.

Optionen

Optionen werden in ihrer kurzen Form (falls verfugbar) und in ihrer langen Form aufgelistet. Fur die kurze und
die lange Form konnen ein oder zwei Bindestriche verwendet werden. Eine Option kann, muss aber keinen
Wert erhalten. Eine Option, die einen Wert erhalt, wird folgendermal3en geschrieben: - - opti on=wert. Werte
kénnen aul3er in zwei Féllen ohne Anfuhrungszeichen definiert werden: (i) wenn der Wertestring Leerzeichen
enthalt oder (ii) wenn in der Beschreibung der Option explizit erwahnt ist, dass Anfiihrungszeichen zwingend
erforderlich sind. Wenn eine Option einen Booleschen Wert erhélt und kein Wert definiert ist, so ist der
Standardwert der Option TRUE. Mit Hilfe der Option - - h, --hel p kdnnen Sie Informationen tber den Befehl
anzeigen.

* change_password_on_next_login

--change_password_on_next | ogin = true|fal se

Diese Option legt fest, ob der Benutzer sein Passwort bei der ndchsten Anmeldung andern muss. Die
Standardeinstellung, d.h. die Einstellung, die verwendet wird, wenn diese Option nicht definiert ist, ist
fal se.

* passwordpolicy

--passwordpolicy = Policy
Definiert die Passwortrichtlinie fiir das Passwort dieses Benutzers. Informationen zum Erstellen von
Passwortrichtlinien finden Sie im Kapitel Passwortrichtlinien ©.
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6.7 debug

Syntax und Beschreibung

Mit dem Befehl debug wird MobileTogether Server fir das Debuggen - und nicht als Dienst - gestartet. Um
MobileTogether Senver in diesem Modus zu beenden, driicken Sie Strg+C.

nobi | et oget her server debug [options]

¥ Grof3- und Kleinschreibung und Schragstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend gro3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefiihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schragstriche.

* Umgekehrte Schragstriche, Leerzeichen und Sonderzeichen auf Windows-Systemen

Auf Windows-Systemen: Verwenden Sie bei Vorhandensein von Leerzeichen oder Sonerzeichen in
Strings (z.B. in Datei- oder Ordnernamen oder Firmen-, Personen- oder Produktnamen)
Anfihrungszeichen: z.B., "Mei ne Datei". Beachten Sie jedoch, dass ein von einem doppelten
Anfuhrungszeichen gefolgter umgekehrter Schragstrich (z.B: " C:\ Mei n Ver zei chni s\ ") eventuell nicht
korrekt gelesen wird, da der umgekehrte Schragstrich auch den Beginn einer Escape-Sequenz markiert

und die Escape-Sequenz \ " fiir ein doppeltes Anfihrungszeichen steht. Wenn Sie diese Zeichensequenz

mit einem Escape versehen wollen, verwenden Sie einen vorangestellten umgekehrten Schragstrich, wie
den folgenden: \\ ". Einfacher ausgedriickt: Wenn Sie einen Dateipfad, der Leerzeichen oder einen
umgekehrten Schragstrich am Ende enthalt, schreiben missen, so schreiben Sie diesen
folgendermafen: " C:\ Mei n Ver zei chni s\\".

Beispiel
Beispiel fur den Befehl debug:

nobi | et oget her server debug
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6.8 deploy

Syntax und Beschreibung

Mit dem Befehl depl oy wird ein MobileTogether-Paket (eine . nt p-Datei) auf MobileTogether Server
bereitgestellt. Wenn ein MobileTogether-Paket in MobileTogether Designer erstellt wird, kann der
Bereitstellungspfad im Paket definiert werden. Dies ist aber nicht unbedingt notwendig. Dies wird bei den
Argumenten und Optionen des unten beschriebenen depl oy-Befehls beriicksichtigt.

nobi | et oget herserver depl oy [options] Package [ Path]

e Package definiert den Pfad zum bereitzustellenden MobileTogether-Paket.

e Pat h (optional) definiert den Pfad auf dem Senrver, auf dem das Paket bereitgestellt werden soll. Wenn
dieses Argument in der Befehlszeile angegeben wird und das Paket bereits einen Bereitstellungspfad
enthélt, so wird der in der Befehlszeile angegebene Pfad verwendet und der Bereitstellungspfad aus
dem Paket ignoriert. Wenn dieses Argument nicht angegeben wird und das Paket keinen
Bereitstellungspfad enthélt, wird eine Fehlermeldung angezeigt.

e Wenn unter dem angegebenen Pfad bereits ein Paket desselben Namens wvorhanden ist und sie dieses
Uberschreiben méchten, verwenden Sie die Option f or ce (siehe unten). Wenn Sie in diesem Fall
f or ce nicht verwenden, wird ein Fehler angezeigt, in dem Sie informiert werden, dass unter dem
angegebenen Bereitstellungspfad bereits ein Paket vorhanden ist.

e Sie konnen Input-Parameter definieren, die in Aktionen des Bei Ser ver Ber ei t st el | ung-Ereignisses
des Projekts verwendet werden sollen (siehe Dokumentation zu MobileTogether Designer ).

Anmerkung: Der Sener muss vor Ausfilhrung dieses Befehls beendet werden.

* Grofl3- und Kleinschreibung und Schragstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend grof3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefiihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schrégstriche.

* Umgekehrte Schragstriche, Leerzeichen und Sonderzeichen auf Windows-Systemen

Auf Windows-Systemen: Verwenden Sie bei Vorhandensein von Leerzeichen oder Sonerzeichen in
Strings (z.B. in Datei- oder Ordnernamen oder Firmen-, Personen- oder Produktnamen)
Anfuhrungszeichen: z.B., " Mei ne Dat ei ". Beachten Sie jedoch, dass ein von einem doppelten
Anfuihrungszeichen gefolgter umgekehrter Schragstrich (z.B: " C:\ Mei n Ver zei chni s\ ") eventuell nicht
korrekt gelesen wird, da der umgekehrte Schragstrich auch den Beginn einer Escape-Sequenz markiert
und die Escape-Sequenz \ " fiir ein doppeltes Anfihrungszeichen steht. Wenn Sie diese Zeichensequenz
mit einem Escape versehen wollen, verwenden Sie einen vorangestellten umgekehrten Schragstrich, wie
den folgenden: \\ ". Einfacher ausgedriickt: Wenn Sie einen Dateipfad, der Leerzeichen oder einen
umgekehrten Schragstrich am Ende enthélt, schreiben missen, so schreiben Sie diesen
folgendermafen: " C:\ Mei n Ver zei chni s\\".
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Beispiel
Beispiele fir den depl oy-Befehl:

mobi | et oget her server depl oy "C: \tenp\Parcel Delivery. ntp"

mobi | et oget her server deploy --force "C: \tenp\Parcel Delivery. ntp"

nmobi | et oget herserver depl oy "C \tenp\Parcel Delivery.mp" "/public/Parcel Delivery"

mobi | et oget her server deploy --force "C: \tenp\Parcel Delivery. ntp"

"/ public/ Parcel Delivery"

nobi | et oget herserver deploy --force --force_solutionfile=datalib\cust-NY.sqglite --
force_solutionfil e=datalib\cust-MA sglite "C \tenp\Parcel Delivery.ntp"

mobi | et oget her server depl oy --force --input_paraneters="P1=5089; M/P2='space separat ed
wor ds'; SomeP3=Joi nedWrds" "C:\tenp\Parcel Delivery. ntp"

Optionen

Optionen werden in ihrer kurzen Form (falls verfugbar) und in ihrer langen Form aufgelistet. Fur die kurze und
die lange Form konnen ein oder zwei Bindestriche verwendet werden. Eine Option kann, muss aber keinen
Wert erhalten. Eine Option, die einen Wert erhalt, wird folgendermal3en geschrieben: - - opti on=wert. Werte
kénnen aul3er in zwei Féllen ohne Anfuhrungszeichen definiert werden: (i) wenn der Wertestring Leerzeichen
enthalt oder (ii) wenn in der Beschreibung der Option explizit erwahnt ist, dass Anfiihrungszeichen zwingend
erforderlich sind. Wenn eine Option einen Booleschen Wert erhélt und kein Wert definiert ist, so ist der
Standardwert der Option TRUE. Mit Hilfe der Option - - h, --hel p kdnnen Sie Informationen tber den Befehl
anzeigen.

+ datadir

--datadir = PathToDat abaseDirectory
Definiert den Pfad zum Datenbankwerzeichnis.

+ force

--force

Wenn diese Option angegeben wird, Uberschreibt das (mit dem Befehl depl oy) bereitgestellte

( MobileTogether-Paket jedes Paket desselben Namens, das sich unter dem durch den depl oy-Befehl
definierten Bereitstellungspfad befindet. Der Bereitstellungspfad stammt entweder aus dem Paket oder
wird im Argument Pat h (siehe oben) angegeben. Wenn Sie f or ce in dieser Situation nicht verwenden,
wird ein Fehler angezeigt, dass unter dem angegebenen Bereitstellungspfad bereits ein Paket vorhanden
ist.

« force_solutionfile

--force_solutionfile = Pat hToSSSFi | e

Gibt eine bereits bereitgestellte sererseitige Losungsdatei an, die Uberschrieben werden soll.
Pat hToSSSFi | e ist der Pfad zur senerseitigen Losungsdatei auf dem Server und ist relativzum
Arbeitsverzeichnis der serverseitigen Lbsung. Um mehrere Loésungsdateien zu Uberschreiben,
definieren Sie diese Option so oft wie nétig (siehe Beispiel oben). Wenn eine bereits vorhandene
Losungsdatei mit dieser Option nicht angegeben wird, wird sie nicht Uberschrieben.
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Es wird davon ausgegangen, dass die senerseitigen Losungsdateien im Paket vorhanden sind. Falls im
Paket eine Losungsdatei enthalten ist, die auf dem Server nicht vorhanden ist, wird sie auf den Server
geschrieben.

¥ input_parameters

--input _paranmeters = Paraneters

Definiert die Parameter von Aktionen, die flr das Bei Ser ver Ber ei t st el | ung-Ereignis ausgefiihrt werden.
Die gesamte Parameterliste muss in Anfilhrungszeichen gesetzt werden. Parameterwerte missen in
einfache Anfuhrungszeichen gesetzt werden.

Zum Beispiel: - -i nput _par anet er s="P1=5089; P2='space separated words'; P3=Joi nedWr ds"

Siehe auch Beispiele oben.
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6.9 exportresourcestrings

Syntax und Beschreibung

Der Befehl expor t r esour cest ri ngs gibt eine XML-Datei aus, die die Ressourcenstrings der MobileTogether
Server-Applikation in der definierten Sprache enthélt. Als Exportsprachen stehen Englisch (en), Deutsch (de),
Spanisch (es), Franzosisch (f r) und Japanisch (j a) zur Verfligung.

nobi | et oget her server exportresourcestrings [options] LanguageCode XM.QutputFile

e Das Argument LanguageCode gibt die Sprache der Ressourcenstrings in der XML-Ausgabedatei an;
dies ist die Exportsprache. Derzeit unterstitzte Exportsprachen sind (mit den Sprachcodes in
Klammern): Englisch (en), Deutsch, (de), Spanisch (es), Franzdsisch (f r) und Japanisch (j a).

e Das Argument XM_Qut put Fi | e definiert den Namen und Pfad der XML-Ausgabedatei.

Eine Anleitung zum Erstellen von Lokalisierungen finden Sie weiter unten.

¥ Grol3- und Kleinschreibung und Schrégstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nmobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend grol3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefiihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schrégstriche.

* Umgekehrte Schragstriche, Leerzeichen und Sonderzeichen auf Windows-Systemen

Auf Windows-Systemen: Verwenden Sie bei Vorhandensein von Leerzeichen oder Sonerzeichen in
Strings (z.B. in Datei- oder Ordnernamen oder Firmen-, Personen- oder Produktnamen)
Anflhrungszeichen: z.B., "Mei ne Datei". Beachten Sie jedoch, dass ein von einem doppelten
Anflhrungszeichen gefolgter umgekehrter Schragstrich (z.B: " C:\ Mei n Ver zei chni s\ ") eventuell nicht
korrekt gelesen wird, da der umgekehrte Schragstrich auch den Beginn einer Escape-Sequenz markiert
und die Escape-Sequenz \ " fiir ein doppeltes Anfihrungszeichen steht. Wenn Sie diese Zeichensequenz
mit einem Escape versehen wollen, verwenden Sie einen vorangestellten umgekehrten Schragstrich, wie
den folgenden: \\ ". Einfacher ausgedriickt: Wenn Sie einen Dateipfad, der Leerzeichen oder einen
umgekehrten Schragstrich am Ende enthélt, schreiben missen, so schreiben Sie diesen
folgendermal3en: " C:\ Mei n Ver zei chni s\\".

Beispiele
Beispiele fiir den Befehl expor tresour cestri ngs:

nmobi | et oget her server exportresourcestrings en c:\Strings. xmn

¢ Mit dem Befehl oben wird unter c:\ eine Datei namens Stri ngs. xni erstellt, die alle
Ressourcenstrings der MobileTogether Server Applikation in englischer Sprache enthélt.
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Erstellen lokalisierter Versionen von MobileTogether Server

Sie konnen fur jede Sprache lhrer Wahl eine lokalisierte Version von MobileTogether Server erstellen. Im Ordner
C \ Programre (x86)\ Al tova\ Mobil eToget her Server\bi n stehen fiinf lokalisierte Versionen (Englisch,
Deutsch, Spanisch, Franzdsisch und Japanisch) bereits zur Verfiigung. Eine Lokalisierung fir diese Sprache
ist daher nicht mehr notwendig.

FolgendermalRen kénnen Sie eine lokalisierte Version erstellen:

1.

Generieren Sie mit Hilfe des Befehls export resour cestrings (siehe Befehlssyntax oben) eine XML-
Datei, die die Ressourcenstrings enthélt. Die Ressourcenstrings in dieser XML-Datei sind in einer der
funf unterstitzten Sprachen: je nachdem, welches LanguageCode-Argument mit dem Befehl verwendet
wird, in Englisch (en), Deutsch (de), Spanisch (es), Franzdsisch (f r) oder Japanisch (j a).

Ubersetzen Sie die Ressourcenstrings aus einer der funf unterstiitzten Sprachen in die Zielsprache.
Die Ressourcenstrings bilden den Inhalt der <st ri ng> Elemente in der XML-Datei. Ubersetzen Sie
keine Variablen in geschweiften Klammern wie z.B. {opti on} oder { product}.

Wenden Sie sich an den Altova Support, um anhand lhrer tbersetzten XML-Datei eine lokalisierte
MobileTogether Server DLL-Datei zu generieren.

Nachdem Sie Ihre lokalisierte DLL-Datei vom Altova Support erhalten haben, speichern Sie diese unter
C:\ Programre (x86)\ Al tova\ Mbil eToget her Server\ bi n. Ihre DLL-Datei wird einen Namen in der
Form Mobi | eToget her Server 2024 _| c. dl | haben. Der | ¢ Teil des Namens enthélt den
Sprachencode. So steht z.B. in Mobi | eToget her Server 2024_de. dl | der Teil de fir Deutsch.

Fuhren Sie den Befehl set def | ang aus, um Ihre lokalisierte DLL als die zu verwendende
MobileTogether Server Applikation zu definieren. Verwenden Sie den Sprachencode, der Teil des DLL-
Namens ist, als Argument des Befehls set def | ang.

Anmerkung:  Altova MobileTogether Server ist mit Unterstitzung fur finf Sprachen erhéltlich: Englisch,

Deutsch, Spanisch, Franzdsisch und Japanisch. Sie missen daher keine lokalisierte Version dieser
Sprachen erstellen. Um eine dieser Sprachen als Standardsprache festzulegen, verwenden Sie den
MobileTogether Server Befehl set def | ang.
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6.10 grant

Syntax und Beschreibung

Mit dem Befehl gr ant wird definiert, welche Berechtigungen ein Prinzipal (Benutzer oder Rolle) fir einen
bestimmten Container hat. Der Server muss vor Ausfiihrung dieses Befehls beendet werden.

nobi | et oget herserver grant [options] Principal Path Container Wrkflow Security

e Alle finf Argumente sind obligatorisch.

e Principal definiert den Benutzer oder die Rolle, fir den/die Berechtigungen eingeraumt werden. Der
Prinzipal muss auf dem Server bereits definiert sein.

e Pat h definiert den Pfad zum Container, fur den Berechtigungen eingerdumt werden. Der Pfad zum
Container muss ein absoluter Pfad beginnend mit dem Root-Verzeichnis sein.

e Contai ner definiert die Berechtigungen des Containers (read-wite | read | inherit | none)
(lesen-schreiben | lesen | | erben | keine).

e \Workfl owdefiniert die Berechtigungen des Workflow (read-write-use | read-use | inherit |
none).

e Security definiert den Grad des Zugriffs, den der Prinzipal auf die Sicherheitseinstellungen des
Containers hat (read-write | read | inherit | none).

Anmerkung: Eine Beschreibung der Werte von Berechtigungen finden Sie unter Workflows |
Berechtigungen.

* Grofl3- und Kleinschreibung und Schragstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend grof3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefiihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schrégstriche.

* Umgekehrte Schragstriche, Leerzeichen und Sonderzeichen auf Windows-Systemen

Auf Windows-Systemen: Verwenden Sie bei Vorhandensein von Leerzeichen oder Sonerzeichen in
Strings (z.B. in Datei- oder Ordnernamen oder Firmen-, Personen- oder Produktnamen)
Anfihrungszeichen: z.B., " Mei ne Datei". Beachten Sie jedoch, dass ein von einem doppelten
Anfuhrungszeichen gefolgter umgekehrter Schragstrich (z.B: " C.\ Mei n Ver zei chni s\ ") eventuell nicht
korrekt gelesen wird, da der umgekehrte Schragstrich auch den Beginn einer Escape-Sequenz markiert
und die Escape-Sequenz \ " fiir ein doppeltes Anfuhrungszeichen steht. Wenn Sie diese Zeichensequenz
mit einem Escape versehen wollen, verwenden Sie einen vorangestellten umgekehrten Schragstrich, wie
den folgenden: \\ ". Einfacher ausgedriickt: Wenn Sie einen Dateipfad, der Leerzeichen oder einen
umgekehrten Schréagstrich am Ende enthdlt, schreiben missen, so schreiben Sie diesen
folgendermaf3en: " C:\ Mei n Ver zei chni s\\".

Beispiel
Beispiele fur den Befehl gr ant :
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nmobi | et oget herserver grant tech-01 /public/contact read-wite read-wite-use read-wite
nmobi | et oget herserver grant tech-02 /public/contact inherit inherit inherit
nmobi | et oget herserver grant tech-03 /public/contact read read-use none

Optionen
Mit Hilfe der Option - - h, --hel p kdnnen Sie Informationen tber den Befehl anzeigen.
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6.11 help

Syntax und Beschreibung

Der Befehl hel p hat ein einziges Argument (Comvand): den Namen des Befehls, zu dem die Hilfe benétigt wird.
Er zeigt die korrekte Syntax des Befehls, seine Optionen sowie andere relevante Informationen an. Wenn das
Argument Conmand nicht angegeben wird, werden alle Befehle der ausfiihrbaren Datei aufgelistet, wobei zu
jedem eine kurze Textbeschreibung angezeigt wird.

nobi | et oget her server hel p Command

¥ Grof3- und Kleinschreibung und Schragstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend gro3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefiihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schragstriche.

Beispiel
Beispiel fur den Befehl hel p, um Informationen tber den Befehl | i censer ver anzuzeigen:

nobi | et oget herserver hel p |icenseserver
Die Option --help
Die Hilfe zu einem Befehl kann auch Uber die Option - - hel p im Anschluss an diesen Befehl aufgerufen werden.
Mit den beiden unten stehenden Befehlen erhalten Sie dasselbe Ergebnis:
nmobi | et oget herserver |icenseserver --help
Im obigen Befehl wird die Option - - hel p des Befehls | i censeser ver verwendet.
nmobi | et oget herserver hel p |icenseserver

Der Befehl hel p erhélt | i censeser ver als Argument.

In beiden Fallen wird die Hilfe zum Befehl | i censeser ver angezeigt.
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6.12 install

Syntax und Beschreibung
Mit dem Befehl i nst al | wird MobileTogether Server als Dienst auf dem Sernver-Rechner installiert.

nmobi | et oget herserver install [options]

e Beachten Sie, dass MobileTogether Server bei Installation als Dienst nicht automatisch gestartet wird.
Um den Dienst zu starten, verwenden Sie den Befehl st art .

¢ Um MobileTogether Senver als Dienst zu deinstallieren, verwenden Sie den Befehl uni nstal | .

e Mit Hilfe der Option - - h, --hel p kbnnen Sie Informationen lber den Befehl anzeigen.

¥ Grof3- und Kleinschreibung und Schragstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend gro3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefiihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schragstriche.

Beispiel
Beispiel fur den Befehl i nstal | :

nobi | et oget herserver install
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6.13 licenseserver

Syntax und Beschreibung

Bei Ausfiihrung des Befehls |i censeser ver wird MobileTogether Server auf dem durch das Argument Ser ver -
O - | P- Addr ess definierten LicenseSenver registriert. Damit der Befehl | i censeser ver erfolgreich ausgefuhrt
werden kann, mussen sich die beiden Sener (MobileTogether Sener und LicenseServer) im selben Netzwerk
befinden und LicenseSener muss ausgefuhrt werden. Au3erdem benétigen Sie zum Registrieren von
MobileTogether Senver auf dem LicenseServer Administratorrechte.

nobi | et oget herserver |icenseserver [options] Server-Or-IP-Address

e Das Argument Ser ver - Or - | P- Addr ess erhalt den Namen oder die IP-Adresse des LicenseSener-
Rechners.

Sobald MobileTogether Server erfolgreich auf dem LicenseSenrver registriert wurde, erhalten Sie eine

entsprechende Meldung. Darin wird auch die URL des LicenseServer angezeigt. Sie kénnen nun zu

LicenseSener wechseln und MobileTogether Senver eine Lizenz zuweisen. Nahere Informationen zur
Lizenzierung finden Sie in der Dokumentation zu LicenseServer

(https://www.altova.com/manual/de/licenseserver/3.12/).

¥ Grol3- und Kleinschreibung und Schrégstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nmobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nmobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend grol3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefuhrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schrégstriche.

* Umgekehrte Schragstriche, Leerzeichen und Sonderzeichen auf Windows-Systemen

Auf Windows-Systemen: Verwenden Sie bei Vorhandensein von Leerzeichen oder Sonerzeichen in
Strings (z.B. in Datei- oder Ordnernamen oder Firmen-, Personen- oder Produktnamen)
Anfihrungszeichen: z.B., "Mei ne Datei". Beachten Sie jedoch, dass ein von einem doppelten
Anfiihrungszeichen gefolgter umgekehrter Schragstrich (z.B: " C:\ Mei n Ver zei chni s\ ") eventuell nicht
korrekt gelesen wird, da der umgekehrte Schragstrich auch den Beginn einer Escape-Sequenz markiert
und die Escape-Sequenz \ " fiir ein doppeltes Anfihrungszeichen steht. Wenn Sie diese Zeichensequenz
mit einem Escape versehen wollen, verwenden Sie einen vorangestellten umgekehrten Schrégstrich, wie
den folgenden: \\ ". Einfacher ausgedriickt: Wenn Sie einen Dateipfad, der Leerzeichen oder einen
umgekehrten Schréagstrich am Ende enthélt, schreiben mussen, so schreiben Sie diesen
folgendermafRen: * C:\ Mei n Ver zei chni s\\".

Beispiele
Beispiele fiur den Befehl | i censeser ver:

nmobi | et oget herserver |icenseserver DOC. altova.com
nmobi | et oget herserver |icenseserver | ocal host
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mobi | et oget herserver |icenseserver 127.0.0.1

Die Befehle oben definieren den Rechner namens DCC. al t ova. comund den Rechner des Benutzers

(I ocal host bzw. 127. 0. 0. 1) als den Rechner, auf dem Altova LicenseServer ausgefuhrt wird. In jedem dieser
Falle wird MobileTogether Server auf dem LicenseSener auf dem angegebenen Rechner registriert. Mit dem
letzten Befehl wird zum Ausfiihren des Befehls die ausfiihrbare Server-Datei aufgerufen.

Optionen

Optionen werden in ihrer kurzen Form (falls verfugbar) und in ihrer langen Form aufgelistet. Fur die kurze und
die lange Form konnen ein oder zwei Bindestriche verwendet werden. Eine Option kann, muss aber keinen
Wert erhalten. Eine Option, die einen Wert erhalt, wird folgendermaf3en geschrieben: - - opti on=wert. Werte
konnen au3er in zwei Fallen ohne Anfiihrungszeichen definiert werden: (i) wenn der Wertestring Leerzeichen
enthalt oder (ii) wenn in der Beschreibung der Option explizit erwahnt ist, dass Anfiihrungszeichen zwingend
erforderlich sind. Wenn eine Option einen Booleschen Wert erhélt und kein Wert definiert ist, so ist der
Standardwert der Option TRUE. Mit Hilfe der Option - - h, --hel p kdnnen Sie Informationen tber den Befehl
anzeigen.

¥ json [j]
--j, --json = true|false
Die Werte sind t rue| f al se. Bei t r ue wird das Ergebnis des Registrierungsversuchs als JSON-Objekt
ausgegeben, das von Rechnern geparst werden kann.
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6.14 resetpassword

Syntax und Beschreibung

Setzt das Passwort des r oot -Benutzers auf den Standardwert (r oot ) zurlick und rAumt dem r oot -Benutzer
alle Rechte ein. Die laufende Instanz von MobileTogether Sener muss beendet werden, bevor Sie diese
Operation durchfiihren.

nobi | et oget her server resetpassword [options]

¥ Grof3- und Kleinschreibung und Schragstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend gro3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefiihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schragstriche.

 Umgekehrte Schragstriche, Leerzeichen und Sonderzeichen auf Windows-Systemen

Auf Windows-Systemen: Verwenden Sie bei Vorhandensein von Leerzeichen oder Sonerzeichen in
Strings (z.B. in Datei- oder Ordnernamen oder Firmen-, Personen- oder Produktnamen)
Anfihrungszeichen: z.B., "Mei ne Datei". Beachten Sie jedoch, dass ein von einem doppelten
Anfuhrungszeichen gefolgter umgekehrter Schragstrich (z.B: " C:\ Mei n Ver zei chni s\ ") eventuell nicht
korrekt gelesen wird, da der umgekehrte Schragstrich auch den Beginn einer Escape-Sequenz markiert
und die Escape-Sequenz \ " fiir ein doppeltes Anfihrungszeichen steht. Wenn Sie diese Zeichensequenz
mit einem Escape versehen wollen, verwenden Sie einen vorangestellten umgekehrten Schragstrich, wie
den folgenden: \\ ". Einfacher ausgedriickt: Wenn Sie einen Dateipfad, der Leerzeichen oder einen
umgekehrten Schragstrich am Ende enthalt, schreiben missen, so schreiben Sie diesen
folgendermafen: " C:\ Mei n Ver zei chni s\\".

Beispiel
Beispiel fur den Befehl r eset passwor d:

nobi | et oget herserver resetpassword --datadir=C
\ Progr anDat a\ Al t ova\ Mbbi | eToget her Ser ver\ nobi | et oget her. db

Optionen
Mit Hilfe der Option - - h, --hel p kbnnen Sie Informationen tber den Befehl anzeigen.

+ datadir

--datadi r = Pat hToDat abaseDi rectory
Definiert den Pfad zum Datenbankverzeichnis.
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6.15 setdeflang

Syntax und Beschreibung

Der Befehl set def | ang (Kurzform ist sdl ) definiert die Standardsprache von MobileTogether Senver. Verfligbare
Sprachen sind Englisch (en), Deutsch (de), Spanisch (es), Franzdsisch (f r) und Japanisch (j a). Der Befehl
erhdlt ein obligatorisches Argument LanguageCode.

nobi | et oget her server setdefl ang [options] LanguageCode

e Das Argument LanguageCode definiert die Standardsprache von MobileTogether Server. Die

entsprechenden Werte sind: en, de, es, fr, ja.
e Mit Hilfe der Option - - h, --hel p kbnnen Sie Informationen tber den Befehl anzeigen.

e Mit Hilfe der Einstellung "Sprache" auf dem Register Workflows einer Dienst-Lésung kdnnen Sie
die Sprache einzelner Dienst-Lésungen definieren.

* Grof3- und Kleinschreibung und Schragstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend grol3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefiihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schrégstriche.

Beispiele
Beispiele fiur den Befehl set def | ang (sdl ):

nmobi | et oget herserver sdl en
nobi | et oget her server setdeflang es

e Mit dem ersten Befehl wird als Standardsprache von MobileTogether Sernver Englisch definiert.
e Mit dem zweiten Befehl wird als Standardsprache von MobileTogether Server Spanisch definiert.

Optionen
Use the --h, --hel p option to display information about the command.
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6.16 setpassword

Syntax und Beschreibung

Mit dem Befehl set passwor d wird das Passwort eines Benutzers definiert oder zuriickgesetzt.. Der Server
muss vor Ausfilhrung dieses Befehls beendet werden.

nmobi | et oget her server setpassword [options] User Password

e Beide Argumente sind obligatorisch.

e User gibt den Benutzer an, fir den das Passwort zugewiesen wird. Der Benutzer muss auf dem Server
bereits definiert sein.

e Password definiert das neue Passwort, das dem im vorherigen Argument genannten Benutzer
zugewiesen werden soll.

¥ Grol3- und Kleinschreibung und Schrégstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nmobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nmobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend grol3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefiihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schréagstriche und auf Windows-Systemen umgekehrte
Schrégstriche.

* Umgekehrte Schragstriche, Leerzeichen und Sonderzeichen auf Windows-Systemen

Auf Windows-Systemen: Verwenden Sie bei Vorhandensein von Leerzeichen oder Sonerzeichen in
Strings (z.B. in Datei- oder Ordnernamen oder Firmen-, Personen- oder Produktnamen)
Anflhrungszeichen: z.B., "Mei ne Datei". Beachten Sie jedoch, dass ein von einem doppelten
Anfihrungszeichen gefolgter umgekehrter Schragstrich (z.B: " C:\ Mei n Ver zei chni s\ ") eventuell nicht
korrekt gelesen wird, da der umgekehrte Schragstrich auch den Beginn einer Escape-Sequenz markiert
und die Escape-Sequenz \ " fiir ein doppeltes Anfihrungszeichen steht. Wenn Sie diese Zeichensequenz
mit einem Escape versehen wollen, verwenden Sie einen vorangestellten umgekehrten Schragstrich, wie
den folgenden: \\ ". Einfacher ausgedriickt: Wenn Sie einen Dateipfad, der Leerzeichen oder einen
umgekehrten Schrégstrich am Ende enthélt, schreiben missen, so schreiben Sie diesen
folgendermal3en: " C:\ Mei n Ver zei chni s\\".

Beispiel
Beispiele fiir den Befehl set passwor d:

nmobi | et oget her server setpassword "tech-01" nmyNewPassword
nmobi | et oget her server setpassword techOl myNewPassword

Optionen
Mit Hilfe der Option - - h, --hel p kénnen Sie Informationen Uber den Befehl anzeigen.

w datadir
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--datadi r = Pat hToDat abaseDi rectory
Definiert den Pfad zum Datenbankverzeichnis.
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6.17 setsmtp

Syntax und Beschreibung
Mit Hilfe des Befehls set snt p kdnnen Sie die Einstellungen des E-Mail-Seners konfigurieren. Die Argumente

fur den Befehl entsprechen den auf dem Register "Div." der Seite "Einstellungen" festgelegten Werten. Der
Server muss vor Ausfiihrung dieses Befehls beendet werden.

nobi | et oget herserver setsntp [options] --host=StringVal ue --port=StringVal ue --
ssl =true| fal se

e Die Argumente - -host, --port und --ssl sind obligatorisch.

e host und port definieren den SMTP-Hostnamen und den SMTP-Port des SMTP-Seneers lhres ISP. Sie
koénnen diese Informationen von lhrem ISP in Erfahrung bringen.

e ssl definiert, ob SSL verwendet werden soll oder nicht.

¥ Grol3- und Kleinschreibung und Schrégstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nmobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nmobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend grol3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefuhrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schrégstriche.

* Umgekehrte Schragstriche, Leerzeichen und Sonderzeichen auf Windows-Systemen

Auf Windows-Systemen: Verwenden Sie bei Vorhandensein von Leerzeichen oder Sonerzeichen in
Strings (z.B. in Datei- oder Ordnernamen oder Firmen-, Personen- oder Produktnamen)
Anfihrungszeichen: z.B., "Mei ne Datei". Beachten Sie jedoch, dass ein von einem doppelten
Anfiihrungszeichen gefolgter umgekehrter Schragstrich (z.B: " C:\ Mei n Ver zei chni s\ ") eventuell nicht
korrekt gelesen wird, da der umgekehrte Schragstrich auch den Beginn einer Escape-Sequenz markiert
und die Escape-Sequenz \ " fiir ein doppeltes Anfihrungszeichen steht. Wenn Sie diese Zeichensequenz
mit einem Escape versehen wollen, verwenden Sie einen vorangestellten umgekehrten Schrégstrich, wie
den folgenden: \\ ". Einfacher ausgedriickt: Wenn Sie einen Dateipfad, der Leerzeichen oder einen
umgekehrten Schréagstrich am Ende enthélt, schreiben mussen, so schreiben Sie diesen
folgendermafRen: * C:\ Mei n Ver zei chni s\\".

Beispiel
Beispiele fiur den Befehl set snt p:

nmobi | et oget her server setsntp --host=nySMIPServer --port=25 --ssl=fal se
mobi | et oget her server setsntp --host=nySMIPServer --port=25 --ssl|l=fal se --user=AltovaMr
- - passwor d=MyPasswor d

Optionen
Optionen werden in ihrer kurzen Form (falls verfugbar) und in ihrer langen Form aufgelistet. Fir die kurze und
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die lange Form kénnen ein oder zwei Bindestriche verwendet werden. Eine Option kann, muss aber keinen
Wert erhalten. Eine Option, die einen Wert erhalt, wird folgendermal3en geschrieben: - - opti on=wert. Werte
kénnen auf3er in zwei Féllen ohne Anfihrungszeichen definiert werden: (i) wenn der Wertestring Leerzeichen
enthalt oder (ii) wenn in der Beschreibung der Option explizit erwahnt ist, dass Anfuhrungszeichen zwingend
erforderlich sind. Wenn eine Option einen Booleschen Wert erhélt und kein Wert definiert ist, so ist der
Standardwert der Option TRUE. Mit Hilfe der Option - - h, --hel p kdnnen Sie Informationen tber den Befehl
anzeigen.

* change_password_on_next_login

- -change_password_on_next _|ogin = true|fal se
Diese Option legt fest, ob der Benutzer sein Passwort bei der nachsten Anmeldung dndern muss. Die
Standardeinstellung, d.h. die Einstellung, die verwendet wird, wenn diese Option nicht definiert ist, ist

fal se.
* datadir
--datadir = PathToDat abaseDi rectory
Definiert den Pfad zum Datenbankverzeichnis.
* password

--password = StringVal ue
Definiert das Passwort, mit dem das E-Mail-Konto dieses Benutzers aufgerufen werden kann.

* passwordpolicy

--passwordpolicy = Policy
Definiert die Passwortrichtlinie fir das Passwort dieses Benutzers. Informationen zum Erstellen von
Passwortrichtlinien finden Sie im Kapitel Passwortrichtlinien ©®.

w user

--user = StringVal ue
Definiert den Benutzernamen eines beim E-Mail-Senice-Anbieter registrierten E-Mail-Kontos.
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6.18 start

Syntax und Beschreibung
Mit dem Befehl st art wird MobileTogether Server als Dienst auf dem Server-Rechner gestartet.

nobi | et oget herserver start [options]

¢ Wenn MobileTogether Server nicht als Dienst installiert wurde, kdnnen Sie dies vor dem Start mit dem
Befehl i nstal | tun.

e Um MobileTogether Server als Dienst zu deinstallieren, verwenden Sie den Befehl uni nstal I .

e Mit Hilfe der Option - - h, --hel p kbnnen Sie Informationen tber den Befehl anzeigen.

¥ Grol3- und Kleinschreibung und Schrégstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nmobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend grol3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefuhrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schrégstriche.

* Umgekehrte Schragstriche, Leerzeichen und Sonderzeichen auf Windows-Systemen

Auf Windows-Systemen: Verwenden Sie bei Vorhandensein von Leerzeichen oder Sonerzeichen in
Strings (z.B. in Datei- oder Ordnernamen oder Firmen-, Personen- oder Produktnamen)
Anfihrungszeichen: z.B., "Mei ne Datei". Beachten Sie jedoch, dass ein von einem doppelten
Anfiihrungszeichen gefolgter umgekehrter Schragstrich (z.B: " C:\ Mei n Ver zei chni s\ ") eventuell nicht
korrekt gelesen wird, da der umgekehrte Schragstrich auch den Beginn einer Escape-Sequenz markiert
und die Escape-Sequenz \ " fiir ein doppeltes Anfihrungszeichen steht. Wenn Sie diese Zeichensequenz
mit einem Escape versehen wollen, verwenden Sie einen vorangestellten umgekehrten Schrégstrich, wie
den folgenden: \\ *. Einfacher ausgedriickt: Wenn Sie einen Dateipfad, der Leerzeichen oder einen
umgekehrten Schréagstrich am Ende enthéalt, schreiben missen, so schreiben Sie diesen
folgendermafRen: “ C:\ Mei n Ver zei chni s\\".

Beispiel
Beispiel fur den Befehl start :

nmobi | et oget herserver start
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6.19 uninstall

Syntax und Beschreibung
Mit dem Befehl uni nst al I wird MobileTogether Server als Dienst auf dem Server-Rechner deinstalliert.

nobi | et oget herserver uninstall [options]

Um MobileTogether Server wieder als Dienst zu installieren, verwenden Sie den Befehl i nstal | .

¥ Grol3- und Kleinschreibung und Schrégstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nmobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver ) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend grol3 geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schragstriche.

Beispiel
Beispiel fur den Befehl uni nstal | :

nobi | et oget her server uninstall
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6.20 upgradedb

Syntax und Beschreibung

Mit dem Befehl upgr adedb wird die Struktur der internen MobileTogether Server-Datenbank auf die neueste
MobileTogether Sener-Version aktualisiert und es werden die richtigen Standardwerte eingefiigt. Dies ist
notwendig, wenn sich die Struktur der Datenbank zwischen zwei Versionen von MobileTogether Server geandert
hat. Die Datenbankstruktur muss aktualisiert werden, damit die neue Version mit den vorhandenen Daten
arbeiten kann. Alle in der alten Datenbank vorhandenen Lésungen stehen in der aktualisierten Datenbank zur
Verfligung.

Wenn wahrend des Upgrades ein Fehler auftritt, wird das Upgrade gestoppt und riickgangig gemacht.

Mit der Option - - nosanpl es kénnen Sie eine neue Datenbank so installieren, dass sie keine der Altova-
Beispielldsungen enthalt. Dies ist nltzlich, wenn Sie einen leeren MobileTogether Sener verwenden mochten,
auf dem nur die Lésungen vorhanden sind, die Sie dort bereitstellen mdchten.

nobi | et oget her server upgradedb [options]

¥ Grol3- und Kleinschreibung und Schrégstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nmobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver ) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend grol3 geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte
Schragstriche.

Beispiel
Beispiel fur den Befehl upgr adedb:

nobi | et oget her server upgradedb --nosanpl es

Optionen
Mit Hilfe der Option - - h, --hel p kbnnen Sie Informationen tber den Befehl anzeigen.

+ datadir

--datadi r = Pat hToDat abaseDi rectory
Definiert den Pfad zum Datenbankverzeichnis.

¥ nosamples

- -nosanpl es

Wenn Sie diese Option definieren, wird eine neue Datenbank erstellt, die keine der Altova-
Beispielldsungen (welche in einer Standardinstallation oder bei Verwendung des Befehls upgr adedb ohne
diese Option bereitgestellt wirden) enthalt.
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6.21 verifylicense

Syntax und Beschreibung

Mit dem Befehl veri fyl i cense wird Uberpruft, ob das aktuelle Produkt lizenziert ist. Zusatzlich kénnen Sie mit
der Option - - i cense- key Uberprifen, ob dem Produkt bereits ein bestimmter Lizenzschliissel zugewiesen
wurde.

nobi | et oget herserver verifylicense [options]

e Um zu Uberprifen, ob MobileTogether Server eine bestimmte Lizenz zugewiesen ist, geben Sie den
Lizenzschlussel als Wert der Option - -1 i cense- key an.

Nahere Informationen zur Lizenzierung finden Sie in der Dokumentation zu LicenseServer

(https://www.altova.com/manual/de/licenseserver/3.12/).

¥ Grof3- und Kleinschreibung und Schragstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend gro3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefiihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte

Schragstriche.

Beispiele
Beispiele fir den Befehl veri fyl i cense:

nobi | et oget herserver verifylicense
nobi | et oget herserver verifylicense --1icense-key=ABCD123- ABCD123- ABCD123- ABCD123-

ABCD123- ABCD123

¢ Mit dem ersten Befehl wird Uberpriift, ob MobileTogether Sener lizenziert ist.
e Mit dem zweiten Befehl wird Gberpriuft, ob MobileTogether Server mit dem in der Option - - | i cense- key
definierten Lizenzschlissel lizenziert ist.

Optionen

Optionen werden in ihrer kurzen Form (falls verfligbar) und in ihrer langen Form aufgelistet. Fur die kurze und
die lange Form kénnen ein oder zwei Bindestriche verwendet werden. Eine Option kann, muss aber keinen
Wert erhalten. Eine Option, die einen Wert erhalt, wird folgendermafl3en geschrieben: - - opti on=wert. Werte
kdnnen aulRer in zwei Fallen ohne Anfihrungszeichen definiert werden: (i) wenn der Wertestring Leerzeichen
enthalt oder (ii) wenn in der Beschreibung der Option explizit erwéhnt ist, dass Anfuihrungszeichen zwingend
erforderlich sind. Wenn eine Option einen Booleschen Wert erhalt und kein Wert definiert ist, so ist der
Standardwert der Option TRUE. Mit Hilfe der Option --h, --hel p kbnnen Sie Informationen Uber den Befehl
anzeigen.

* license-key [l]
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--1, --license-key = Val ue
Uberpriift, ob MobileTogether Server mit dem als Wert dieser Option definierten Lizenzschliissel lizenziert
ist.
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6.22 version

Syntax und Beschreibung
Mit dem Befehl ver si on wird die Versionsnummer von MobileTogether Server angezeigt.

nobi | et oget her server version

¥ Grof3- und Kleinschreibung und Schragstriche in der Befehlszeile

Mobi | eToget her Ser ver unter Windows
nobi | et oget her server unter Windows und Unix (Linux, Mac)

* Beachten Sie, dass klein geschriebene Befehle (nobi | et oget her ser ver) auf allen Plattformen
(Windows, Linux und Mac) funktionieren, wahrend gro3geschriebene Befehle (Mobi | eToget her Ser ver)
nur unter Windows und Mac ausgefiihrt werden.

*Verwenden Sie auf Linux und Mac-Systemen Schragstriche und auf Windows-Systemen umgekehrte

Schragstriche.

Beispiel
Beispiel fur den Befehl ver si on:

nmobi | et oget her server version
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